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UvoD

Kryptomeny su inovaciou, na aku sme niektori ¢akali roky. Internet priniesol
moznost komunikovat, vymienat si hudbu, obrazky, vided a iné typy suborov.
Daldim krokom bol nastup e-commerce, vdaka ktorému sme si mohli cez
prehliadac stréanok nie¢o objednat. Na rozdiel od obrazkov sme si cez internet
nemohli poslat peniaze, aj ked' iluzia to bola pomerne velka. Pomocou internetu
sme ovladali len iné platobné siete - kreditné karty, bankové prevody alebo
kuriéra, ktory po nas vyzaduje hotovost na dobierku pri doruceni balika. Tieto
siete v8ak nie su nativaym internetovym protokolom a preto Iudia ako ja, ktori
veria v to, Ze Internet dokaze zadsadnym spésobom zlepsit spolo¢nost k lepSiemu

Cakali na tzv. e-cash. Ten prisiel s vynalezom Bitcoinu.

V tejto knihe sa dozviete, o je to Bitcoin, preco si myslim, Ze je délezity pre
spolo¢nost. Prejdeme si rézne platobné siete Bitcoinu a povieme si nieco o inych
kryptomenach ako Bitcoin. Ale ak by kniha skoncila pri tomto, bol by to len
lepsie (dufam) spisané to, ¢o najdete v knihkupectve hned vedla, v knizkach
o kryptomenach. Iny autor ma mozno iny nazor na Bitcoinovy maximalizmus,
preferuje iné kryptomeny, kritizuje niektoré aspekty alebo je pomyleny
Keynesidnskou doktrinou tlacenia peniazi. Ale zdkladné fakty o kryptomenach

vam odrecituje kazdy.

Tato kniha by mala byt ind v tom, aby vam vysvetlila ako fenomén kryptomien
pouzit na zlepsenie svojho Zivota. Nevyhnem sa filozofickym a ekonomickym
témam ako preco su dobré neinfla¢né peniaze - pre jednotlivca aj pre spolo¢nost.
Pozrieme sa vsak aj na nové prilezitosti na trhu prace, nové odvetvia, produkty

a sluzby (napriklad tschova kryptomien, hardvérové perazenky). Povieme si



ako moézZeme neslavnu volatilitu nielen skrotit, ale ju rovno zapriahnut do nasich
finan¢nych planov. Povieme si aké mame moznosti, ked' zauto¢i medved' (teda
krypto trh pada oproti fiatu). Vysvetlime si preco a ako prijimat kryptomeny vo
vasom podnikani. Zamyslime sa nad tym ako méze Bitcoin poméct prechodu
na obnovitelné zdroje energie prave vdaka tomu, Ze pouziva proof of work.
Pokiisim sa vas zozndmit s mojimi viziami platobnych sieti, kam sa Bitcoin
dostane o niekolko dekad, ¢i spristupnenie predikénych trhov, novych foriem
odmernovania autorov obsahu. Povieme si ako si vytvorit komunitu ludi, s ktorymi
mozeme spolocne kryptomeny pouzivat, ¢i uz pri cestovani alebo pri vzdjomnom
obchodovani. Ako bonus si povieme ako mézeme bezpecne komunikovat, ked uz
mame tie sukromné peniaze bez tretich stran. Skritizujeme requlacie a povieme
si, ¢o s nimi na globalnej urovni (deregulovat!), ale aj ako je mozné zareagovat

na osobnej urovni.

Ak ste citali moje knihy Hackni sa alebo Velky restart, bude vam styl pisania
knihy povedomy. Knihy pisem tak, aby boli zloZzené z c¢lankov, ktoré su viac-
menej nezavislé. Cielom vacsiny tychto textov je vytvorit efekt otvorenia
mysle. Najlepsi vysledok po precitani jednej kapitoly by mal byt zamyslenie sa
a zvedavy povzdych “takto som nad tym este nerozmyslal”. Verim, Ze tento efekt
vyvolam pri viacerych kapitolach. Neznamena to, Ze sa mate hned' zamestnat
v decentralizovanej autonémnej organizacii, ist all-in do Bitcoinu, prestahovat
sa na ostrov - do tropického (dariového raja) a vybudovat tam nezavislu siet
Lightning network na lokalne platby, ktoré funguju aj ked nefunguje Internet.
Nemusite ani hned zacat prijimat Bitcoin, brat si fiatovi pézicku, ktora je nim
kryta alebo vytvarat nové predikéné trhy na ziskavanie kvalitnych informécii.
Uplne mi postadi, ak sa nad tymito moZnostami zamyslite a uvedomite si tie

obrovské moznosti, ktoré ndm kryptomeny prinasaju uz dnes.

Nie je pri tom ani tak podstatné, ¢i by sa tieto inovacie mohli udiat aj bez
kryptomien. Vela kritikov kryptomien tvrdi, Ze ak by nevznikol podcasting 2.0
nad kryptomenami, urcite by sa nasiel iny sposob. Filozofovanie “¢o by bolo
keby” nie je vSak moja obltubena ¢innost a radsej sa pozeram na to, ¢o Iudia
naozaj robia. Fascinujuci svet Bitcoinu a kryptomien otvoril tolko moZnosti,
Ze neverim, Ze tieto inovacie by vznikli vo vakuu alebo v izolovanom prostredi

nejakych “fintech” startupov.

Kryptomeny su revoliciou v rozmyslani nad peniazmi, nie su trochu lepsim
dolédrom alebo rychlejsim a lacnejsim SWIFTom. Existencia digitalnych penazi
zalozenych na spravnej ekonomickej tedrii (tzv. rakuskej ekonomickej skole),
spravnych hodnotach (sloboda, open-source, decentralizacia) a technologickej
inovacii prildkal mnozstvo ludi, ktori sa elektronickym peniazom dovtedy
nevenovali. Medzi Bitcoinermi ndjdeme pravnikov, uctovnikov, dariovych
poradcov, programatorov, umelcov, podnikatelov, ale aj farmarov, bezdomovcov,
mamicky na materskej a dokonca aj policajtov, politikov a tradnikov. Spolo¢né
maju najma to, Ze maju otvorenu hlavu a su ochotni experimentovat s uplne

novymi pristupmi k usporiadaniu spolo¢nosti.

Prajem vam prijemné citanie, vela “aha” momentov a dostatok energie na to,

aby ste si vd'aka tejto knizke a kryptomenam vyhackovali lepsi Zivot.



UPOZORNENIE

Ni¢ v tejto knihe nie je pravnym, darnovym, ucCtovnym, Zivotnym ani inym
poradenstvom. Chcem vam ukazat sféru mozného s technickymi nastrojmi, ktoré
podporuju skutocnost, Ze je to mozné. Netusim, v ktorej krajine Zijete, aké s vase
miestne zakony. Tato kniha nebola prispésobena ziadnej konkrétnej jurisdikeii -

v priestore ani v ¢ase. Aj ked' tiito knihu ¢itate v Slovencine, nepredpokladam, Ze

Zijete pod Tatrami, mézete Zit v Cechach, vo Svajéiarsku, USA alebo v Paraguaji.

Mam vas vsetkych rad, ale prosim pochopte, Ze pravdepodobne nezijem v
rovnakej krajine ako vy a uz vébec nepoznam pravidla, ktoré sa vztahuju na vas

a vasu zivotnu situdciu.

Aj keby som rozumel rozsiahlemu stiboru pravidiel, ktoré platia vo fyzickom
priestore, kde Zijete (nazyvanom aj krajina alebo jurisdikcia), pravdepodobne
by boli zastarané v case, ked by na tejto knihe zaschol atrament. A to dokonca
aj keby to bol rychly elektronicky atrament na vasej ¢itacke elektronickych knih.
Statické kniha nemoze drzat krok s privalom novych zédkonov a “reforiem”, ktoré

sa menia rychlejsie ako predpoved’ pocasia.

Najma v pripade pravneho, danového a uc¢tovného poradenstva vam odporicam
vyhladat odbornikov. Vacsina ludi, ktori vébec citaju takéto upozornenia, to
nerobi, ale aj tak to odporucam. Obzvlast doélezité je, aby ste sa nepytali na
pravne, uctovné alebo danové rady na internetovych férach (Facebookovych
skupinach, Telegram alebo Signal chatoch a podobne). Vaésina rad tohoto typu,
ktoré som videl, je jednoducho nespravna. Nejaky ndhodny clovek na internete
vam da dalekosiahlu pravnu a danovi analyzu (eSte k tomu zadarmo) po
precitani ¢lanku na internete (alebo nastudovani troch paragrafov nejakych

zakonov), ¢i po rozhovore s ,kompetentnym priatelom”.

Pravne a dariové situdcie su Specifické a na detailoch zalezi. To, ¢o plati pre

znalého priatela, sa na vasu situaciu pravdepodobne nevztahuje.
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KRYPTOMENY | VYHACKU) SI LEPSI ZIVOT

Kryptomeny totiz neaspiruju len na to, aby sa stali novymi peniazmi. Jednou
z funkcii peniazi je platenie - a na platenie pouzivame vselico, nie len peniaze.
Darcekové certifikty, ciastocne zlavové kupodny, vernostné body. Prenos
hodnoty z bodu A do bodu B, napriklad od zakaznika obchodnikovi, je délezita
funkcia penazi.

Rézne platobné siete maju rézne vlastnosti. Rychlost, velkost siete (teda kolko
uzivatelov medzi sebou dokaze posielat peniaze), cena, odolnost voci cenzure,
podmienky na vstup do siete, anonymita, moznost alebo nemoznost “vratenia”
podvodnej transakcie, bezpec¢nost a podobne. Tieto siete si konkurujd a to aj
v pripade, Ze podkladova mena je rovnaka.

TVRDE PENIAZE

Bitcoin su tvrdé peniaze a argument Bitcoin maximalistov o tom, Ze bitcoinov je
21 miliénov a nikdy ich viac nebude, je dobrym argumentom za “tvrdi menu”.
Je naozaj tvrdsia ako zlato, o ktorom nevieme, aké mnozstvo zlata existuje e
a v pripade monetarneho pouzitia je mozné ho tazit z extraterestridlnych
objektov - asteroidov alebo inych planét. TaZba zlata na inych planétach moze
v skutocnosti vytvorit nova zlati horucku, akurat namiesto “divokého zapadu”,
kam sa I'udia vybrali peso a na korioch, bude zahtrnat vesmirne lode.

Aj pocas toho ako ludstvo pouzivalo tvrdd menu - zlato - vsak pouzivalo aj
striebro. Demonetizacia striebra je jednou z najlepsie zdokumentovanych
skutocnych konspiracii. Aj zlato vSak malo rézne platobné siete - ¢i uz poukazky
(v podobe bankoviek), prevod vlastnickeho prava v rdmci banky a podobne.

Bitcoin maximalisti vSak tvrdia nieco, ¢o podla mna nie je pravda: “Ne-tvrdych
peniazi mame na svete uz dost a nepotrebujeme d'alsie”. To je zédkladna premisa
Bitcoin maximalizmu ako ho prezentuju niektori hardcore maximalisti. Iné
peniaze (aj fiat) totiz mozu mat lepsiu platobnu siet - z jedného z pohladov, ktoré
som menoval vyssie. Neexistuje totiZz najlepsia platobna siet. Niekto preferuje
anonymitu, niekto bezpecnost, niekoho zaujima, ¢i méze zaplatit v obchode,
v ktorom nakupuje potraviny, niekto potrebuje, aby platba prebehla rychlo, bez
kurzovych rozdielov a podobne.

PRECO NIE LEN BITCOIN AKO...

FIAT A NETWORK EFFECT

Vyhadzujem smerovku na skutri, ktora je prakticky neviditelnd, spomalim
a zabacam. Ostatni Ucastnici premavky zaregistrovali, Ze sa nieco deje a vSetci
spomalili. Niektori pochopili, Ze idem zastat a obiehaji ma sprava. Preméavka na
Bali je peknym prikladom spontanneho poriadku - dopravné predpisy prakticky
neplatia, dokonca nie vsetci jazdia po lavej strane ako hovoria predpisy. Miestni
nacelnici v niektorych okrskoch zakazali Uber, tak tu jazdia Uberisti z okolitych
okrskov. A to vsetko aj napriek silnému lobbingu tzv. taxi kartelu, ktory chcel
pytat premrstené ceny. Niekto by povedal “chcem podporit lokalnych taxikarov”,
ale ja hovorim, Ze rad podporim lokalnych Uberistov. Taxi mafia vacsinou stoji
na rohu s napisom taxi a ked' raz-dvakrat za den najde nejakého turistu, tak
ho odvezie za premrstentu cenu. Okrem toho terorizuju Uberistov - ak vidia
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turistu s Uber appkou, za¢nu na neho kricat, “Uber illegal

. Taxi mafia st jedini

neprijemni I'udia na celom Bali.

Zosadam zo skutra a vchadzam do
bankomatovej budky. Vyberdm dva
a pol miliéna miestnych fiat Sitkojnov,
zvanych indonézske rupie. Nasadame
na skuter a prichddzame do Alchemy,
jednej z mnohych raw vegan
restauracii. Nastastie nie natolko
raw, Ze by ndm nespravili flat white

s kokosovym mliekom.

Indonézske rupie su prototyp “shitcoinu”. Aj napriek tomu, ze indonézske banky
vam radi otvoria ucet aj bez mnozstva zbyto¢nych otdzok, asi nikto by nebol
natolko Sialeny, Ze by v danom shitcoine sporil. KedZe aj indonézska centralna
banka si s radostou vytlaci dalsie rupie, ak potrebuje nieco odfinancovat, spltia
tato mena definiciu toho, ¢o by mnohi krypto fantsikovia nazvali scam. A to nie
len teoreticky a filozoficky, ale aj prakticky - graf ro¢ného rastu cien v rupiach
beZne skace do dvojcifernych cisel.

Z pohladu Bitcoin maximalistu by som nikdy nemal urobit to, co som urobil - ist
do bankomatu a vymenit moju tvrdsiu menu za superinflac¢ny altcoin.
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Ale podobne ako premavka a zdkaz Uberu, na Bali jednoducho zivot plynie
inak. Mohol by som zaplatit aj americkymi dolarmi - pri nevyhodnom kurze
(moja Revolut karta mi dala urdite lepsi kurz). Niekde dokazem zaplatit priamo
kartou, s 1-2% poplatkom. Na rozdiel od inych krajin na Bali poplatok za platbu
kartou plati zdkaznik, nie obchodnik.

Prec¢o som teda miestnu menu pouzil?
Odpoved je jasna - sietovy efekt. Miestna
mena na rozdiel od tvrdej meny, v ktorej
sporim, funguje v potravinach, da sa za
nu prenajat skuter, hipsterské veganske

flat white, ¢i miestny superimunitny DUE T0 socia;

napoj dZamu. Dokonca aj prenajom DISTANCING

domu, v ktorom som byval, sme platili -
prevodom na ucet cez TransferWise (siet
bankovych prevodov méa tiez network
effect).

BITCOIN AKO PLATIDLO

Ako fanusik Bitcoinu som samozrejme chcel navstivit miesta, kde sa da platit
Bitcoinom. Nastastie medzi ne patrila aj druh& vychytena raw vegan restauracia
Seeds of life (nie som ani vegan, ani superfanusik raw stravy, ale Bali je miesto,
kde je tento druh stravovania vychytany az na formu umenia - miestna krajna,
miestne stravovacie nabozenstvo - genius loci).

Po fantastickej veceri som teda isiel slavnostne zaplatit Bitcoinom. Este sme
posedeli, dopili vodu, dojedli. Ked' odchadzame, c¢asnicka, ktord sice vie po
anglicky, ale na drovni ¢adnicky, nie na urovni Bitcoin maximalistu a krypto
fanusika, ma voléd a ukazuje na penazenke “Unconfirmed”. A je jasné, ze kym
miner transakciu nevyminuje, povazuje ma za dlznika. Namiesto sofistikovanej
diskusie o dolezitosti fee marketu som jej vysvetlil, Ze tu este dlho budem, dal
jej adresu, kde byvam, mobil, meno a prisahal som, Ze to miner vyminuje. Moja
penazenka nevedela replace by fee a vysvetlovat pani ¢asnicke, ako sa robi child
pays for parent som nemienil.

Pri d'alsich navstevach som platil pekne rupiami, aj so sprepitnym.

PRECO NIE LEN BITCOIN AKO...

HIPSTERSKA KAVICKA ZA ALTCOINY

Toto je pekny priklad toho, Ze funkcia platobnej siete a jej sietového efektu
a funkcia sporenia (uloZenia hodnoty - store of value) su dve odlisné vyuZitia
penazi. Nejakym spésobom su sice previazané, ale platit mézem aj pomocou sieti
a mien, ktoré nepouzivam na sporenie. A nielenze mézem, ale aj to prakticky
robim - ja aj kazdy, kto cestuje alebo si spori v niecom inom ako beznd mena.

S maximalistami stihlasim v tom, Ze asi nie je Uplne dobré spamovat Bitcoinovy
blockchain hipsterskymi veganskymi flat whiteami. Podla mna by to prezil, ale
ak chceme zabezpecit dlhodobu udrzatelnost siete, je to minimalne nieco, nad
¢im ma zmysel uvazovat. V Paralelni Polis v Prahe a neskdr v Bratislave sme
problém s vysokymi feeckami zacali riesit akceptaciou Litecoinu. Maximalistom
sa to nepacilo (mimochodom, ani mne), ale Bitcoin bol v tom ¢ase na platby
jednoducho drahy a nespolahlivy.

Je znacny rozdiel vo Facebook komentaroch vysvetlovat svoju maximalisticku
Zivotnu filozofiu a to, ako tento problém bud' trh vyriesi alebo ako bitcoin treba
¢isto hodlovat verzus situdcia “pani prisla cez pol mesta na kavi¢ku na stretnutie
a len poplatky za platbu su trikrat drahsie ako jej kapucinko”.

Druh& moznost je samozrejme nastavit supermaly poplatok a verit, Ze sa bloky
niekedy uvolnia a miner to raz vyminuje. Niektoré transakcie vsak nevyminoval
- a to je prejav spominanej nespolahlivosti. T4 sa prejavovala tak, Zze ak klient
dal prili§ maly poplatok, nemusela sa transakcia nikdy potvrdit, jednoducho
vypadla z mempoolu. Klient tieto peniaze ¢asom minul inde.

Nové heslo Bitcoin maximalistov by teda malo zniet: “Neexistuje obed zadarmo,
iba ak ho platite Bitcoinom s nizkym poplatkom”. Ale nie je to Uplne udrzatelny
spbsob prevadzkovania akejkolvek obchodnej prevadzky.

Akceptovanie nového coinu nie je lahka vec - treba mat na to infrastruktiru,
prepojenie s pouzivanym POS systémom, zaskoleny personal. Ak platia zédkaznici
Monerom, barista, ktory vie urobit skvelt kavu by mal vediet aj to, Ze ak klient
zaplati za flat white a o dve minuty sa rozhodne dat si aj kolacik, vydavok z prvej
Monero transakcie moze klient vd'aka obmedzeniu siete (nie periazenky) mintt
az cca o 20 minut.
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Teda ak si Monero kipi v ATM, prvu platbu moze urobit za 20 minut a d'alsiu za
d’alsich 20 minut. Ak klient plati pomocou stablecoinu DAI (alebo akéhokolvek
iného ERC-20 tokenu), mal by ¢lovek za terminélom vediet, Ze na to, aby mohol
klient transakciu poslat, potrebuje mat aj nejaké Ethereum. A ked'Ze doublespend

je trividlny, naozaj je dobré dat vysoké fee a pockat na konfirmaciu.

Platba kryptomenami momentéalne vyzaduje vzdelanych klientov aj vzdelanych
obchodnikov. V Paralelnej Polis sa snaZime vytvarat vzdelanych klientov. Co
s obchodnikmi?

VISA VS DOLAR

Vizia Bitcoinu nebola len nahradit americky dolar, ale aj platobné siete Visa,
Mastercard, SWIFT, SEPA. Veriaci v spasitela Satoshi Nakamota mézu filozofovat
o tom, ¢i “peer to peer electronic cash” v nazve paperu znamenal aj platobnu
funkciu. Faktom je, Ze platobné siete musime nahradit. Sucasné platobné siete
su drahé, pomalé a najma su Coraz viac Spionaznym, nie platobnym systémom.
Banky a kartové spolo¢nosti na zéklade “odporucani” neziskoviek ako Financial
Action Task Force (FATF) alebo nadnarodnych organizacii ako napriklad OECD
brania dobrovolnému obchodu medzi ludmi. Eurépska unia dala celu krajinu -
Panamu - na “watchlist”. Platobné systémy sa stavaju medzinarodnym darnovym
donucovacim systémom. Ak sa vas banka pyta, ¢o chcete predavat, predtym ako
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vam otvori ucet alebo ak sluzba na akceptovanie karty chce presny popis toho,
¢o chcete predavat, nieco nie je v poriadku.

Spravna odpoved by mala byt “chcem ponukat produkty a sluzby sukromnym
osobam a firmam a vy mate len sprocesovat platbu, a do toho, ¢o si predavame
vas nie je nic".

Mbze sa to zdat ako keby vés e-mailovy server dva dni po odoslani e-mailu
upozornil, Ze nerozumie Stvrtému odstavcu a potreboval by jeho dovysvetlenie,
inak ho nedorudi.

Bitcoin maximalisti tuzia nahradit dolar ako rezervni menu alebo aspon vytvorit
tvrdé peniaze, ktoré mézu pouzivat na ochranu proti skrytému infla¢nému
zdaneniu. A s tymto cielom sthlasim, podporujem ho a moja odpoved’ na otazku
“v ¢om sporim” je uz niekolko rokov “Bitcoin a zlato”.

LenZe okrem problému inflacnej dane a sporenia rieSime aj iny problém - ako
zaplatit za hipstersky flat white bez toho, aby o tom hned vedelo niekolko
desiatok firiem, ktoré sa Zivia pracou s udajmi o sukromnych financénych
transakciach. Len PayPal uvadza viac ako 600 partnerov, s ktorymi zdiela idaje
o vadich finanénych transakcidch. A je dost pravdepodobné, Ze mnohé z tych,
ktoré uvadza v kategérii marketingového prieskumu tieto idaje d'alej agreguju
a zabalickované predavaju dalej. Platobné siete su Spiondzne systémy a pre
svet je velmi uZitoéna dobre fungujica platobna siet, ktord aspon ciastoc¢ne
zachovava sukromie (resp. uroven sukromia mé pod kontrolou jej pouzivatel
- ¢i uz clovek sam alebo obchodnik) a nie je cenzurovatelna (teda napriklad
dokazem poslat dobrovolny prispevok pre WikilL.eaks).

Pre platobn siet su dolezité nizke poplatky, ak ma byt naozaj masovo pouzivana.

Cim vacsi sietovy efekt chceme, tym vyhodnejsia siet musi byt pre obe strany.
Necenzurovatelnost, sukromie a nizke poplatky su “killer kombo”.

11
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AKO DOSIAHNUT SIETOVY EFEKT

Sietovy efekt hovori o hodnote siete. V zavislosti od struktiury siete hodnota
narasta linearne, kvadraticky alebo exponencialne.

Linedrny sietovy efekt predstavuje napriklad vysielanie (televizia a rozhlas).
Cim viac posluchadov, tym drahsie moézem predat reklamu, teda hodnota je
priamo imerna poctu ucastnikov.

Internet, lokalne siete, ale napriklad aj platobné siete sa riadia tzv. Metcalfovym
zadkonom, ktory je pomenovany po vyndlezcovi lokalnej siete Ethernet. Ten si
uvedomil, Ze ak prepoji medzi sebou styri pocitace, hodnota nie je dvakrat vyssia
ako keby som prepojil medzi sebou dva pocitace, ale je zavisla kvadraticky.
Preco to tak je? Ak su prepojené dva pocitace, mam jedno mozné komunikacné
prepojenie - pocitace komunikuju navzajom. Pri troch pocitacoch mam tri
mozné prepojenia, Cize siet je hodnotnejsia o dve prepojenia navyse. Pri tyroch
pocitacoch to je sest prepojeni. Vzorec po¢tu moznych spojeni je n*(n-1)/2 (¢o
je asymptoticky proporéné n”2). Podobné to je aj pri platobnej sieti - ak sa zapoji
do platobnej siete jeden novy uzivatel, méze posielat a prijimat platby s kazdym
pouzivatelom, teda celkové mnoZstvo moznych prepojeni rastie v zavislosti od
poctu existujucich uzivatelov kvadraticky.

Sietové efekty su pri peniazoch extrémne délezité a ak mame platobné siete,
ktoré navzajom nedokazu priamo komunikovat, ich vzdjomné prepojenie alebo
naviazanie na sietovy efekt vyrazne zvysuje hodnotu siete.

Vytvorenie sietového efektu je velmi zloZzité, ale napojenie sa na existujuci
sietovy efekt moze byt relativne jednoduché. V casti o vizii sa pozrieme na to,
ako prepojit sietové efekty viacerych kryptomien a povieme si o tom, ako sietovy
efekt vyhackoval Facebook alebo kalendarové pozvanky.

Ako aj pri inych protokoloch Internetu, nemusi sa jednat o jeden protokol. Inak
si piSeme instantné spravy (Signal, Slack, rézne “messengeri”), inak vyzera siet
s obrovskym sietovym efektom (e-mail), zdielanie suborov (Dropbox, OneDrive,
Google Drive, iCloud a mnozstvo dalsich sluZieb) a podobne. Aj ked' sietovy

m

efekt je dolezity, da sa roznymi spésobmi “hackovat”.
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Diagram demonstrujici sietovy efekt
na viacerych jednoduchych telefénnych
sietach. Ciary reprezentuju potencidlne
telefénne hovory medzi telefénmi
a zvysujuhodnotu siete.

PRECO NIE LEN BITCOIN AKO...

Moj najobltubenejsi priklad hackovania
sietového efektu je e-mail. Jeho sietovy
efekt vyuzili kalendarové pozvanky. Ak
niekto nemal kalendarova aplikaciu
podporujucu Standard iCalendar, dostal
obycajny e-mail s textom “Juraj vas pozval
na schédzku, ktord sa bude konat v stredu
12:00 v Medickej zahrade v Bratislave”.
Ak standard iCalendar poznd, vyskoci
tato pozvanka v kalendari a dokazem
ju prijat - prijatie tiez pride e-mailom,
ktory dokaZze automaticky spracovat
kalendarovd aplikdcia organizatora,
ale ak sa to nepodari, precita si to
organizator ako beznu e-mailovi spravu.

Podobny efekt vyuzil aj Facebook, aj ked'
mnohym ludom to tak neprislo. V case
vzniku Facebooku moja vtedajsia firma
spravovala servery jedného z najvacsich
slovenskych  poskytovatelov — e-mailu
zadarmo. Ked' Facebook prichadzal na
Slovensko, postupne sa pocet e-mailov
zdvojnasobil az strojndsobil. Vacsinou
bol odosielatel prave Facebook. “Niekto
komentoval va&s prispevok”. “Nova
ziadost o priatelstvo”. “Jurajovi sa paci
vas prispevok”. Facebook sikovne vyuzil
sietovy efekt e-mailu a e-mailovy klient
bol vlastne jednym z rozhrani Facebooku,
davno pred appkou s notifikdciami.

.

E-mail mda pritom asi najhorsi “fee
market”. Odoslat aj prijat e-mail nic¢
nestoji. To vytvorilo obrovské poziadavky
na decentralizovany vypoctovy aj ulozny
vykon. Tato forma “Facebook spamu”
prisla takmer okamzite a navyse - vSetci

13



KRYPTOMENY | VYHACKUJ SI LEPSI ZIVOT

tie e-maily chceli, nemohli sme ich jednoducho zahodit ako spam. Aj napriek
tomu sa s tym ludia vysporiadali, zacali vznikat efektivnejsie e-mailové servery,
antispam rieSenia a podobne.

Adam Back, sucasny CEO Blockstream, dokonca vymyslel Proof of Work riesenie
na boj proti spamu - Hashcash. Ten ale nemal sietovy efekt a neujal sa. Aj
napriek tomu su inovacie v e-maili stdle mozné. Jednou z nich st sofistikované
algoritmy rozpoznéavajuce spam. Druhym su “softforky” e-mailového protokolu
- SPE, DKIM a DMARC, ktoré umoznuju zlepsit dorucitelnost spravnych e-mailov
a znizit mnozstvo spamu. Niektori e-mail nahradili - pouzivaju ho maximalne
ako identifikdtor na prihlasenie, ale komunikacia prebieha v inej aplikacii
(Slack, Facebook Messenger, Twitter, Signal, Threema, WhatsApp). A da sa
vytvorit aj inovativne riesenie, ktoré riesi niektoré z problémov e-mailu nad
danym protokolom. Pre stkromie je to napriklad ProtonMail, Tutanota alebo
priamo pouzivanie PGP alebo S/MIME. Pre pouzitelnost a zniZenie mnozstva
neziadanych sprav to bola napriklad sluzba Earn.com, kde musel odosielatel za
dorucenie spravy zaplatit adresatovi alebo zo stale fungujicich Hey.com, kde
vam mozu pisat len ludia, s ktorymi si pisat chcete.

Zaujimavym spdsobom hackovania sietového efektu st aj platobné systémy.
Vratme sa do hipsterskej raw restauracie na Bali. Mézem platit rupiami, dolarmi,
bitcoinom alebo kartami. Pri kazdom spdsobe sa vystavujeme nejakému riziku
a nejakym nakladom. Pri rupidch mam riziko inflacie, takze ich nechcem drzat
vela a uz vébec nie dlho. Preto som si vybral vzdy iba dva a pol miliéna rupii
(asi 130€). Na vyber som vyuzil sietovy efekt bankomatov a kariet - z mnoZstva
kariet som vybral tu, ktord ma najnizsie poplatky a najvyhodnejsi kurz. Ak mal
obchodnik dobry kurz, platil som aj dolarmi. A ak som nechcel vyberat a nemali
vysoké poplatky za platbu kartou, mohol som zaplatit kartou - tieZ som si
vybral poskytovatela, ktory mal najlepsi kurz. Podobne to bolo aj s platobnou
sietou - rozdiel v cene za prevod cez standardny medzindrodny prevodny prikaz
a s pouzitim TransferWise bol aj v jednotkach percent.

Pri vsetkych tychto pripadoch je jedno, v akej mene sporim. Na pristup do
platobnej siete viem velmi efektivne vymenit jeden druh (digitélnej alebo
fyzickej) vzacnosti za iny - ¢i uz explicitne (vyber z bankomatu, zmenaren)
alebo to za mna urobi prevadzkovatel automaticky.
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PRE SPRAVCOV IT SYSTEMOV

Platobné siete na baze kryptomien prindsaju nové poziadavky aj na vyvojarov
softvéru a spravcov IT systémov. Internet do vynajdenia Bitcoinu nemal protokol
na priamy prenos hodnoty (teda vzacnosti). Mali sme protokol na vymenu
kopirovatelnych sprav (napriklad vo forme e-mailov - SMTP, suborov - FTP,
HTTPS, ¢&i streamovaného videa). Protokol na vymenu nie¢oho vzacneho sa dal
sice ovlddat pomocou APl volani, ale samotny prenos nesiel cez Standardizovany
protokol cez otvoreny internet, ale v ramci privatnych sieti (SWIFT, Visa,
MasterCard a pod.).

S prichodom kryptomien mame nativne protokoly, pomocou ktorych dokazeme
posielat niec¢o vzacne (napriklad Bitcoin). Tato sada protokolov sa v pripade
Bitcoinu vold LNP/BP - “Bitcoin Protocol / Lightning Network Protocol”.

Pre spravcov systémov z toho vyplyva niekolko noviniek:

m Spravuju systémy, v ktorych je nie¢o hodnotné a nevratné. Mnohé burzy,
vratane slovenskej Eterbase to zistili na vlastnej kozi - ak ich niekto hackne
a ukradne im coiny, su preé¢. Nie je banka, do ktorej by sa dalo zavolat,
aby vratili transakciu, pretoze vsetky potvrdené transakcie su finalne. To

vytvara uplne nové poziadavky na bezpecnost systémov.

m Je potrebné spravovat cold storage a hot wallets rieSenia, dokazat medzi
nimi rozumne bezpecéne posielat peniaze. Spravcovia by mali rozumiet
multisignature schémam a vediet bezpeéne ulozit coiny, s ktorymi
organizacia nechce hybat (napr. ich ma v ramci pokladne ako finan¢nu

rezervu).

m Spravcovia musia rozumiet platobnym brdnam, pretoZe platobna brana
(napriklad BTCPayServer) nemusi byt iba API, ktoré volame, ale softvér,
ktory toto API poskytuje je tiez v sprave organizdacie, pre ktoru pracujeme.
Je to ako keby ste okrem komunikacie s PayPalom pomocou platobného

pluginu museli bezat aj server PayPalu.
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PRILEZITOSTI (OBCHODNE A PRACOVNE)

B Trebarozumiet platobnej funkcii kryptomien - kedy je transakcia potvrdena

a ¢o to znamena.

m Treba rozumiet smerovaniu platieb v sieti Lightning network a ¢o to
znamend pre prevadzku. Je to podobné ako ovladat sietové smerovacie

protokoly typu OSPF.

25 BICPAY s § SERVERSETTINGS  STORES APPS WALLETS INVOICES PAYMENTREQUESTS & &

Invoices
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Open-source systém pre obchodnikov na prijimanie kryptomien BTCPayServer.

Tieto nové internetové protokoly vSak umoznuju aj nové veci. V prvom rade, je
to na spravcoch, aby si vybrali aky softvérovy stack budu pouzivat - rovnako
ako si vyberaju, ¢i ako webserver pouziju nginx alebo Apache, budu si vyberat
implementaciu full-node, platobnej brany, lightning daemon a podobne. V tomto
je mozZné inovovat a zlepsovat dostupnost, bezpecnost, rychlost a uzivatel'ské
pohodlie.

Lightning protokol dokonca umozriuje mikroplatby, napriklad za vypoctovy vykon
alebo API volania. Niektori cloudovi poskytovatelia to uz poskytuju a pomocou
kryptomien dokaZete zaregistrovat doménu, ¢i si prenajat virtudlny server.
Zaujimava je aj moznost preuctovat platby v ramci organizacie - okamzite, pay
as you go.
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Z pohladu spravcov samozrejme neddjde k adopcii vo vsetkych organizaciach
rovnomerne. Spravcovia “family offfices” bohatych rodin uZz tuto potrebu
naplriaju dnes. Va¢sie eshopy alebo poskytovatelia platobnych sluzieb (napriklad
spominané platobné brany) postupne nabiehaju.

Zaujimavi su aj “domaéci spravcovia”, kedZe na to, aby ste mohli bezat svoj
kryptomenovy “family office” nepotrebujete okrem Bitcoinu vlastnit aj tri hrady
a styri jachty. Doméci uzivatelia “suverénnych Bitcoin nodes” ako Nodl, MyNode
alebo RaspiBlitz bezZia platobny systém, nodu, ¢i crowdfunding modul u seba
doma a pristupuju k tymto sluzbdm cez Tor odkialkolvek na svete z pocitaca
alebo mobilnych aplikcii.

PREVADZKOVATELIA INFRASTRUKTURY

Velka cast kryptomenovej infrastruktiry bude outsourcovand. Prikladom je
firma Infura, ktord poskytuje pomocou plateného API pristup k Ethereum a IPFS
implementacidm. Spravuje ich, stara sa o skalovanie, dostupnost a podobne.
Prevadzkovatelia infrastruktary budu zamestnavat spravcov krypto systémov.

Specidlnym pripadom infragtruktiry su poskytovatelia Lightning infrastruktry
(Lightning Service Providers - LSP). St to firmy ako ACINQ, Breeze, Bitrefill, ktoré
poskytuju peniazenku, likviditu, smerovanie a zabezpecuju platby v platobnej
sieti.

Ethereum Network Nécrt  architektiry Ethereum

(Smart Contract) Dapp beziacej na infrastruktire
spolo¢nosti Infura
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VYVOJARI INFORMACNYCH SYSTEMOV

Integracia na platobné brany (¢i uz self-hosted ako BTCPayServer alebo brany
tretich strdn ako CDPay, BitcoinPay alebo BitPay) sa aZz tak velmi nelisi od
beznych integracii na systémy ako Stripe alebo PayPal. Kryptomenové platobné
siete vSak poskytuju mnohé doteraz nevidané moznosti, ktoré vyvojari mézu
pouzit.

Jednou zo zdkladnych noviniek su tzv. “Streaming payments” alebo rychle
mikroplatby. Uzivatelia mézu platit napriklad za streamované video alebo
nabijanie elektrického auta v sekundovych intervaloch. To znizuje potrebu
dovery v druhu stranu - ak prestane fungovat video/dodavka energie, prestane
klient platit. Ak prestane klient platit, prestane byt dodavana sluzba.

Druhou délezZitou funkciou st skriptovatelné platby, z ktorych najjednoduchsou
su multisig adresy, teda adresy vyzadujuce m-z-n podpisov. Pomocou 2-z-
3 multisig schémy je mozné implementovat bankovi sluzbu “dokumentarny
akreditiv’, ¢o robim aj v mojej firme TEDSig.com. Predstavte si, Ze predavate
nehnutelnost. Predavajuci chce, aby kupujuci “zamkol” peniaze (tradi¢ne sa
to robi u notdra alebo v banke) a tie sa uvolnia po zapisani zmeny vlastnika
nehnutelnosti. Za normalnych okolnosti ide vSetko v pohode a obe strany sa
dohodni na uvolneni platby predavajucemu (pripoja svoje dva podpisy k vopred
dohodnutej platbe). V pripade nezhody problém riesi tretia strana (u néas
zastresenda advokatskou kancelariou Blockchain Legal).

Kontrakty na strane Bitcoinovej siete moézu byt ovela zlozitejsie. M6zu mat
format “poslem ti ekvivalent 100€ o mesiac”, ¢o do velkej miery riesi volatilitu
(technoldégia sa vola Discreet Log Contracts, pozrite si nasu viziu aj s moZnostou
implementdacie nad sietou Lightning Network).

Vyvojari taktiez moézu vytvarat a nasadzovat tokeny nad réznymi sietami -
Liquid, Ethereu... Tie m6Zu reprezentovat vernostné body a podobne.

Vyvojarsky ekosystém kryptomien je bohaty a uz dnes mézete pouzivat kniZznice,
hotové riesenia, dokonca mbdzete skripty na “programovatelné peniaze”
programovat v réznych jazykoch - pri Bitcoine s to napriklad Bitcoin Script,
MiniScript, Ivy, alebo minsc, pri Ethereu Solidity a Vyper.
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Aj ked' vyvojari casto skocia hned po rieseniach na sieti Ethereum, kvoli “turing-
complete” programovacim jazykom, na ktoré su zvyknuti, nad Bitcoin scriptom
(ktorého modifikacie pouziva aj Litecoin a Bitcoin Cash) sa toho d& urobit
skuto¢ne vela, vratane derivatovych obchodov. Je nad nim dokonca priamo
postavena siet Lightning network.

V ¢ase pisania tohto textu st prilezitosti pre programatorov takmer neobmedzené.
Je toho este velmi vela, ¢o treba v ekosystéme kryptomien vyvinat. Odporiuc¢am
zacat zapojenim sa do vyvoja niektorych open-source projektov.

ANALYZA VEREJNYCH PLATOBNYCH SIETi

Analyzovanie verejnych platobnych sieti alebo “blockchainova analyza” je tvorena
lud'mi a firmami, ktor{ poskytuju sluzbu analyzy blockchainu pre staty, danové
urady, banky a podobne. Osobne ich vnimam negativne, pretoZe su opacnou
stranou sukromia, snazia sa ho narusat. Je to ekvivalent organizacie alebo
analytika, ktory sa rype v cudzom sukromi a nahlasuje podozrivé transakcie.

Tato rolu uvadzam preto, lebo je to pracovna prileZitost vytvorend na poli
kryptomien a mali by sme vediet, Ze tieto sluzby vyuzivané bankami a dariovymi
uradmi existuju. Zaroven niektoré typy firiem, ktoré pracuju s kryptomenami,
musia vyuzivat ich sluzby, aby preukazali, Ze bojuju proti praniu Spinavych
penazi - ide najma o burzy.

Hodnotovo stojim na druhej strane a dufam, ze technické vylepsenia kryptomien
budu préacu tzv. “chain analytikom” staZzovat ako to bude len mozné.

Nie je vSak dobré bojovat proti praniu $pinavych penazi, ktoré boli ukradnuté
alebo ziskané nekalym sposobom? Samozrejme, zardbanie nekalym spésobom
neschvalujem. Mali by sme sa vSak sustredit na to, aby sme zlo¢inom zabrariovali.
Ak banka preperie peniaze napriklad z vydierania alebo kradeze z verejného
rozpocCtu, znamena to, ze predtym doslo ku kradezi alebo k vydieraniu a to
je prave to, comu by sme mali zabranit, vysetrit a pripadne obete odskodnit.
Toky perlazi nds casto dovedu k zlodinom, ale tam bohuzial vySetrovanie
konci. Vydiera¢ alebo zlodej nie je potrestany, iba financ¢na institucia, ktora
mu pomohla zlegalizovat prijmy z tejto ¢innosti dostane pokutu alebo strati
licenciu. A to je malo.
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Peniaze ako také su pritom “zamenitelné” (fungible). Ak platim 10€ bankovkou
na pokladni v potravindch, necakdm, Ze pokladnicka bude robit aj rolu
“forenzného analytika” a skimat, ¢i som ndhodou tych 10€ neziskal nekalym
spésobom. Ale presne k tomuto “blockchain analyza” smeruje. A je to lukrativny
biznis.

Viac o narugeniach sukromia v kapitole o KYC.

BEZPECNOST KRYPTOMIEN

V tejto kategorii mame niekolko roli. Jednak ochranu samotnych kryptomien,
teda vytvorenie bezpecnostného uloZiska na kryptomeny - tzv. “cold wallet”
alebo “cold storage” ukladanie kryptomien na offline pocitacoch, sprava
peniazeniek alebo multisignature schém (tieto schémy vyZaduju viac podpisov
na poslanie kryptomeny).

Dalgou délezitou sucastou je fyzickd bezpeénost - ¢o sa stane ak do kancelarie
napriklad burzy pride ¢lovek s nabitou zbrariou - odide s podpisanou transakciou
alebo nie? D4 sa zabranit tomu, aby do tej kancelarie vébec vstupil?

Samozrejme, netreba zabezpecit iba peniazenku, téma je to komplexné. Vsetko
¢o vyvijaju vyvojari a spravuju spravcovia IT systémov treba zauditovat. Smart
kontrakty resp. skripty, API platobnych bran, systémy, na ktorych toto vsetko
bezi.

Verim, Ze bezpecnostni analytici a firmy sa budu Specializovat na bezpecnost
kryptomien, pretoze sa trochu odliSuje od beznej bezpecnosti. Psycholég
Nathaniel Branden mal vo svojej kanceldrii plagat s ndpisom: “Nikto vas nepride
zachranit”. Pocas skupinovej terapie sa ho klientka pred ostatnymi ucastnikmi
opytala: “Ale Nathaniel, ty si prigiel”. “Ano, ale iba preto, aby som vam povedal,
Ze vas nikto nepride zachranit.” Pri kryptomendch je to podobné. Ak burzu (ako
napriklad slovensku Eterbase) niekto hackne a prevedie kryptomeny na inu
adresu, nepomoze im policia ani centralna banka. Kryptomeny su fu¢ a nikto

vas nepride zachranit.
Z tohto pohladu su kryptomeny citlivejSie na bezpecnost ako napriklad banky.

Ak niekto napadne banku alebo centralnu banku, je mozné peniaze lahsie
vystopovat a pripadne vratit transakciu. Podobne je to aj s platobnymi kartami -
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O bitcoine alebo kryptomenach pocul azda kazdy. V médiach sa objavu-
ju vo chvilach, kedy uz navzdy umreli (cena trochu padla) alebo ked' sa
véetci zblaznili a nakupuju (cena trochu stupla). Malokto sa vsak

zaobera tym ako kryptomeny pouzivat vo svojom Zivote.

Ako pouzivat nie¢o, ¢oho cena Sialene skace? A ak nas cena nezaujima,
daju sa kryptomeny pouzit inak? Napriklad na financovanie tvorcov, ¢&i
crowdfunding. Mézete si pomocou kryptomien zobrat pézi¢ku? Ako ich
vyuzit v medzinarodnom obchode, ¢ na propagaciu svojich produktov?
Ako vybudovat lokalnu krypto ekonomiku vo svojej socialnej bubline?
Da sa bitcoin vyuzit na rozsirenie osobnych a socialnych kontaktov?
Bitcoin mézeme pouzit dokonca aj ako formu “poistenia” proti zlyhaniu

tradi¢ného financ¢ného systému.

Juraj Bednar je sériovy podnikatel a hacker.
Zalozil niekolko firiem v oblasti informaénych
technologii. Je spoluzakladatel'om neziskového
projektu Paralelna Polis (Praha, Bratislava),
vd'aka ktorému objavil potencial kryptomien
v Zivote aj v podnikani a autorom knih
Hackni sal a Velky restart, ktoré sa svojou
Struktirou podobné a ich cielom je pootvorit
mysle a ukazat mozZnosti, ktoré svet prinasa,

ak mame odvahu experimentovat.

ISBN 978-B0-570-4272-3

'}'|

04272

9" 788




