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01

Zhrnutie

Android Auto je most a sam zbiera malo. Jeho vlastna sietova stopa je malad. NajosobnejSie data

telefonu prenasa cez hranicu, ktoru pouzivatel nekontroluje, na obrazovku vo vlastnictve vyrobcu

auta, a navySe si trvalo pamata register kazdého auta, ktorému kedy doveroval.

82 55 26 427 65

DEKLAROVANYCH EXPORTOVANYCH DEKOMPILOVANYCH DOSLOVNYCH
OPRAVNEN| KOMPONENTOV TRIED HOSTITELOV

16 31 26 MB 1

NEBEZPECNYCH NIKDY BAJTKODU DEX LISTENER OZNAMEN/
OPRAVNEN| NEUDELITELNYCH

Pit’ hlavnych zisteni

1.

Head unit vidi vSetko, ¢o telefén vykresl'uje, vratane oznameni. Android Auto deklaruje exportovanu
NotificationListenerService , takZe po udeleni pristupu k ozndmeniam méze Citat kazdé ozndmenie na
zariadeni: spravy, bankové upozornenia, jednorazové kddy. Auto dostane to, ¢o telefén vykresli.

. Trvalo si uklada register aut vratane pristupovych udajov. Tabulka allowedcars uchovava vyrobcu, model,

modelovy rok, ID vozidla od head unitu, lokalne vygenerované nahodné ID klienta, adresu Bluetooth, SSID/BSSID
siete WiFi a heslo WiFi auta, dalej subjekt a sériové Cislo certifikdtu TLS head unitu. UloZenie hesla potrebuje
bezdrotové opatovné pripojenie a databaza je v privatnom ulozisku aplikacie, ktoré iné aplikacie na GrapheneOS

necitaju.

. Vlastna telemetria ide cez Play services. Android Auto obsahuje klienta Clearcut od Googlu a loguje pod

zdrojom CAR.ANALYTICS , no nema vlastny koncovy bod na odosielanie, takze udalosti idu cez binder GMS.
Analyticky kanal preto prezije sandbox presne tak ako pri Play services.

. To, ¢o Google dostava priamo, pochadza z priloZzenych SDK. Telemetria Maps SDK, sietova poloha

( clients4.google.com/glm/mmap ), ping reklam ( gen_204?id=gmob-apps ), hlas Asistenta cez gRPC a priznaky
Phenotype. Takmer ni¢ z toho nie je Specifické pre Android Auto, ide o dbsledok vloZzenia SDK od Googlu.

. Sandbox pomaha len pri opravneniach, ktoré odmietnete. 31 z 82 opravneni je signature/privileged a nikdy

sa neudeli. ZvySok (SMS, kontakty, zoznam hovorov, kalendar, poloha, mikrofén) su vyzvy za behu, ktoré

mdZete odmietnut, za cenu funkcii, ktoré ich potrebuju.



v v

Co sa s tym da robit. Sekcia 09 uvadza nastavenia, ktoré existuju dnes, a najvacsi prinos ma
spustenie Android Auto vo vlastnom profile. Sekcia 10 ide dalej: filtrovanie siete, vypinanie
komponentov, Uprava APK a patch GrapheneOS. Vlastna sietova stopa Android Auto je mal3, takze
filtre vela neziskaju. Android uz dnes umoznuje filtrovat, ¢o listener Android Auto cita, podla
kategorie aj aplikacie, takze najuzitoénejsi patch, ktory zostava, je zoznam povolenych domén pre
aplikaciu v OS. Vacsinu ostatného som overil otvaranim obrazoviek na zariadeni a ni¢ z toho som
netestoval zmenou nastaveni.

Rozsah. Iba statickd analyza APK; nebolo Ziadne Zivé zachytdvanie a nebol pripojeny Ziadny head

unit. znamena, ze tvrdenie vedie k stboru a riadku v prilohe. znamena Uvahu nad

tymito dokazmi. Co robi vyrobca auta s pixelmi, ktoré dostane, je mimo dosahu akéhokolvek APK, a
report to preto nedomysla.

02

P6vod a metdda

Artefakt je oficidlny Android Auto podpisany Googlom z vlastného repozitara GrapheneOS. Kazdy
bajt bol pred &itanim overeny vod&i podpisanym metadatam repozitara.

POLOZKA HODNOTA

Repozitar https://apps.grapheneos.org/ - metadata.l1.0.0.sjson

Balik com.google.android.projection.gearhead - versionCode 179664044 - 17.9.664044-release
Kanal | SDK stable - minSdk 32 - iba arm64-v8a

base.apk 35 123 449 bajtov - sha256 115228a7af4l6c4c.. (zhoduje sa s metaddtami)

Podpisovatel CN=Android, 0=Google Inc. - sha256 1lca8dcc@bed3chd8..b65b5295 (zhoduje sa s metadatami)
Splity config.arm64_v8a (8,8 MB, nativne kniznice) - config.xxhdpi - config.en

Obsah 4 DEX - 26 MB bajtkodu - 148 023 retazcov - 543 assetov - 8,7 MB nativneho kddu (split arm64)

Poznamka z repozitara, citat. ,Oficidlne vydanie Android Auto bez Uprav. Po inStaldcii treba
Android Auto nastavit v Settings > Apps > Sandboxed Google Play > Android Auto! Tento prepinac
udeluje sandboxovanej aplikacii profil projekcie.

Co sa urobilo
Rozbalenie apktool pre manifest a zdroje; surovy zip pre assety a nativne kniZnice

Retazce tabulky retazcov DEX parsované priamo (148 023 poloziek), z nich vytiahnuti
hostitelia a URL



Kaéd jadx 1.5.6, Uplny prechod: 26 427 tried, 176 MB Javy, potom cielené Citanie
projekcie, sprav, telekomunikacii, telefénie, telemetrie a databazy aut

Politika Urovne ochrany opravneni porovnané s vetvou 17 GrapheneOS
frameworks/base
Rozsah base + 3 config splity; GMS a Play Store len ako kontext pre kandl binder

Co sa nepodarilo zistit’
« Co head unit zaznamenava. Auto je z definicie &ierna skrinka; report pokryva iba to, €o sa mu posiela.

* Presny format prenosu projekéného spojenia. TLS sa pouziva a certifikat auta je pripnuty, ale samotné data tvori
proprietarny protokol prenasSany cez USB accessory [ TCP.

« Ci sa stipec s heslom WiFi auta niekde inde pred vloZenim nesifruje. Vkladacia cesta uloZi hodnotu priamo, ale
obal by ju mohol Sifrovat (ziadny sa nenasiel). V sandboxe GrapheneQOS a pri Sifrovani UloZiska zariadenia je to
dbsledok navrhu, nie nalez.

* Akékolvek uchovavanie alebo spdjanie na strane Googlu.

03
Anatomia aplikacie

Android Auto je Stihlejsi nez Play services, ma 196 komponentov namiesto 1 310, ale opravnenia,
o ktoré Ziada, su tie, na ktorych zalezi. Je to velmi prepojené pouzivatelské rozhranie.

Profil opravneni

Iba 31 je signature/privileged a 8 je mimo AOSP.
Vacésinu, 23 normdalnych a 16 nebezpednych, tvori
mnozina, ktoru rozhranie pre Soféra potrebuje a ktoru
mozZe pouzivatel odovzdat.

8 2 Chybaju tri opravnenia: AD_ID, READ_SMS (deklarované

je iba prijimanie a odosielanie) a poloha na pozadi.
DEKLAROVANE Nebezpecné opravnenia pokryvaju SMS, kontakty,
zoznam hovorov, kalendar, presnu polohu, mikrofén a
stav telefonu.

Obrdzok 1: 82 opravneni: daju sa niekedy udelit?

23 16 31

@ normalne - 23 @ nebezpecné- 16 @ Specidlne-4 @ signature/privileged - 31 mimo AOSP - 8

Obrdzok 2: tych istych 82 opravneni podla Grovne ochrany



Povrch utoku

Aktivity [ ] 15 / 54

Sluzby [ ] 17 / 88
Prijimade [ ] 16 / 42

Poskytovatelia . 6/ 11

Aliasy l 1/1

Obrdzok 3: deklarované vs. exportované komponenty (exportované / spolu)

196 komponentov, z toho 55 exportovanych. DolezitejSie nez aktivity su listenery, ktoré Android Auto ddvaju dosah:
listener oznameni, sluzba pocas hovoru, prehliada¢ médii, sluzba sprievodného zariadenia a most chimera do Play
services.

AndroidManifest.xml
com.google.android.gearhead.notifications.SharedNotificationListenerManager$ListenerService
android:permission="android.permission.BIND_NOTIFICATION_LISTENER_SERVICE"
com.google.android.apps.auto.components.telecom.service.CarProjectionInCallServiceImpl
com.google.android.apps.auto.components.ace.AceInsightRendererService (osobny kontext Androidu 16)
com.google.android.apps.auto.carservice.gmscorecompat.CarChimeraService
action="com.google.android.gms.car.service.START"

Hlavna expozicia. Listener oznameni ¢ita obsah kazdého oznamenia z kazdej aplikacie, aj z tych,
ktoré inak obsah zamerne nezverejnuju. Android Auto premieta oznamenia do auta zo svojej
podstaty. Otazka sukromia je, ¢i je auto déveryhodny displej.

Nastavenia v manifeste

NASTAVENIE €O TO TU ZNAMENA

QUERY_ALL_PACKAGES Deklarované. Je to normalne opravnenie, takze Android Auto vie vypisat vSetky
nainstalované aplikacie bez vyzvy. 16 dekompilovanych suborov sa dopytuje na baliky

alebo intenty. | ZISTENE

allowBackup="true" Je zaregistrovany SettingsBackupAgent . Jeho Specifikacia uvadza preferencéné subory
carservice a common_user_settings a klUcCe launchera. Databaza allowedcars v tom
zozname nie je, takZe uloZzené hesla Wi-Fi touto cestou zrejme necestuju. Ci st
zahrnuté dalsie data, tu nie je vidiet. | ZISTENE |- | NEZNAME

cleartextTrafficPermitted="true" Negifrované HTTP je povolené pre vietky domény. Ziadna zo 63 najdenych URL

nezadina http:// .| ZISTENE

sharedUserId com.google.android.projection.gearhead . VSetky baliky tejto rodiny beZia ako jeden

pouZivatel Linuxu. | ZISTENE

special access Deklarované si SYSTEM_ALERT_WINDOW , WRITE_SETTINGS a MANAGE_EXTERNAL_STORAGE .



NASTAVENIE €0 TO TU ZNAMENA

exported providers 6 z 11 je exportovanych. SharedPreferencesProvider nema opravnenie v manifeste, ale
v kéde odmieta volajucich, ktori nemajud rovnaké UID ako Android Auto a nie su balikom
podpisanym Googlom ( SharedPreferencesProvider.java, metdda b ), a dovoluje Citat
aj zapisovat hodnoty preferencii. Provider mikrofénu kontroluje RECORD_AUDIO a volajulci
balik. Providery stavu projekcie, troubleshooteru a farieb st exportované bez

opravnenia a podrobne sa neauditovali.| ZISTENE

04
Tri domény dévery

Kazdé tvrdenie o sukromi v Android Auto sa tyka jednej z troch domén. Ich zamienanie je dovod,
preco si [udia myslia, ze ,je to len displej".

Head unit Telefon (v sandboxe) Google

Prijima vykreslené snimky a Android Auto beZi ako bezna Play services na tom istom
zvuk cez USB accessory alebo « obraz aplikacia v sandboxe Play. Cita binder - teleféne: telemetria Clearcut
TCP/TLS. Hlasi spat znacku, < zvuk SMS, kontakty, zoznam gRPC - cez binder GMS, hlas Asistenta
model, rok, ID vozidla, verziu - 0znam. hovorov, kalendar, polohu, HTTPS - cez gRPC, telemetria Maps a
protokolu a vlastny certifikat mikrofén a ozndmenia, kazdé sietova poloha, priznaky

TLS. za opravnenim udelovanym za Phenotype.

behu, ktoré moézete odmietnut.

Telefdn je jedina strana, ktora komunikuje s oboma. Auto sa k Googlu nikdy nedostane priamo a Google nikdy
nevidi obrazovku auta.

Co si Android Auto pamita o aute

Najviac prezradza tabulka SQLite allowedcars , do ktorej sa zapisuje vzdy, ked sa head unitu udeli dovera.

defpackage/sqm.java:24 (schéma, doslovne)
CREATE TABLE allowedcars (

id, manufacturer, model, modelyear, vehicleid, vehicleidclient,
headUnitProtocolWMajorVersionNumber, headUnitProtocolWMinorVersionNumber,
bluetoothConnectionAllowed, connectiontime, nickname,
bluetoothaddress, wifissid, wifibssid, wifipassword, wifisecurity,
wifiProjectionProtocolOnTcp, wifiProjectionProtocolIpAddress,
wifiProjectionProtocolTcpPort, headUnitMake, headUnitModel,
headUnitSoftwareBuild, headUnitSoftwareVersion, vehicleType)

defpackage/jtb.java:34 contentValues.put("wifipassword", ..) // stored as TEXT
com/google/android/gms/carsetup/CarInfoInternal.java:107
.. bluetoothaddress=.., wifiSsid=.., wifiBssid=.., sslSubjectName=..,
sslSerialNumber=.., hashedVehicleId=[REDACTED] ..

01 ID vozidla
Hlasi ho head unit a slUZi na rozpoznanie auta medzi pripojeniami. Typicky ide o identifikator triedy VIN;

presny zdroj uruje protokol. (pole) - (VIN)



02 ID klienta vozidla

Generuje sa lokdlne ako Long.toHexString(new SecureRandom().nextLong()) a uklada sa vedla auta. Je

to vlastny pseudonym Android Auto pre dané vozidlo, nezavisly od toho, ¢o hlasi auto.
jtb.java: 128

03 Certifikat head unitu

sslSubjectName a sslSerialNumber : identita TLS, ktoru predklada auto a ktorou sa pripina dévera. Je

to zaroven stabilny odtladok konkrétneho head unitu. CarlInfolnternal

04 Bezdro6tové prihlasovacie Udaje

SSID, BSSID a heslo hotspotu pre bezdrétovu projekciu, plus koncovy bod TCP, ked auto komunikuje

projekciou cez TCP. Pretrvavaju medzi reldciami, kym sa auto neodstrani zo zoznamu.

05 Analyticka relacia

Kazda relacia projekcie dostane ID, ktoré putuje s udalostami Clearcut, takZze Google vie telemetriu

zoskupovat podla jazdy, nie podla dia. AnalyticsSessionInfo

05

Co opuist’a teleféon

Problém prenajatého auta. Pri sparovani prenajatého auta sa do allowedcars ulozi jeho MAC
Bluetooth, prihlasovacie Udaje WiFi a sériové Cislo certifikatu a obrazovka toho auta ziska po dobu
pripojenia pristup k vasim oznameniam. Odstranenie auta zo zoznamu je opatrenie na ochranu
sukromia.

Nasleduju dve tabulky, jedna pre kazdého prijemcu. Auto a Google vidia rézne data a ich

zamienanie je najCastejSia chyba v diskusiach o Android Auto.

Do head unitu

KANAL €O PRECHADZA HRANICOU PODMIENKA

Obrazovka Vykreslené snimky premietaného rozhrania: vzdy (v tom spociva produkt)
navigacia, spravy, kontakty, média, nastavenia,
teda vSetko, Co je prave na obrazovke.

Oznamenia Obsah ozndmeni zo vSetkych aplikacii: pristup k ozndmeniam, ktory udelil pouZivatel
odosielatelia, text, akcie. Vratane citlivych
oznameni, ak ich OS nezakryje.

Spravy Vldkna SMS/MMS, identita odosielatela, texty RECEIVE_SMS, SEND_SMS, READ_CONTACTS
sprav; odpovede pisané alebo diktované v aute.

Kontakty Men3, Cisla, fotky, obltibené, histdria hovorov pre READ_CONTACTS, READ_CALL_LOG

telefonovanie.



KANAL

Hovory

Kalendar

Média

Stav telefénie

¢0 PRECHADZA HRANICOU

Stav hovoru, ID volajuceho, zvuk smerovany cez
mikrofén a reproduktory auta.

Udalosti a Ucastnici pre aplikaciu kalendara.

Metadata skladieb, obaly albumov, stromy
prehliadania, ovladanie prehravania.

Sila signalu a informacie o bunke, ak ich head unit

PODMIENKA

CALL_PHONE, sluzba pocas hovoru

READ_CALENDAR

prehliada¢ médii

READ_PHONE_STATE

neskryje.
Poloha Pozicia na vykreslenie navigacie; auto dostane presna poloha
mapu, nie surové GPS, pokial si ho nevyZiada.
Do Googlu
KANAL KONCOVY BOD (AKO CO ODCHADZA
ZISTENY)
Clearcut (ziadne lokdlne odosielanie) Udalosti pod zdrojom logov CAR.ANALYTICS : zivotny cyklus spojenia,

cez binder GMS

Asistent

Maps [ navigacia

Sietova poloha

Ping reklam

Konfiguracia

Atribucia

Spatna vazba

assistant-maps.google.com
gRPC cez GSA

mobilemaps-pa.googleapis.com
mapsmobilesdks—
pa.googleapis.com
autopush-navigationsdkusage..

clients4.google.com/glm/mmap

pagead2.googlesyndication.
com/pagead/gen_204?id=gmob—
apps

phenotype (cez GMS)

InstallReferrerReceiver

feedback-pa.googleapis.com

chyby protokolu, diagnostika zvuku, stavy Bluetooth FSM, zamietnuté
oprdvnenia, priznaky funkcii. Nesu ID analytickej relacie a cez GMS aj
Android ID a ucet, ak je pritomny.

Hlasovy zvuk pri kazdom ,Hey Google" v aute plus kontext prepisu
potrebny na odpoved. Je to najvacsi obsahovy tok a zapina sa az
pouzitim.

Pouzivanie map, navigacné relacie, vyhladavacie dotazy, vyhladavanie
miest (Places), metriky vykonu SDK.

Odtlacky buniek a WiFi odosielané na geolokaciu, ked GPS nie je k
dispozicii. Je to klasické API polohy od Googlu.

Lahky majak reklamného SDK z priloZenej kniznice mobilnych reklam.
Android Auto nedeklaruje oprdvnenie AD_ID, takZe reklamné ID mu nie
je k dispozicii.

Stahovanie priznakov a tokeny experimentov; ten isty kanal, aky
opisuje report o Play services.

Install referrer pri prvom spusteni, ktory ukazuje, ako sa inStalacia
ziskala.

Hlasenia chyb a hodnotenia z podnetu pouZivatela vratane snimok
obrazovky, ak su priloZzené.

Asymetria. Google dostdva telemetriu a hlas, auto obsah. Auto vidi vase spravy a Google vidi, ako
sa aplikacia spravala pri ich zobrazovani. Rizika su rozdielne a maju r6zne napravy.



Pouziva Android Auto sam Play Integrity?

Ziadne volanie klienta sa nenaslo. V dekompilovanom kdde nie je import klienta DroidGuard ani Play Integrity a
Ziadne volanie API na token integrity. Slovo DROIDGUARD sa objavuje iba ako ndzov: polozka v zozname hlaviciek
poziadavky ( qda.java:2@ pouziva vji.DROIDGUARD ), tri ndzvy priznakov ( qgw.java:102-104 ) a oznaCenie chyby
(gxv.java:67 ), véetko v priloZenom kéde kniznic. Citam to tak, Ze ide o priloZzenu kniZnicu na uéty a
podpisovanie poZiadaviek, ktora to pole nesie, a samotné volanie, ak vobec nejaké, robi Play services.
Android Auto stale zavisi od modulu dut v Play services a Play services atestaciu pre vlastné funkcie vyuzivaju, ako
opisuje report o Play services.

06

Kedy sa to deje

Android Auto riadia udalosti. Takmer ni¢ sa nedeje na Casovaci; takmer vSetko sa deje pri zapojeni
kabla alebo nadviazani spojenia Bluetooth.

pripojenie USB Podanie ruky accessory. Vyjednavanie AOA ( USB_ACCESSORY_ATTACHED ,
ACCESSORY_HANDSHAKE ), vymena verzie protokolu, potom projekcia.

pripojenie BT Bezdrotovy spustac. Udalosti spojenia ACL/headset prebudia cestu bezdrétového
nastavenia; uloZené auto sa sparuje podla adresy Bluetooth a certifikatu.

$tart projekcie Relacia sa otvara. Vytvori sa ID analytickej relacie; zdznam auta sa v allowedcars

vytvori alebo aktualizuje.

po¢as jazdy Prudy. Snimky videa, zvuk, oznamenia, stav telefénie a poloha te¢u nepretrzite. Udalosti

Clearcut sa radia do fronty, ako vznikaju.

boot / aktualizédcia  Opatovné nastavenie. Inicializdcia komponentov pri BOOT_COMPLETED a
MY_PACKAGE_REPLACED ; prijima& obnovy FRX; aktualizacia priznakov Phenotype.

prvé initalacia Atribucia. Install referrer sa spracuje, potom aplikacia aka na nastavenie.
na poziadanie Hlas. Mikrofén sa otvori iba pre relaciu Asistenta a potom sa zatvori.

Ziadny neéinny majak. Na rozdiel od Play services nema Android Auto vlastny 12-hodinovy check-
in. Jeho aktivita na pozadi je takmer nulova, kym sa neobjavi auto, takze otdzka ,kedy” sa pri
Android Auto redukuje na to, ¢o sa zapaijilo.



07

Kam to ide

Celé APK ma iba 65 doslovnych hostitelov, o rad menej nez Play services, ¢o sedi aplikacii, ktora
pracu s cloudom deleguje.

HOSTITEL ULOHA

www.googleapis.com generickd vstupna brana API Googlu, ktoru pouzivaju prilozené kniZnice
clients4.google.com/glm/mmap sietova poloha (bunky/WiFi na suradnice)
mobilemaps—pa.googleapis.com kanal telemetrie Maps

mapsmobilesdks—pa.googleapis.com metriky pouZzivania Maps SDK
autopush-navigationsdkusage.sandbox.googleapis.com telemetria pouzivania Navigation SDK

assistant-maps.google.com integracia Asistenta pre mapy/navigaciu
pagead2.googlesyndication.com majak reklamného SDK ( gen_204 )

www.google-analytics.com - ssl.google-analytics.com klasické koncové body Google Analytics

feedback-pa.googleapis.com spatna vazba a hlasenia chyb od pouzivatelov

play.google.com odkazy do obchodu, vyzvy na aktualizaciu
support.google.com/androidauto ¢lanky pomocnika otvarané vo WebView

developers.google.com - console.developers.google. odkazy na nastavenie kl'i¢a Maps API zobrazované pouzivatelom
com

goo.gl kratke odkazy v texte pomocnika

Hostitel play.googleapis.com sa nevyskytuje, ¢o naznacuje, Ze Android Auto nema vlastné odosielanie Clearcut.
Trieda PlaylLoggerContext je prilozend, ale transportom je binder GMS, ako ukazuju podpis CarTelemetrylLogger a
most com.google.android.gms.car.service.START .

Ako éitat zoznam. Hostitel v APK neznamena prevadzku. Viaceré z nich s dosiahnutelné iba z
prilozenych SDK, ked' sa pouzije funkcia (navigacia, hlas, spatna vazba). Zoznam je horna hranica
mozZnosti a neopisuje ustalenl prevadzku.
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Rozdiel GrapheneOS

V GrapheneOS bezi Android Auto v sandboxe Play. Expoziciu obsahu to meni menej, nez by sa

¢akalo, a privilégia viac, nez by sa ¢akalo.

SCHOPNOST

POVODNY AOSP

SANDBOX GRAPHENEOS

Citanie SMS / kontaktov / zoznamu
hovorov

Pristup k ozndmeniam

Zachytenie zabezpeceného videa /
pridanie déveryhodného displeja

Sprava USB [ tetheringu
Privilegované operacie Bluetooth

Citanie privilegovaného stavu
telefénu

Pristup k sieti

Lokdlna siet (bezdrdtova projekcia)

Co sandbox odobera

cez vyzvy za behu

prepinac pouzivatela

systémova aplikacia

privilegované

ano

ano

vzdy

normalne

* 31 oprdvneni signature/privileged: zachytenie
zabezpeceného videa, déveryhodné displeje,
virtudlne zariadenia, privilegovany Bluetooth,

privilegovany stav teleféonu.

o Tiché privilégia na pozadi; Android Auto superi s

ostatnymi aplikdciami.

e Moznost stat sa systémovou sucastou zazitku v

aute.

rovnako, ale kaZzdé sa da samostatne odvolat a je auditované

rovnako; ni¢ ho neudeli potichu

zamietnuté (signature/privileged)

zamietnuté pre privilegované cesty; reZzim accessory stale
funguje

zamietnuté; plati bezné BLUETOOTH_CONNECT/SCAN

zamietnuté; iba vyzva READ_PHONE_STATE

odvolatelny pre vac¢sinu aplikacii, ale pre Android Auto
zamknuty na zapnuté (,Device requires this permission to
operate”)

s vyzvou: ACCESS_LOCAL_NETWORK je nebezpecné
opravnenie

Co neodobera

o Tok troch domén: obsah stéle ide do auta,
telemetria stale ide Googlu.

¢ Clearcut cez binder GMS.
» Hlas Asistenta, telemetria Maps, sietova poloha.

o VSetko, ¢o udelite za behu: SMS, kontakty,
oznamenia, polohu, mikrofén.

Hranice sandboxu. Sandboxom sa privilegovany komponent auta meni na aplikaciu s rovnakymi
pravami ako ktorakolvek ina. Pri produkte, ktorého Ulohou je odovzdat data obrazovke tretej strany,
to zmensSuje rozsah $kod, ale expoziciu to nerobi sikromnou. Data stale idu do auta.



Tri profily pouzivatel’a

PROFIL €O JE VYSTAVENE RIZIKO
Iba kabel, spravy zamietnuté Navigacia a média do auta; telemetria Maps a Asistent (ak sa obsah zostdva v
pouziva) do Googlu. Cez hranicu neprechadzaju ziadne spravy, teleféne

Bezdrdtovo + spravy +
oznamenia

Prenajaté / zdielané auto, vSetko

udelené
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Odportcania

kontakty ani ozndmenia.

PIna projekcia: spravy, kontakty, oznamenia, hovory. Ulozené

prihlasovacie Udaje auta. Telemetria za kazdu jazdu.

Vsetko vysSie, na hardvéri, ktory nevlastnite ani mu
nedoverujete, a jeho prihlasovacie Udaje zostanu potom
uloZzené v teleféne.

STREDNE |auto sa stava

prijemcom dat

VYSOKE | obrazovka tretej

strany s vasimi ozndmeniami

Zoradené podla toho, kolko kazdy krok prinesie na jednotku nepohodlia. Ziadny z nich nevyZaduje
vzdat sa navigdcie a kazda poloZka je nastavenie alebo funkcia, ktord existuje dnes. Znacky
ukazuju, o €o sa tvrdenie opiera: v APK, na zariadeni s GrapheneOS alebo v pouzivatelskej

priru¢ke GrapheneOS, z videného, nevyskus$ané na zivom zariadeni.

Kde klikat’

Nézvy menu nizSie boli overené na zariadeni s GrapheneOS (build 2026102101, Android 17) otvaranim
obrazoviek, nie ich zmenou. Rozcestnik je Settings > Apps > Sandboxed Google Play > Android Auto. Obsahuje
Android Auto settings, skupinu Permissions so Styrmi prepinaémi, Android Auto app info, Notification access
settings a zoznam volitelnych zavislosti (Google Maps, Speech Recognition & Synthesis, Google app).

CIEL

CESTA

NASTAVIT NA

Vybrat, ktoré baliky
opravneni Android Auto
dostane

Obmedzit, ktoré
oznamenia mbze auto Citat

Nepustat oznamenia ku
Googlu

Menej textu sprav na
displeji

Android Auto > Permissions: Allow permissions for wired
Android Auto, for wireless Android Auto, Allow to reroute audio
from device to the car, Allow permissions for handling phone
calls

Android Auto > Notification access settings > Allow
notification access, potom kategdrie Real-time, Conversations,
Notifications, Silent a nakoniec See all apps (nadpis obrazovky
+Apps shown on device")

Android Auto settings > Messaging > Notifications with
Assistant (,Allow Android Auto to send your notifications to
Google for features like playing your messages”)

Android Auto settings > Messaging > Show message
notifications, Show group conversations, Show first line of
messages

Vypnut baliky, ktoré nepouzivate
(napriklad wireless, ak sa len
pripajate kdblom). Prepinace som
neprepinal, takze ¢o ktory odoberie,

je| NETESTOVANE |.

Odznacit kategdrie a kazdu aplikaciu,
ktord nechcete na displeji auta. Jedno
poli¢ko na aplikaciu.

Vypnut, ak nechcete, aby Assistant
Cital spravy nahlas

Vypnuft tie, ktoré nepotrebujete



CIEL CESTA NASTAVIT NA

Ziadne funkcie telefénu na Android Auto settings > Startup > Start Android Auto while Vypnut
zamknutom teleféne locked (,Access to your phone features will be available on the
vehicle screen while locked")

Autd, ktoré si Android Auto  Android Auto settings > Connection > Vehicles (zoznam Otvorit zdznam a odstranit autd, ktoré
pamata Accepted vehicles a Rejected vehicles) uz nepouzivate. Zdznam som
neotvaral, takze presné znenie akcie

odstranenia je| NETESTOVANE |.

Ziadne spustanie Ta ista obrazovka, Add new vehicles to Android Auto Vypnut, kym nepridavate auto
nastavenia pre nezname (pozic¢ané auta)

auta

Kontakty bez ich Android Auto > Android Auto app info > Permissions > Zapnut namiesto Allow

odovzdania Contacts and accounts > Contact Scopes

Mikrofén Android Auto app info > Permissions > Microphone Don't allow, ak nikdy nepouzivate hlas
Vlastny pristup Android Android Auto app info > Permissions > Network Neda sa zmenit: Allow aj Don't allow
Auto k sieti su sivé s textom ,Device requires this

permission to operate®. Pouzite
vypinac siete pre Play services
(report o Play services, ,Kde klikat").

Samostatny profil Settings > Security & privacy > Privacy > Private space Android Auto nastavit tam

1. Dajte Android Auto vlastny profil

Priru¢ka GrapheneOS hovori, Ze Android Auto sa da nastavit v sekundadrnom profile alebo v Private Space, z
Settings > Apps > Sandboxed Google Play > Android Auto . Listener oznameni dostava len oznamenia
pouzivatela, v ktorom beZi, a dopyt na baliky vidi len baliky tohto pouZivatela . Nechajte v profile iba
naviga¢né a medidlne aplikdcie a auto neuvidi ni¢ z hlavného profilu. Cena: aplikdcia na spravy, ktoru chcete v aute,
musi byt v tom istom profile.

2. ZuzZte, ¢o moze listener oznameni citat’

Listener robi z auta Citatela najcitlivejSieho prudu v telefone, vratane jednorazovych kédov a bankovych
upozorneni. Android ho vie zUZit aj bez patchu: obrazovka Notification access settings v Android Auto ma Styri
poli¢ka kategdrii a zoznam aplikacii. (na zariadeni) Nechajte v zozname len niekolko aplikacii, ktoré

chcete na displeji. Na bankové a autentifikacné aplikdcie sa nespoliehajte len na toto: najbezpecénejSie nastavenie je

profil, ktory Android Auto nevidi (bod 1).

3. Zastavte posielanie oznameni Googlu

Prepinad Notifications with Assistant dovoluje Android Auto posielat vase ozndmenia Googlu pre funkcie ako
&itanie sprav nahlas. Vypnite ho, pokial tuto funkciu nepouzivate. (na zariadeni, znenie citované vyssie)

4. SMS a kontakty udel’'te len, ak v aute piSete spravy

Odomykaju dialer a rozhranie sprav. Bez nich Android Auto stale naviguju, hraju média a prijimaju hlasové prikazy.
Funkcia Contact Scopes v GrapheneOS vytvori dojem, Ze aplikdcia mé oprdvnenie Contacts, a pritom nevrati ni¢ a

zapis blokuje (priruéka). Volanie menom z auta nebude fungovat.



5. Zabudnite autd, ktoré uz nepouzivate, a nové predvolene neprijimajte

Tabulka allowedcars uchovava ID vozidla, adresu Bluetooth, udaje o Wi-Fi a sériové &islo certifikatu. Pred
predajom telefénu alebo vratenim pozi¢aného auta odstrarite auto v zozname vozidiel. Odpojenie kabla zaznam
neodstrani. Vypnite Add new vehicles to Android Auto, ked nenastavujete auto, aby nezndma hlavna

jednotka nemohla spustit nastavenie.

6. Uprednostnite kablové pripojenie a vypnite balik pre wireless

Kéblové pripojenie neuklada prihlasovacie Udaje hotspotu. Manifest deklaruje ACCESS_LOCAL_NETWORK ,
NEARBY_WIFI_DEVICES , CHANGE_WIFI_STATE a skenovanie a pripojenie Bluetooth pre bezdrétovi cestu. v

GrapheneOS sa tieto oprdvnenia pre Android Auto udeluju ako systémovo pevné a objavuju sa ako baliky vo
$tyroch prepinacoch vyésie, nie ako jednotlivé vyzvy. (na zariadeni) Ak balik pre wireless vypnete,

bezdrétové premietanie pravdepodobne prestane fungovat.

7. Vypinac siete funguje na Play services, nie na Android Auto

Vlastné opravnenie Network ma Android Auto zamknuté na zapnuté. Vypnutie siete pre Play services zastavi
Assistant, prevadzku Maps a telemetriu, ktoré cez ne idud, a pokazi aj navigaciu, ktora potrebuje Zivé data. Berte to

ako politiku pre zariadenie, nie ako véeobecny vypina¢ stikromia. [ zIsTENE | (zamknuté opravnenie) -

(4ginok)

8. Odmietnite $pecidlny pristup, ktory Android Auto Ziada, ale nepotrebuje

Manifest deklaruje SYSTEM_ALERT_WINDOW , WRITE_SETTINGS a MANAGE_EXTERNAL_STORAGE . Premietanie funguje aj

bez nich, takZe ak vas o ne Ziada stranka podpory, spochybnite to. (deklaracie) - (nie su

potrebné)

Kabel stale odhal'uje obrazovku. Kabel nesie rovnaku vykreslenu obrazovku ako bezdrétové
spojenie. Zmena prenosu meni, ktoré prihlasovacie Udaje sa ukladaju. Rovnaka obrazovka sa
dostane do auta oboma sposobmi.

10

Nad ramec nastaveni: blokovanie a patchovanie

Nastavenia koncia tam, kde Google zvolil spristupnit ovladanie. Tato sekcia ide dale;j: filtrovanie
siete, vypinanie komponentov, Uprava APK a patchovanie GrapheneQOS. Su to inZinierske navrhy
postavené na inventaroch hostitelov a komponentov v tomto reporte. Ziadny z nich nebol
vyskusany na zariadeni. Android Auto je mala aplikacia, ktora sa pri telemetrii opiera o Play
services, preto sekcia odkazuje aj na zodpovedajlce kroky v reporte o Play services.

10.1 Filtrovat’ siet’ zvonka

Bez patchu, plne vratné, APK zostava podpisané Googlom. Pouzite Private DNS s filtrujicim resolverom alebo
firewall VPN nain&talovany len v profile, v ktorom je Android Auto (VPN v Androide st per pouZivatel ).
Filter DNS alebo SNI vidi ndzvy hostitelov, nikdy cesty.



HOSTITEL ULOHA BLOKOVAT? DOSLEDOK

pagead2.googlesyndication.com majak reklamného SDK ANO Ni¢ viditelné. Android Auto nema
reklamnu plochu.

www.google-analytics.com, ssl.google- klasicka analytika ANO Ni¢ viditelné.

analytics.com

autopush-navigationsdkusage.sandbox.
googleapis.com

feedback-pa.googleapis.com

clients4.google.com

mobilemaps-pa.googleapis.com,
mapsmobilesdks—pa.googleapis.com

assistant-maps.google.com

www.googleapis.com

pouzivanie Navigation SDK

ZISTENE

spatna vazba a hldsenia
chyb

sietova poloha ( glm/mmap )

telemetria Maps a
pouzivanie SDK

Asistent pre mapy

zdielany hostitel API

10.2 Vypinat’ komponenty cez adb, bez patchu

ANO

AN

VOLITELNE

RISKANTNE

AK BEZ HLASU

NIE

Je to koncovy bod staging
prostredia. Ni¢ viditelné.

Spatna vazba sa neodosle.

GrapheneOS predvolene
presmeruje Ziadosti Play o polohu
na vlastnu sluzbu (pouzivatelska
priruc¢ka), takZe ju Android Auto
nemusi potrebovat.

NETESTOVANE

Mo&Zu to byt ti isti hostitelia,
ktorych pouziva navigacia. Pred
spoliehanim sa otestujte.

Hlasové prikazy zlyhaju.

Pouzivaju ho priloZzené kniznice aj
Play services.

Nesifrované spojenie je povolené, pouzitie sa nenaslo. Konfiguracia zabezpecenia siete nastavuje
cleartextTrafficPermitted="true" pre kazdu doménu, no ziadna z 63 URL ndjdenych v APK
nezadina http:// . Schopnost tam teda je a jej pouZitie sa nena$lo. Telemetria, na ktorej

zdleZi, ide cez Play services, takze filter zo sekcie 10.1 reportu o Play services plati aj pre fu.

Pri zapnutom ladeni USB m&Zze shell vypinat jednotlivé komponenty pre kazdého pouzivatela, napriklad adb shell

pm disable —-user <id> com.google.android.projection.gearhead/<component> .

KOMPONENT (VSETKY | ZISTENE |V

MANIFESTE)

€0 ZASTAVI

PRAVDEPODOBNA CENA

gearhead.telemetry.InstallReferrerReceiver

gearhead. feedback.

zber hlaseni o padoch a spatnej vazby

CrashReporterReceiver$CollectFeedbackService,

components. feedback.*

auto.components.ace.AceInsightRendererService

libraries.assistant.auto.aaptransport.callbacks.

CarAssistantCallbacksService

16)

atribucia inStalacie

poznatky z osobného kontextu (Android

spatné volania Asistenta

Ziadna

Ziadna

Tato funkcia

Hlas v aute



KOMPONENT véETKYmv . ) )
( | ZISTENE | GO ZASTAVI PRAVDEPODOBNA CENA

MANIFESTE)
gearhead.notifications. premietanie oznameni Oznamenia na palubnej
SharedNotificationListenerManager$ListenerService doske. Odvolanie pristupu k

oznameniam urobi to isté
jednoduchsie.

Telemetria. Udalosti Android Auto odchddzaju cez binder Play services, takze komponenty, na
ktorych pri nej zalezi, su v Play services (pozri sekciu 10.2 toho reportu). Plati rovnaké varovanie:
Play services si m6Zu svoje komponenty zapnut spat.

10.3 Upravit’ APK

Je to vobec mozné? Technicky ano. Je to bezné podpisané APK a ni¢ v tejto analyze nebrani jeho rozbaleniu,
Uprave a novému podpisaniu. InStalaciu som neskusal a nehladal som kontrolu vlastnej integrity v aplikacii.
Praktické prekaZzky podla tejto analyzy:

PREKAZKA PRECO NA TOM ZALEZi

Cesta instalacie Prirucka GrapheneOS hovori, Ze Android Auto sa neda inStalovat cez Play Store ani iné zdroje,

iba cez GrapheneOS App Store, a Ze zavisi od sandboxed Google Play.

(pouzivatelskd priru¢ka) Znovu podpisané zostavenie uz nie je balik App Store a uz sa tam

neaktualizuje.

Zdielané UID Manifest deklaruje sharedUserId="com.google.android.projection.gearhead" , takze kazdy balik
tejto rodiny musi byt podpisany rovnakym klt¢om.
Pripnuté certifikaty Kod Play services, ktory pripina dvojice balika a certifikatu, uvddza Play Store, aplikaciu Google,

Fitness a Wear, ale nie com.google.android.projection.gearhead . Tym odpada

jedna prekaZzka, ktora plati pre samotné Play services. Moduly Play services tykajlce sa aut

moZu volajlcich overovat inym spésobom. | NEZNAME

Vrstva kompatibility GrapheneOS spusta Android Auto cez rozsirenie svojej vrstvy kompatibility Play so znizenymi
privilégiami. Nekontroloval som, ako tato vrstva Android Auto rozpoznava. Ak sa riadi

podpisovatelom, potrebny je aj patch OS.

Auto Telefén pripina certifikat head unitu. Ci head unit kontroluje nie¢o o podpise na strane telefénu,
v APK nie je vidiet. Znovu podpisané zostavenie by niektoré autd mohli odmietnut.

Zmeny pri obfuskacii Nazvy tried sa menia pri kazdom zostaveni ( jtb, plo, ...), takZze smali patch treba pri kazdom

vydani najst znova. Nazvy verejnych komponentov su stabilné. | 0DVODENE

Jediny patch, ktory prezije zmeny verzii, je patch iba manifestu: nastavit android:enabled="false" na
komponentoch z 10.2 binarnym editorom manifestu, DEX nechat nedotknuty, zipalign a podpisat base a tri splity
vlastnym klt&om. Cokolvek, €o meni spravanie v kdde, napriklad zabalenie uloZzeného hesla Wi-Fi

kli¢om z Keystore, znamena smali patch pre kazdé vydanie.

Posudzuje server Googlu upraveny Android Auto?

Menej nez pri Play services. Android Auto sdm nevold Ziadnu atestaciu: v dekompilovanom kdéde sa nikde
neimportuje klient DroidGuard ani Play Integrity (sekcia 05). Jeho kontakty so serverom tvoria prevadzka Maps,



Asistenta a konfiguracie a jeho telemetria ide cez Play services. Znovu podpisany Android Auto by sa sam
nekontroloval. Narazil by na modul aut v Play services, s ktorym komunikuje, a ¢i tento modul prijme neznameho
podpisovatela, nie je zndme. Riziko atestacie pre telefén ako celok je opisané v reporte o Play services, v

sekcii 10.3.

10.4 Patchnut’ GrapheneOS

Na Urovni OS podpis zostava nedotknuty a zmena prezije aktualizdcie. Museli by ste zostavit a podpisat vlastny
GrapheneQS, ¢o znamena vlastny kl'u¢ verified boot a Ziadne oficialne aktualizacie cez vzduch. Nekontroloval som,
ktoré z tychto ndpadov uz existuju upstream. Overte to a pred zostavovanim zalozZte issue.

NAVRH

KDE

UCINOK

NAROCENOST |
RIZIKO

A. Filter oznameni

B. Rozsahy balikov

C. Zoznam povolenych
domeén pre aplikaciu

D. Vymazanie udajov aut

Notification access settings v

Android Auto

Filter viditelnosti balikov

Sietovy stack, podla UID

Zivotny cyklus profilu a zalohy

Uz existuje: Styri poli¢ka kategorii a
zoznam podla aplikacii (,Apps shown on
device”). Nie je to patch, preto sa
presunul do sekcie 09. Jemnej$ia verzia,
napriklad filtrovanie podla konverzacie,

by patch bola. (na zariadeni)

QUERY_ALL_PACKAGES je deklarované a 16
dekompilovanych suborov sa dopytuje
na baliky alebo intenty . Brat
ho ako nedrzané, ako sa navrhuje pre
Play services.

Povolit hostitelov Maps a Asistenta,
zahodit analytiku a reklamy. Rovnaky
mechanizmus ako pri Play services.

Vymazat zdznamy aut Android Auto, ked'
sa profil vymaZze alebo sa pouzivatel
odhlasi, aby prihlasovacie Udaje Wi-Fi

neprezili profil.

Ziadna pre existujticu
obrazovku.

Stredna. Zdielané s
navrhom pre Play
services.

Vysoka. Len nazvy
hostitelov.

Nizka az stredna.
Potrebuje hook, nie
patch Android Auto.

Moje poradie: C, potom B, potom D. A uz existuje. C nepotrebuje su€innost Googlu ani zmenu kédu Android Auto.

10.5 Ktort moznost’ vybrat’

MOZNOST PRiINOS PRE POSKODENIE NAMAHA UDRZBA
SUKROMIE FUNKCIi

Nastavenia a vlastny Vysoky pri ozndmeniach  Nizke Minuty Ziadna

profil (09)

Prepinac siete Plny, offline Navigacia, hlas Sekundy Ziadna

Filter DNS / VPN (10.1) Nizky az stredny Nizke Hodiny Udrba zoznamu

Vypnutie cez adb (10.2)  Nizky Nizke Hodiny Po aktualizaciach

APK upravené v Nizky Stredné, pri autach Dni Kazdé vydanie

manifeste (10.3)

nezname



PRINOS PRE POSKODENIE

, . NAMAHA JDRZBA
SUKROMIE FUNKCII v

MOZNOST

Patch OS (10.4) Vysoky Nizke TyZdne Kazdé vydanie OS

Odporucany postup. Zacnite vyhradenym profilom, filtrom ozndmeni nastavenym na niekolko
aplikacii, ktoré chcete na displeji, vypnutym prepinadom Assistant a odstrafiovanim aut po pouZziti.
Filtre a vypinace komponentov pri Android Auto vela neziskaju, lebo jeho vlastna sietova stopa je
mala. Ak ste ochotni udrziavat fork, zostavte zoznam povolenych domén pre aplikaciu (10.4 C).
Prebalovanie Android Auto preskocte: zisk je maly a auta su nevyskusana premenna.

Dokazy

Kazdé tvrdenie so znackou sa da tu dohladat. Cesty su také, ako ich pomenuva jadx 1.5.6
pre APK z indexu artefaktov, pokial nie je uvedeny manifest alebo retazce.

Nezverejnené. Dekompilované zdrojaky a APK su proprietarny softvér Googlu a nesirim ich. Ak
chcete tvrdenie overit, stiahnite si rovnaké APK z repozitara GrapheneOS (hash je v indexe
artefaktov), dekompilujte ho sami cez jadx 1.5.6 a otvorte uvedenu cestu.

KrizZové kontroly

Zakladné tvrdenia reportu boli overené priamo v dekompilovanom kdde.

e Schéma allowedcars ( sqm.java:24 ), vloZenie hesla Wi-Fi ( jtb.java:34 ), URL sietovej polohy
(gbf.java:12 ), majak rekldm ( qtf.java:16 ), 82 opravneni bez AD_ID a bez READ_SMS a absencia

play.googleapis.com v retazcoch.

+ Nahodné ID klienta vozidla sa generuje na jtb.java:147 a jtb.java:454 .

* Heslo Wi-Fi sa nielen uklada: plo.java:511 ho loguje, ale iba pri nastavenej ladiacej systémovej vlastnosti
( debug.gh.print_wifi_info ) a dvoch priznakoch. BeZné zostavenia na ten riadok neddjdu. .

(beZné zostavenia)

e Heslo sa do setWpa2Passphrase |/ setWpa3Passphrase ( plo.java:579-593 ) dostane tak, ako je ulozené. V
aplikacii sa nenasiel Ziadny kdd Keystore ani $ifrovanych preferencii. Subor na GrapheneOS chrani
sandbox aplikacie a Sifrovanie zariadenia, takze to je kontext, nie chyba.

Overené navyse: zistenia o manifeste v sekcii 03 ( QUERY_ALL_PACKAGES , zalozny agent, nesifrovana prevadzka,
zdielané UID, $pecialny pristup, exportované providery) a odpoved o Play Integrity v sekcii 05. Samotna trieda
listenera ozndmeni je 7-riadkova podtrieda qrk , ktorej onNotificationPosted odovzda prispevok do mir.a

(qrk.java:90-93 ); ¢o sa deje potom, sa nesledovalo.



Miesta v kéde

DOKAZ ¢0 PREUKAZUJE

AndroidManifest.xml 82 opravneni (bez AD_ID), exportovany listener oznameni, most binder
GMS pre auta

defpackage/sqm. java: 24,125 schéma allowedcars, stipec wifipassword
defpackage/jtb.java:34 heslo WiFi zapisané do tabulky

defpackage/jtb.java:147,454 nahodné ID klienta vozidla (SecureRandom)
defpackage/plo.java:509-511,579-593 heslo Wi-Fi sa loguje iba pri ladiacej vlastnosti; do setterov hesla

WPA2/WPA3 sa odovzdava tak, ako je uloZzené

defpackage/qrk.java:90-93 zakladna trieda listenera ozndmeni, onNotificationPosted
defpackage/qda.java:20, qgw.java:102-104, gxv.java:67 iba nazvy DroidGuard, ziadne volanie klienta
./config/preferences/contentprovider/ exportovany provider s kontrolou volajliceho v kéde

SharedPreferencesProvider.java

res/xml/network_security_config.xml nesifrovana prevadzka povolena pre vsetky domény
com/google/android/gms/carsetup/CarInfoInternal. zdznam auta vratane subjektu/sériového Cisla SSL, hashované VIN
java:107 zaCernené

com/google/android/gms/clearcut/ - PlayLoggerContext. priloZzeny klient clearcut; nikde v APK nie je URL na odosielanie
java

com/google/android/gearhead/telemetry/ atribucia inStalacie

InstallReferrerReceiver.java

defpackage/gbf.java:12 koncovy bod sietovej polohy (glm/mmap)
defpackage/qtf.java:16 majak gen_204 reklamného SDK
com/google/android/gms/car/AnalyticsSessionInfo. java ID analytiky pre relaciu
com/google/android/projection/gearhead/messaging/ sluzba projekcie SMS

SmsMessagingService.java

strings - CAR_API_x / AUDIO_DIAGNOSTICS_x rodiny udalosti telemetrie

Index artefaktov

base.apk 35 123 449 bajtov - sha256 115228a7af416c4c.. - podpisovatel 1lca8dcc..
splity config.arm64_v8a 8,8 MB - config.xxhdpi - config.en

metadata metadata.1.0.0.sjson - versionCode 179664044

dekompilované vystup jadx 1.5.6 na mojom stroji - 176 MB - 26 427 tried (nezverejnené)
retazce 148 023 poloziek extrahovanych z APK (nezverejnené)

hostitelia 65 hostitelov, 63 URL extrahovanych z retazcov (nezverejnené)



Zdroje

ODKAZ MIESTO

Repozitar aplikacii https://apps.grapheneos.org/ - metadata.l1.0.0.sjson

Artefakt packages/com.google.android.projection.gearhead/179664044/base.apk
Néstroje jadx 1.5.6 - apktool - aapt2 - apksigner 36.0.0

Dokumentacia GrapheneOS https://grapheneos.org/usage - frameworks_base branch 17

Hranice merania

Tento report meria APK a nevynasa verdikt o produkte. Ukazuje, na ¢o je Android Auto zapojeny a ¢o uklada. Nevie
ukazat, 8o zaznamenava konkrétne auto ani &o Google uchovéva. Znaéky &itajte doslovne: hranica medzi

a oddeluje to, ¢o APK ukazuje, od toho, ¢o sa z neho usudzuije.

Ako to zopakovat’

curl -0 https://apps.grapheneos.org/metadata.1.0.0.sjson
curl -0 https://apps.grapheneos.org/packages/com.google.android.projection.gearhead/179664044/base.apk

apksigner verify ——print-certs base.apk # ocakavané 1ca8dcc@bed3cbd8..b65b5295
apktool d —-f ——no-src -o res base.apk # manifest + zdroje
jadx -d out —-no-res —--show-bad-code base.apk # 26 427 tried

# klasifikdcia opravneni: 82 poloziek uses—permission z APK sa spaja s

# protectionLevel z GrapheneOS frameworks_base branch 17 (core/res/AndroidManifest.xml)

Hashe v tomto reporte boli pred akoukolvek analyzou overené vo¢i metaddtam repozitara podpisanym
signify. Ak sa hash z metadat a hash APK liSia, zastavte: nepozerate sa na artefakt, ktory tento report opisuje.



12

Podpora

Ak vdm rozbor pomohol a chcete ho podporit, mdzete poslat lubovolnd sumu. Vyberte si, o vdm vyhovuje.

Lightning (BOLT 12)

1nolpg98xatswphhyapq2d93vggz7yjxhrifqjju2xf4gnvqd9ofjk8acdydcf7e7kep33vspyw8kplcs

Zaplatit v penazenke

Monero

89j.GcmA65CReki730LFvxHUZzYyR45wMgTN8G93ZYRizWVF2XUQgYKbPLGQYgxj2YjX4fxAUPQ7tLr4ATP7fpR4dSeHH
3r9iH

Zaplatit v penazenke

Zcash (unified adresa)

uldefv75w2x9p6u82qu8je@drrz5g98gnhvs@ervckctfrjvsscvx00ed4qgfk63vm@uar587exxhtp3ps7gwd54anwm
32a3s592432htr53nv22d23agngdpdjkdt751zd8pp@e3f6s2c6n52nk9ecmnjwvdxggflc17ndsh5uq3wqptk60z

Ostatné formy podpory: juraj.bednar.io/podporte-ma/



lightning:lno1pg98xatswphhyapq2d93vggz7yjxhrlfqjju2xf4qnvqd9fjk8acdy4cf7e7kep33vspyw8kplcs
lightning:lno1pg98xatswphhyapq2d93vggz7yjxhrlfqjju2xf4qnvqd9fjk8acdy4cf7e7kep33vspyw8kplcs
monero:89jGcmA65CReki73oLFvxHUzyR45wMqTN8G93ZYRizWVF2XUQgYKbPLGQYgxj2YjX4fxAUPQ7tLr4ATP7fpR4dSeHH3r9iH
monero:89jGcmA65CReki73oLFvxHUzyR45wMqTN8G93ZYRizWVF2XUQgYKbPLGQYgxj2YjX4fxAUPQ7tLr4ATP7fpR4dSeHH3r9iH
monero:89jGcmA65CReki73oLFvxHUzyR45wMqTN8G93ZYRizWVF2XUQgYKbPLGQYgxj2YjX4fxAUPQ7tLr4ATP7fpR4dSeHH3r9iH
https://juraj.bednar.io/podporte-ma/

