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01

Zhrnutie

GrapheneOS dodava Google Play services presne tak, ako ich zostavil Google. APK sa od
Googlovho nelisi, sukromie vznika tym, ze operacny systém mu odmieta privilégia, okolo ktorych
bolo navrhnuté. Report meria obe polovice: ¢o aplikdcia obsahuje a €o jej sandbox berie.

402 481 778 468

DEKLAROVANYCH EXPORTOVANYCH DOSLOVNYCH ZDROJOV

OPRAVNEN| KOMPONENTOV HOSTITELOV TELEMETRIE

161 628 200 12 h 132

DEKOMPILOVANYCH DEKLAROVANYCH INTERVAL CHECK- NIKDY

TRIED MODULOV INU NEUDELITELNYCH
OPRAVNEN/

Sest’ zisteni

1. Identita vznika pri prvom check-ine a prezije vSetko okrem vymazania dat aplikacie. Zariadenie dostane
64-bitové Android ID, logovacie ID check-inu a bezpecnostny token, zapisané do /data/misc_ce/<user>/checkin
vo vlastnom sandboxe aplikacie. Na tejto trojici stoji kazdé neskorsSie priradenie, ktoré Google dokaze urobit.

2. Odosielanie cez Clearcut je z navrhu viazané na ucet. Logovaci kontext nesie uploadAccount , logAndroidId,
isAnonymous , Nndzov a verziu balika a Uroven PII. V tomto zostaveni existuje 468 samostatnych zdrojov logov.

3. Sandbox naozaj odobera nebezpecnu polovicu. 132 deklarovanych oprdvneni je signature [ privileged a
nikdy sa nedaju udelit beznej aplikacii: Citanie IMEI bez suhlasu, MAC adresy, logy, zabezpecené nastavenia,
data inych pouZivatelov. Daléich 175 AOSP vébec nedefinuje.

4. Aky kod bezi, sa rozhoduje az za behu. APK deklaruje 200 modulov a na auditovany telefon sa stiahlo dalSich
13, ktoré v repozitari vobec nie su. Moduly, ktoré som stiahol z testovacieho zariadenia a dekompiloval, su
obycajny koéd (Citanie Ciarovych kodov a textu, vykreslovanie map, reklamy, passkeys, vyhladavanie v launcheri,
vyhladdvaci index v zariadeni), no kazdy z nich beZi so vSetkymi opravneniami Play services a sdm neZiada
Ziadne. Aj engine DroidGuard je stiahnuté APK s pripnutym certifikdtom. Pldn modulov je vzdialeny flag, ktory sa
stahuje spolu s identifikatormi zariadenia a U¢tu, takZze Google mo6ze jednému zariadeniu alebo Ucétu poslat iny
podpisany modul bez aktualizacie Play services. Nacita sa len kod podpisany Googlom. Sandbox GrapheneOS
tento kéd obmedzuje, ale jeho prichodu nezabrani. Neexistuje teda jedno , Play services”, ktoré by vSetci
spustali a ktoré by sa dalo raz zauditovat pre vSetkych. Zariadenie posle Googlu svoju konfiguraciu a Google
rozhodne, aké moduly a v akych verziach dostane prave ono. Tento report auduje hostitelsku aplikaciu
(instalacny balic¢ek Play services, APK) a vzorku dynamického kodu, ktory si stiahlo jedno zariadenie.
(kapitola 11)

5. To, €o zostane, stale staci na identifikaciu. READ_PHONE_STATE (udelitelné pouzivatelom) odomkne IMSI a
sériové Cislo SIM pre check-in. READ_CONTACTS odomkne nahravanie kontaktov. QUERY_ALL_PACKAGES je
normélne opravnenie, takZe zoznam nainstalovanych aplikacii je dostupny bez akejkolvek vyzvy.



6. Jedinym tvrdym vypinac¢om je pristup k sieti a neodporté¢am ho. V GrapheneOS je samotné INTERNET
nebezpecné opravnenie, takze prepinac siete pre aplikaciu naozaj prerusi telemetriu Googlu. Prerusi vSak aj
push notifikacie, ¢o je hlavny dévod, preco vacésina ludi Play services instaluje, takZe rozbije vaésinu toho, kvoli

¢omu ich chcete.

Co sa s tym da robit. Sekcia 09 uvadza nastavenia, ktoré existuju dnes; sekcia 10 ide dalej:
filtrovanie siete, Uprava APK a patch GrapheneOS. Praktické je filtrovanie siete. Upravu APK a patch
GrapheneOS neodporuc¢am: su tu ako teoreticka Gvaha o tom, ¢i by to malo zmysel, a si ovela
vacsia otrava, nez sa zda.

Ako cCitat tento report. VSetko je staticka analyza APK. Ni¢ z toho nebolo zachytené z redlnej

prevadzky zariadenia. Tvrdenia oznaené maju subor a riadok v prilohe;

znamena, Ze zaver je Uvaha nad videnym. Spravanie na strane servera (o Google uchovéva, ako
zaznamy spdja) je mimo toho, ¢o APK dokaZe povedat, a report o iom ni¢ netvrdi.

02

Povod a metdda

Pred akymkolvek tvrdenim o spravani musi byt artefakt skutoéne ten artefakt. APK bolo stiahnuté
z vlastného repozitara aplikacii GrapheneOS a kazdy bajt bol overeny voCi podpisanym metadatam
repozitara.

POLOZKA HODNOTA

Repozitar https://apps.grapheneos.org/ - metadata.l1.0.0.sjson (podpis signify)

Balik com.google.android.gms - versionCode 264032035 - 26.40.32 (260400-995630914)

Kanal / SDK stable - minSdk 35 - arm64-v8a + armeabi-v7a

base.apk 194 764 356 bajtov - sha256 1lbfbf@c@ddab7470.. (zhoduje sa s metadatami)

Podpisovatel CN=Android, 0=Google Inc. - sha256 5f2391277bldbd48..b5402

Analyzované splity AdsDynamite - CronetDynamite - DynamitelLoader - DynamiteModulesA/C - GoogleCertificates -

MapsDynamite - MeasurementDynamite - maps_core - config.en - config.xxhdpi

Sprievodné aplikacie com.google.android.gsf 14 - com.android.vending 53.5.48-34

Preco zalezi na podpise. GrapheneOS Play services nepatchuje; patchuje operacny systém, aby
nezmenena bindrka Googlu beZala bez privilegovanych hacikov, ktoré o¢akdva. Vdaka zhode
podpisu je fraza ,oficidlne vydanie bez Uprav” v popise repozitara overitelné tvrdenie, nie marketing.



Co sa urobilo

Rozbalenie apktool (zdroje + manifest), surovy zip pre assety a nativne kniznice

Retazce tabulky retazcov DEX parsované priamo (773 000 retazcov) plus surové
prehladanie bajtov kazdého assetu

Kod jadx 1.5.6, Uplny prechod: 161 628 tried, 920 MB Javy, plus cielené &itanie
modulov check-in, Clearcut, Measurement, Phenotype, reklamy a verifikdtor

Politika Urovne ochrany opravneni porovnané s GrapheneOS frameworks/base , vetva 17

Rozsah GMS base + 11 splitov; GSF a Play Store len pre kontext identity

Dal&ia analyza Dekddované manifesty modulov (200 modulov, 80 poloZiek modulovych sad);

triaz vSetkych 39 nativnych kniznic arm64, tie podstatné pre sikromie
dekompilované v Ghidre

Moduly 24 stiahnutych modulovych APK (19 buildov), engine DroidGuard a register
modulov z rootnutého testovacieho emulatora s Androidom 13, overené proti
SHA-256 zo zaznamov Play a dekompilované (kapitola 11)

Co sa nepodarilo zistit’

« Ziadny zachyt paketov: frekvencie niz$ie vychadzaju z kédu a predvolenych hodndt priznakov, nie z
pozorovania.

« Vyznam jednotlivych poli check-inu: protobuf poziadavky nema men3, takze Cisla poli sa nedaju oznadit s
istotou. Vidno v8ak vstupy poZiadavky a tie report cituje.

e Engine DroidGuard sa podarilo ziskat (x86-64 build z testovacieho emuldtora, kapitola 11), ale program, ktory
vykonava, prichadza s kazdou poZiadavkou zvlast a zachyteny nebol. Co pri konkrétnom volani meria, preto
nevieme. Nativny overovac atestdcie ( liboak ) kontroluje servery Googlu, nie telefdn.

* VSetko, ¢o Google robi po prijati: uchovavanie, spajanie, trénovanie modelov.

03
Anatdémia aplikacie

Play services su hostitel modulov. Deklaruju 1,310 komponentov, ale 1 054 z nich patri 200
modulom popisanym v assets/ChimeraManifest.pb . Druhy manifest,
assets/ChimeraModuleSetList.pb , uvadza 80 poloziek modulovych sad: 12 z nich su on-demand
splity a 8 modulov sa dodava dvakrat, raz ako APK v assets/chimera-modules/ a raz ako install-
time split. Na auditovanom Pixeli 10 Pro Fold ART kompiloval trinast modulovych APK z
/data/user_de/@/com.google.android.gms/app_chimera/m/ a anijedno z nich nie je v repozitari
GrapheneOS. 17 suborov DEX, 801 assetov, 29,5 MB nativneho kodu v base.apk a dalSie 3

kniZnice v dvoch splitoch.



Opravnenia

GMS Ziada o vSetko, pretoze je napisané ako
privilegovana systémova aplikacia. V AOSP fiou aj je:
podpisana kl't¢om platformy, ulozend v /system/priv-
app , S opravneniami typu signature udelenymi pri
Starte.

4 0 2 V modeli GrapheneOS je to normalna aplikacia s
normalnym UID. 132 oprdvneni typu

DEKLAROVANE signature/privileged je jednoducho zamietnutych a 175

dalSich odkazuje na oprdvnenia, ktoré nedefinuje

ziadny build AOSP, takZe su zamietnuté tiez. Zostava

ovela mensia, ale nie prazdna mnozina schopnosti.

Obrézok 1: dd sa niekedy udelit?

@ normélne - 55 @ nebezpecné- 35 @ Specidlny pristup -5 @ signature/privileged - 132 nie je v AOSP - 175

Obrazok 2: rovnakych 402 opravneni podla Grovne ochrany

Povrch utoku

Aktivity ] 257 / 669

Sluzby 127 / 425
Prijimace - 40 / 90

Aliasy aktivit B /7

Poskytovatelia . 19 / 49

Obrazok 3: deklarované vs. exportované komponenty (exportované / spolu)

1,310 komponentov, z toho 481 exportovanych. Export je spdsob, ako sa iné aplikdcie dostanu do Play services:
poskytovatel Uctov, slice provider Fast Pair, konfiguraény provider Phenotype, sprostredkovatel modulov Chimera,
provider vyhladavania v Nastaveniach. Len 60 z tychto exportovanych komponentov deklaruje android:permission .
Ostatnych 421 je na Urovni manifestu otvorenych, vratane poskytovatela App Set ID a sluzieb U2F/FIDO, a
volajuceho si overuju az v kode.



AndroidManifest.xml
android:sharedUserId="com.google.uid.shared"
android:isolatedSplits="true" android:forceQueryable="true"
android: compileSdkVersion="37"

com.google.android.gms.checkin.CheckinService
com.google.android.gms.checkin.CheckinServiceSecretCodeReceiver
com.google.android.gms.appset.service.AppSetIdProviderService (exportovany, bez opravnenia)

Zdielané UID. com.google.uid.shared znamena3, ze Play services, Google Services Framework a Play

Store bezia ako jeden linuxovy pouzivatel. Zdielaju datovy adresar, priestor klticov a Android ID.
Sandbox ich izoluje od vés; neizoluje ich od seba navzajom.

04

Identita: rebrik

,Viazané na pouzivatela” nie je jeden identifikator. GMS udrziava rebrik identifikatorov a kazda
prieCka prezije iny druh resetu.

01 Android ID (SSAID)
64-bitova hex hodnota viazana na podpisovy klu¢ + pouzivatela + zariadenie. GMS a ostatné aplikacie
Googlu zdielaju jednu hodnotu, lebo su podpisané rovnakym klu¢om (a beZia pod jednym UID). Prezije
preinStalovanie aplikacie aj aktualizacie OS; vynuluje sa az obnovenim tovarenskych nastaveni.

Settings.Secure ,android_id"

02 Logovacie ID check-inu + bezpeénostny token
Vydava ich server check-inu pri prvom kontakte a ukladaju sa v sandboxe aplikacie
( /data/misc_ce/<user>/checkin, security_token ). Je to ,GSF ID" z folkléru. Robi z Android ID identitu

zariadenia nezavisll od Gétu. bjsc.java:41-42,122-124

03 Reklamné ID (GAID) a App Set ID
Generuju sa a ukladaju lokalne v Play services, pouzivatel ich m6ze resetovat a aplikacidam sa
spristupfiuju cez binder IAdvertisingIdService . Limit ad tracking je lokalny priznak; identifikatory
zostavaju, kym ich pouZivatel neresetuje. adid/service/*, ,limit_ad_tracking”

04 Ucet Google
Po pridani u¢tu drzi GMS jeho meno, Gaia ID a tokeny OAuth a Clearcut/Phenotype mézu k nemu viazat
udalosti. Databdza Phenotype ma tabulku accounts a explicitny anonymny riadok ( accounts.name = '').

phenotype/sync/* PlayLoggerContext

05 Odtla¢ok zariadenia
Polia buildu, obrazovka, jazyk, operator SIM a s READ_PHONE_STATE aj IMSI a sériové Cislo SIM.

Posiela sa pri check-ine. bjtv.java:131,340,347



06 Identita atestacie
DroidGuard je stiahnuté APK. Podpisana creation response doda byteCode, vmUrl, vmChecksum a
dobu platnosti a jej podpis sa overi skor, nez sa pouzije ktorékolvek pole. Engine sa stiahne z
https://www.gstatic.com/droidguard/ , uloZi do app_dg_cache/<key>/the.apk , overi proti dvom pripnutym
odtlackom podpisového certifikatu a nacita cez DexClassLoader ako
com.google.ccc.abuse.droidguard.DroidGuard . Google ho méze kedykolvek vymenit; jedinou lokalnou
kontrolou je ten pin. Vysledky Play Integrity potom viazu poZziadavku aplikacie na klu¢ ulozeny v

hardvéri. bysw.java:90-92 , bysr.java:14-15, bysq.java:53-60 ~ (vyznam

vysledkov)

Ako spolu identifikatory savisia

IDENTIFIKATOR KTO PRIDELUJE ZIVOTNOST RESET VIDITELNY
APLIKACIAM?
SSAID 0S, podla podpisového zariadenie tovarensky reset ano, bez opravnenia
klaca
ID check-inu Google, pri check-ine inStalacia vymazanie dat aplikacie nie
Bezpecnostny token Google, pri check-ine inStalacia vymazanie dat [/ 401 nie

GAID

App Set ID

Uget [ Gaia

RLZ / staré klientske ID

Play services, lokalne

Play services, lokalne

Google

Google, starsie

riadi pouzivatel

rozsah vyvojara

ucet

inStalacia

Nastavenia - Reklamy
- reset

reset / odinStalovanie
vSetkych

odhlasenie

rézne

ano, cez binder

ano, cez binder

cez AccountManager

nie (GServices)

Odhlasenie. Odstranenie U¢tu Google nevynuluje prie¢ky 01-03. ID check-inu zostava, Android ID
zostava a reklamné ID zostava. ,Odhlaseny” znamenad ,nepripojeny k Uctu na serveri”, nie

,neidentifikovany".



05
Co opuist’a zariadenie

Trinast podsystémov odnasa data zo zariadenia. Pre kaZzdy uvadza tabulka koncovy bod najdeny v
kdde, ¢o ho spusta, ¢o nesie a ¢o na fom meni sandbox GrapheneOS.

KONCOVY BOD (AKO

PODSYSTEM . . . DCHADZA V GRAPHENE
ODSYS NAJDENY) CO OoDC G oS
Check-in android.googleapis.com/checki  Android ID, logovacie ID, bezpe&nostny Funguje. Bez
registrécia n droid. el . A token, odtlacok buildu, trieda zariadenia, READ_PHONE_STATE su
. . android.clients.google.com/c jazyk, operator SIM; IMSI a sériové &islo SIM,  polia SIM prazdne. Véetko
zariadenia eckin X . ) L . o S
) i ) ak je udelené opravnenie Telefén; inventar ostatné zariadenie stéle
checkin.gstatic.com/checkin LA . . . .
modulov. Odpoved mdze obnovit Android ID identifikuje.
(napr. po strate bezpecnostného tokenu).
Clearcut play.googleapis.com/log Davky udalosti s balikom, verziou, zdrojom BeZi. Nepotrebuje ni¢ okrem
play Iog play.googleapis.com/log/batch logu, Groviiou PIl a volitelne G&tom + Android  siete. Udet sa pripdja, len ak
ID; existuje 468 kategdrii zdrojov logov. existuje.
Firebase [ app-measurement.com/a ID inStancie aplikacie, id/verzia aplikacie, OS, BeZi. Predvolene pouZiva
Measurement app-measurement.com/s/d model zariadenia, jazyk, krajina, relacie a tok  vlastné ID inStancie aplikacie,
app- udalosti z aplikacii, ktoré vkladaju Firebase. nie Android ID.
measurement.com/config/app/..
Phenotype cloudconfig.googleapis.com Konfiguracia zariadenia, tokeny Bezi. Tokeny experimentov su

konfiguracia
a
experimenty

Autentifikacia

Verify Apps
Play Protect

Kontakty
romanesco

Poloha [ Nearby

FCM [ push

Reklamy

(hostitel sluzby sa uréuje za
behu)

android.clients.google.com/au
th/*
oauth2.googleapis.com

security.verifyapps.
UPLOAD_APK - Google

people—pa.googleapis.com

nearby.googleapis.com
maps.googleapis.com
fitness.googleapis.com

mtalk.google.com:5228
gcm.googleapis.com
android.apis.google.com/c2dm/
register3

googleads.g.doubleclick.net
pagead2.googlesyndication.com

experimentov, riadky podla uctu;
synchronizacia kazdych 24 h. Tokeny sa
potvrdzuju a mézu sa odosielat v davkach.

Nazov Uctu, tokeny OAuth, overenie FRP,
stav zariadenia pre obnovu uctu.

Bajty APK, nazov balika, kéd verzie, zdroj
inStalacie pre skenované baliky.

Zaznamy kontaktov a metadata
synchronizacie, ak je udelené opravnenie
Kontakty; tiez vyhladavanie zh6d kontaktov.

Ziadosti fused location, vysledky BLE/JUWB,
zaznamenané zariadenia Fast Pair,
vyhladavanie miest.

Trvaly socket, registracny token, potvrdenia
dorucenia: Zivy signal ,toto zariadenie je
online z tejto IP".

Reklamné ID + priznak limitu aplikaciam,
ktoré o ne poziadaju; pingy Ziadosti o
reklamy, ked' aplikacie pouzivaju AdMob.

pseudonymné, ale dlhodobé.

Bezi. Tokeny su v zdielanom
UID Googlu.

Len ak je Play Protect
zapnuty v sandboxovanom
Play Store. D& sa vypnut.

Zamietnuté, kym pouzivatel
neudeli Kontakty. Predvolena
inStaldcia: bez pristupu.

Potrebuje presnu/pribliznu
polohu + skenovanie
Bluetooth. Vlastna sietova
poloha GrapheneOS moze
nahradit Googlovu.

Bezi, ak je online.
Zablokovanie siete zabije
push spolu s telemetriou.

GAID existuje lokalne;
pouzivatel ho mdze
resetovat/obmedzit.
Privilegovana cesta AD_ID nie
je dostupna.



KONCOVY BOD (AKO

PODSYSTEM ¢0 ODCHADZA

NAJDENY)
Atestacia gstatic.com/droidguard/* Dve rézne atestacie, ktoré sa ¢asto
API playintegrity cez Play zamiefaju. Atestacia zariadenia je
services DroidGuard: stiahnuté APK s pripnutym
certifikdtom (04.06), ktoré zbiera dokazy o
teleféne. Atestacia servera je
liboak_attestation_verification_jni.so :
overuje dokazy AMD SEV-SNP a Intel TDX,
retazce DICE a zaznamy v transparentnom
logu Rekor o viastnych dévernych
prostrediach Googlu. O zariadeni necita ni¢ a
do siete nekomunikuje.
Cobalt dodand konfigurdcia (assets/ Pocitadla so Sumom v Style RAPPOR
sukromna cobalt_config. pb) (,one_day_actives"” histogramy) namiesto
analytika surovych udalosti.
SNET/ safebrowsing.google.com/ Vlastné UUID zariadenia ( snet_shared_uuid,
SafetyNet safebrowsing/uploads/android nahodné, obnovitelné vzdialenym flagom
telemetria shared_uuid_reset_counter ); 2 % vzorka
aplikacii z launchera s odtlackami APK;
stavu metadata DEX nainstalovanych aplikacii;
zariadenia root/setuid stbory; stav SELinuxu;
systémovy event log; logcat; app-ops;
mount options; Udaje o operatorovi.
Tri ukazky kédu

defpackage/jwgm.java:12
return (String) a.h(1, "batch_server_url",
"https://play.googleapis.com/log/batch").lw();

com/google/android/gms/clearcut/internal/PlayLoggerContext.java:67
"PlayLoggerContext [package=" + a + ",packageVersionCode=" + b +
", logSource=" + c + ",logSourceName=" + f + ",uploadAccount=" + d +
",logAndroidId=" + e + ",isAnonymous=" + g + ",qosTier=" + h +
",appMobilespecId=" + i + ",scrubMccMnc=" + j + "piilevelset=

+k+'1";

V GRAPHENEOS

Zakladné urovne mozu prejst;
Urovne device/strong zavisia
od certifikacie, ktoru
GrapheneOS nema.

Je sucastou balika, ale oproti
Clearcut je to zanedbatelné;
uvedené pre Uplnost.

Bezi aj bez Google uctu.
Prepina¢ nahrdvania v Play
Protect ho nezastavi, ten
riadi len nahravanie APK.
Logcat a event log bezna
aplikacia nedostane.

ZISTENE |- | 0DVODENE | (2o
blokuje sandbox)

Ten druhy blok je cely zmluvny rdmec telemetrie v jednom riadku: ktora aplikacia, ktoré zostavenie, ktory zdroj
logu, ktory Ucet a ¢i sa pripaja Android ID. scrubMccMnc a piilLevelset ukazuju, Ze Google vyslovne klasifikuje,

nakolko je kazda udalost osobna. Je to zdmerny navrh, nie ndhoda logovania.

defpackage/bjtv.java:24
https://%s/checkin  with SystemProperties "gms.checkin.sw_domain"
default "android.clients.google.com"
defpackage/bjtv.java:131
checkPermission("android.permission.READ_PHONE_STATE", ..) ==
defpackage/bjtv.java:340,347

getSimSerialNumber() - getSubscriberId()

Check-in zdmerne siaha po IMSI a sériovom Cisle SIM, dvoch identifikdtoroch, ktoré preziju tovarensky reset na
strane operatora. V GrapheneOS su za opravnenim, ktoré moze pouzivatel odmietnut. V originali Androidu

prichddzaju cez READ_PRIVILEGED_PHONE_STATE bez vyzvy.



com/google/android/gms/security/verifier/ApkUploadChimeraService.java:20
"com.google.android.gms.security.verifyapps.UPLOAD_APK"
InternalApkUploadChimeraService:
package_name=%s, version_code=%d, state=%d - full APK upload

Play Protect nie je vyhladanie hashu. Verifikator zaradi do fronty samotné APK. Ako bezpecnostna funkcia je to
obhdjitelné, ako predvolené nastavenie sukromia nie, preto ma v odporucaniach vlastny vypinac.

Modulovy systém je druhy distribu¢ny kanal. Na auditovanom zariadeni sa z app_chimera/m/ skompilovalo
trinast modulovych APK a ziadne z nich nie je v repozitari GrapheneOS. Z APK, ktoré si nainstalujete, sa neda zistit,
ktoré moduly konkrétny teleféon dostane: zoznam uréuje konfiguraény subor od servera (magic CHVR ) v adresari
aplikacie. Co moduly obsahuiju, opisuje kapitola 11. ( logcat zo zariadenia; affx.java:35)

Socket otvaraiju len tri nativne kniZznice. libbetocore (Nearby, Rust/QUIC), libjingle_peerconnection_so

(WebRTC, surové UDP) a libopenscreen_jni (Cast, mMDNS + UDP). Ziadna z 39 kniZnic nemé nativneho HTTP
klienta, pevnu IP adresu ani nativne pinovanie certifikatov. Filter podla hostitela teda vidi nazvy hostitelov a nie
cesty, ako hovori kapitola 10.1. Obava, Ze nativny kéd skryva lubovolnd HTTP prevadzku, sa vSak nepotvrdila.

Co GrapheneOS prejde a ¢o nie

Play Integrity dava aplikacii tri Urovne hodnotenia. Ako na tom GrapheneOS je:

UROVEN V GRAPHENEOS SO PLAY SERVICES V SANDBOXE
Strong integrity (hardvérova GrapheneOS ju nevie preukazat, takze aplikacie, ktoré ju vyzaduju, ostanu zablokované, a neda sa
atestacia podpisana Googlom) to obist nastavenim ani obmedzenim kédu Googlu. Strong integrity stoji na hardvérovej atestacii

klicov v Androide, ktort GrapheneOS plne podporuje, ale Play Integrity API ju viaZze na opera¢né
systémy certifikované Googlom. Sprievodca kompatibilitou atestacie od GrapheneOS vysvetluje,
ako by aplikacie mohli namiesto toho akceptovat klic¢e GrapheneOS. Ktoré bankové aplikacie sa to

tyka, sleduje komunita v zozname kompatibility PrivSec, za ktory GrapheneOS nerudi.

(dokumenty) - (mnou)

Device integrity a basic Pokial viem, so Play services v sandboxe GrapheneOS zvycajne prejdd a mnoho aplikacii kontroluje
integrity len tieto Urovne. Prirucka GrapheneOS uvadza, ze prejde basicIntegrity , ale nie je certifikovany
Googlom, a hovori o starej sluzbe SafetyNet. | 0DVODENE || NETESTOVANE | (mnou)

Dosledok pre kazdého, koho laka Play services okliestit: DroidGuard generuje podklady pre tieto vysledky. Bez
neho sa nevyhodnoti ani to, ¢o dnes prechadza, takze aplikacia, ktora dnes funguje, by mohla zacat hlasit chybu
integrity. Cokolvek, ¢o vypne DroidGuard alebo stiahnuty kdd, ktory potrebuje (pozri bod 8 v sekcii 09), toto

riskuje. | 0DVODENE

Pouzivaja samotné Play services Play Integrity?

Ano, v dvoch zmysloch, ktoré treba oddelit.

o Obsahuju ho. Zostavenie ma modul Integrity API ( play/integrity/api/service/ :
IntegrityApiPersistentService , sluzba display-listener a sluZba location-trust), samostatny modul AutoProtect,
ktorého AipTelemetryIntentOperation loguje udalosti s EventType, PackageName, VersionCode a Payload, a tri

sluzby droidguard.* , z toho dve exportované.

* Atestaciu pouzivaju aj pre vlastné funkcie. PribliZzne 25 stborov mimo balika DroidGuard vola klienta
DroidGuard. Konkrétne pripady: modul rekldam planuje ads.fetch_integrity_token.one_time a .periodic, uklada
.device integrity token" a kontroluje jeho podpis a verejny klU&; tok overenia telefénneho ¢&isla vo Firebase


https://grapheneos.org/articles/attestation-compatibility-guide
https://privsec.dev/posts/android/banking-applications-compatibility-with-grapheneos/
https://grapheneos.org/usage

firebase_pnv_preflight vold getIntegrityToken a berie snimku DroidGuard ( ckpu.java:51,62 ); crowdsourcované
hladsenia polohy Najst moje zariadenie Ziadaju vysledky DroidGuard

( LocationReportUploadIntentOperation.java:208 , tok finder_crowdsourcedReport ); nastavenie zariadenia posiela
droidguardResult ; @ modul PoTokens ma IntegrityTokenRefreshTaskService .

Nesledoval som, &i kazdé z tychto volani ide cez verejné Play Integrity APl alebo priamo do DroidGuard, motora pod
nim; nadzvy tried to nepovedia. V GrapheneOS su vysledky slabsie ako na certifikovanom zariadeni, takze funkcie,

ktoré trvaju na silnom vysledku, mozu zlyhat alebo prejst na ndhradu.
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Kedy sa to deje

,Kedy" je miesto, kde vacsina diskusii o sukromi zlyhava. GMS nie je hasicska hadica; je to
planovac s tuctom spustacov a vacsina z nich su obyc€ajné udalosti Androidu.

prvé spustenie Check-in. Zaregistruje zariadenie, vyda logovacie ID a bezpecnostny token; pri strate
tokenu moze obnovit Android ID.

kazdych 12 h Periodicky check-in. Predvolené checkin_interval =43 200 s s flexibilitou 10 800 s;

konfiguracia Chimera pouZiva 43 201 s.

kazdych 24 h Synchronizacia Phenotype. Phenotype_ checkin_interval_in_seconds = 86 400. Stahuje

priznaky, potvrdzuje tokeny experimentov.

pri udalosti Clearcut. Udalosti sa radia a odosielaju v davkach cez playlog uploader; pri zlyhani sa
predlZuje odstup. Start, aktualizacia modulu a vynttené odoslanie st vyslovné spustade.

pri zmene Opakovany check-in. Zmena stavu SIM, zmena pripojenia, zmena uc¢tu Google, zmena
GServices, pridanie/nahradenie balika, pritomnost pouZivatela. bijtj.java,
CheckinServiceTriggerReceiver

stale Socket FCM. Trvalé spojenie na mtalk.google.com (zalozné alt1-alt8, :443 a :5228)
udrZuje zariadenie dosiahnutelné a prezradza, Ze Zije.

na poZiadanie Measurement a reklamy. Analytika sa odosiela, ked aplikacia zaloguje udalost; reklamny
binder odpoveda vzdy, ked aplikacia Ziada o reklamné ID.

Co to znamena v praxi. Telefdn, ktory defi neéinne leZi, sa s Googlom stéle spoji aspori ~2x kvdli
check-inu, ~1x kvoli konfiguracii, nepretrzite kvoli push a vZdy, ked aplikacia integrovand s Play
niec¢o robi. Prepinad siete preto nie je opatrenie ,blokovat reklamy” je to tvrdy offline vypinac pre

cely ekosystém Play.
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Kam to ide

V tomto zostaveni sa ako literdly vyskytuje 778 roznych nazvov hostitelov. Zhlukuju sa na

niekolkych doménach Googlu; pocty su doslovné vyskyty v APK, nie objem prevadzky.

googleapis.com A 1041
google.com R 635

gstatic.com - 104

googleusercontent.com . 38
doubleclick.net . 26
app-measurement.com | 10

Obrazok 4: doslovné ndzvy hostitelov podla registrovanej domény Googlu (prvych 6

zo 155)

HOSTITEL

ULOHA

www.googleapis.com

support.google.com

accounts.google.com

play.google.com

android.googleapis.com

android.clients.google.com

app-measurement.com

play.googleapis.com

mtalk.google.com

gcm.googleapis.com

nearby.googleapis.com

maps.googleapis.com

people—pa.googleapis.com

feedback-pa.googleapis.com

firebaseinstallations.googleapis.com

safebrowsing.googleapis.com

ohttp-relay-safebrowsing-android.google. fastly—
edge.com

REST vstupna brana pre vac¢sinu API Googlu (auth, people, games, ...)

stranky pomocnika otvarané vo WebView

prihlasenie, vyber uc¢tu, OAuth

odkazy do obchodu, Play Points, install referrer

predvoleny koncovy bod check-inu

check-in, autentifikacia, overenie FRP, tap-to-pay

odosielanie udalosti Firebase | Google Analytics

odosielanie logov Clearcut (/log, /log/batch)

push socket FCM (trvalé spojenie)

registracia a stav FCM

backend pre Nearby Share / Fast Pair

Places, statické mapy, geokddovanie

synchronizacia kontaktov a profilu

spatna vazba v aplikacii, snimky obrazovky

identifikatory instalacii Firebase

dotazy na zoznamy hrozieb Safe Browsing (cez OHTTP)

relay Oblivious HTTP pred Safe Browsing



HOSTITEL ULOHA

cryptauthvault.googleapis.com Ulozisko klu¢ov medzi zariadeniami (telefén ako bezpecnostny kl'U¢)
findmydevice—pa.googleapis.com Najst moje zariadenie

androidpay-users—pa.googleapis.com Google Wallet

googleads.g.doubleclick.net Ziadosti o reklamy, konverzné pingy

K zoznamu patria dve vyhrady. Po prvé, mnohé koncové body sa skladaju za behu z konfiguracie ( "https://" +
authority + path ), takZze zoznam literalov je podhodnoteny. Po druhé, nazov hostitela v APK nie je paket: niektoré
su zalozné, niektoré testovacie ( *.sandbox.googleapis.com ) a niektoré patria funkcidm, ktorych sa pouzivatel nikdy
nedotkne.

Tretia vyhrada: jeden podsystém svoj ciel zamerne skryva. Safe Browsing pouziva Oblivious HTTP, takZze SNI, ktoré
filter vidi, patri hostitelovi Fastly ( ohttp-relay-safebrowsing-android.google.fastly-edge.com ), nie Googlu, a
nahrdvanie zo SafetyNet a Play Protect ide na safebrowsing.google.com/safebrowsing/uploads/android . Pre sukromie
je to dobrd vlastnost (relay vidi vasu IP, ale nie dotaz; Google vidi dotaz, ale nie vasu IP). Znamena to vsak aj, ze
blocklist zostaveny z tejto tabulky je neuplny. fykj.java:27-28, fykf.java:21-22, fysz.java:27

www.googleapis.com/auth/.. (rozsahy, o ktoré ziadaju moduly GMS)
webhistory - plus.me - userinfo.email - userinfo.profile - peopleapi.readwrite
cryptauth - tapandpay - games - fitness - drive - photos.image.readonly
android_device_manager - kid.management - subscriptions - userlocation.reporting

Zoznam rozsahov OAuth je stru¢né vyjadrenie ambicii: histdria, profil, kontakty, kondicia, platby, fotky, hldsenie
polohy, spréva rodiny. Kazdy je dosiahnutelny, len ked' je prihldseny zodpovedajlci udet, ale presne v tejto situacii
je vacsina pouzivatelov.
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Rozdiel GrapheneOS

Pouzivatelov GrapheneOS nezaujima, ¢o GMS robi vo vSeobecnosti, ale €o robi aj tu.

SCHOPNOST ORIGINALNY AOSP SANDBOX GRAPHENEOS

Citanie IMEI / IMSI [ sériového &isla ano, potichu len s READ_PHONE_STATE udelenym pouzivatelom
SIM (privilegované)

Citanie MAC adresy, blizkych AP ano zamietnuté; ndhodna MAC pre kazdu siet

(LOCAL_MAC_ADDRESS)

Citanie logov, dropboxu, §tatistik app-  ano zamietnuté
op
Pristup k Statistikam pouzivania, ano len cez Specialny pristup v Nastaveniach

overlay, zapis nastaveni

Zapis zabezpecenych nastaveni ano zamietnuté



SCHOPNOST

Vidiet v8etky nain§talované aplikacie
Kontakty / SMS / histdria hovorov
Poloha (presna/na pozadi)

Beh na pozadi

Pristup k sieti

Jadro [ skryté API

Co sandbox odobera

ORIGINALNY AOSP

ano

ano

ano

neobmedzeny

vzdy

ano

e 132 opravneni signature/privileged, natrvalo.

* Systémové haciky sa neuplatnia: privilegovany stav
telefonu, zabezpecené nastavenia a ulozisko inych
pouzivatelov ostdvaju mimo dosahu.

* |dentitu ,dO6veryhodnej systémovej aplikacie”, ktoru
pouziva Play Integrity a niektoré toky uctov.

e Tiché privilégia na pozadi; GMS sutazi o zdroje s

ostatnymi aplikdciami.

SANDBOX GRAPHENEOS

ano, QUERY_ALL_PACKAGES je normalne opravnenie

len ak pouzivatel udeli nebezpecné opravnenie

len ak pouzivatel udeli; odvolatelné pre kazdu aplikaciu

Standardny standby aplikacii; pouzivatel méZze obmedzit

odvolatelny, INTERNET je v GrapheneOS nebezpecéné

blokované shimmi GmsCompat alebo zlyha bez padu

Co neodobera

Rebrik identity check-inu (SSAID, logovacie ID,
token).

Clearcut, Measurement, Phenotype, FCM, reklamy a
vodovod uctov.

Zoznam nainstalovanych aplikacii (normalne
opravnenie).

VSetko, Co udelite za behu: kontakty, telefdn,
poloha, SMS.

Zhrnutie. Sandbox meni Play services zo systémovej stcasti s trvalym tichym pristupom na
aplikaciu s rovnakymi pravami ako kazda ina, ktora by vSak chcela velmi vela. Sikromnou ju neurobi,
ale je podmienena suhlasom a odvolatelna, ¢o je ind a uzitocnejsia vlastnost.

Dynamické nacitavanie kddu je prepinac pre kazdu aplikaciu zvlast a pre Play services je
predvolene povolené. GrapheneOS ma pre pouzivatelom nainStalované aplikdcie tri prepinace
ochrany pred zneuzitim: dynamické nacitavanie kddu z pamate, dynamické nacitavanie kddu z
Uloziska a JIT vo WebView. Ked systém nacitanie z Uloziska odmietne, ukaze zablokovanu cestu.
Play services suU pouzivatelom nainStalovana aplikacia, takze predvolene nie je zablokované nic:
podla pozndmok k vydaniam GrapheneQOS dal GrapheneOS vynimku aplikdciam, ktoré zavisia od Play
services, lebo starsi systém modulov Dynamite eSte nie je cely nahradeny split APK. Vypnutie
nacitavania z UloZiska zastavi dve veci: engine DroidGuard ( DexClassLoader nad app_dg_cache ) a
modulové APK nacitavané ako subory z app_chimera . Install-time splity nezastavi, tie st bezné
splity platformy. V trackeri GrapheneQS je hldsenie o pade (issue #8714): Play services zlyhali na
SecurityException: DCL via storage pri nacitani volitelného modulu z app_chimera na teleféne so

zapnutym obmedzenim. (kéd, poznémky k vydaniam, issue) - [ neTesTovane | (Ci sa Play

services zhorsia elegantne)


https://grapheneos.org/releases
https://github.com/GrapheneOS/os-issue-tracker/issues/8714

Tri profily pouzivatel’a

PROFIL €0 MOZE GOOGLE ASOCIOVAT RIZIKO
Bez Uc¢tu Google, bez aplikacii Googlu Odtlacok zariadenia + ID check-inu + pseudonymné zariadenie, nie
SSAID, Android ID sa da na poZiadanie osoba

Prihldseny ucet Google, ni¢ dalsie
neudelené

Ucet + Kontakty + Telefén + Poloha
udelené
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Odporacania

rotovat; hrubé metadata siete (IP,
Casovanie).

VSetko vyssie spojené so skuto¢nou
identitou; pouzivanie aplikacii cez
Clearcut/Measurement; push token;
histéria nakupov v Play.

Graf kontaktov, IMSI/SIM, signdly histérie
polohy, nain§talované aplikacie,
nahravanie cez Play Protect.

STREDNE |graf zariadeni viazany na ucet

prakticky viditelnost ako na

origindli Androidu

Zoradené podla toho, kolko kazdy krok prinesie na jednotku nepohodlia. VSetko v tejto sekcii je

nastavenie alebo funkcia, ktora existuje dnes; ni¢ nevyzaduje patch. Znac¢ky ukazuju, o €o sa
tvrdenie opiera: v APK alebo v pouzivatelskej priru¢ke GrapheneOS, z videného,
nevyskusané na realnom zariadeni.

Kde klikat’

Ndazvy menu nizSie boli overené na zariadeni s GrapheneOS (build 2026102101, Android 17). Na inych buildoch sa
obrazovky mdézu mierne liSit. Va¢sSina nastaveni Play je za jednym rozcestnikom: Settings > Apps > Sandboxed
Google Play. Obsahuje Play services app info, Play services special permissions, Play Store app info, Android Auto,
Google Settings a v Casti Geolocation prepina¢ Reroute location requests to the OS.

CIEL CESTA

NASTAVIT NA

Odobrat Play services polohu Sandboxed Google Play > Play services app info >

Permissions > Location

Odpojit Play services od siete  Play services app info > Permissions > Network

Skryt identifikatory SIM pred
check-inom

Zablokovat pristup k SMS

Skenovanie okolia

Autentifikacia operatora s ID
zariadenia

Play services app info > Permissions > Phone

Play services app info > Permissions > SMS

Play services app info > Permissions > Nearby devices

Sandboxed Google Play > Play services special permissions
> Allow ICC authentication with device identifiers

Don't allow. Prepinac Reroute location
requests to the OS nechat zapnuty.

Don't allow ich Uplne odpoji, ale
rozbije push; vacésine ludi to

neodporuc¢am (bod 3)

Don't allow

Don't allow

Don't allow, ak nepouZivate Fast Pair
ani Quick Share

Vypnuté, ak to vas operator
nepotrebuje pre RCS



CIEL

Kontakty bez ich odovzdania

Reklamné ID

Hlasenie pouzivania

Overenie telefonneho Cisla

Nahravanie APK cez Play
Protect

Stiahnuty kod (engine
DroidGuard, moduly)

Vlastny profil

Push zostane Zivy

CESTA

Settings > Apps > (aplikacia) > Permissions > Contacts and
accounts > Contact Scopes

Sandboxed Google Play > Google Settings > All services >
Privacy & security > Ads

Google Settings > All services > Privacy & security > Usage
& diagnostics

Google Settings > All services > Privacy & security > Phone
number verification

Play Store > profilovy obrazok (vpravo hore) > Play Protect
> Settings (vpravo hore)

Play services app info > Exploit protection > Dynamic code
loading from storage

Settings > Security & privacy > Privacy > Private space

Play services app info > App battery usage

NASTAVIT NA

Zapnut namiesto Allow

Tuknut na Delete advertising ID
(alebo Reset advertising ID)

Vypnut

Skontrolovat; suvisi s tokom
firebase_pnv_preflight v sekcii 05

Vypnut Improve harmful app
detection (,Send unknown apps to
Google"). Scan apps with Play Protect
je samotné skenovanie. Kéd ma dva
samostatné prepinace,
package_verifier_user_consent pre
skenovanie a upload_apk_enable pre
nahrdvanie. Sledovala sa len cesta
nahravania; skenovanie velmi
pravdepodobne posiela Googlu aspon

identifikatory aplikacii.

Vypnut len ak nepotrebujete Play
Integrity, skenovanie QR kédov ani

Volitelné: Play tam nainstalujte, len ak
ho potrebuje malo aplikacii. Push sa
po zamknuti zastavi.

Unrestricted (potrebné pre push)

Opravnenia s viac nez dvoma moznostami: Location ponuka Allow all the time, Allow only while using the app,
Ask every time or allow when you share a Don't allow, plus prepina¢ Use precise location. Network, Phone,

SMS a Nearby devices maju len Allow alebo Don't allow.

1. Rozhodnite, na ¢o Play services potrebujete

Ak potrebujete bankové aplikacie, push upozornenia a ndkupy v Play, nechajte ich a pocitajte s tym, Ze check-in a
Clearcut pobezia. Ak nie, odinstalujte ich. Neexistuje konfigurdcia GMS, ktora by bola zaroven funkéna a bez
telemetrie; su to tie isté cesty kodu.

2. Rozhodnite, ktory profil dostane Play

Priru¢ka GrapheneOS hovori, Ze Play v sandboxe sa da nainstalovat do sekundarneho pouzivatela, pracovného
profilu alebo Private Space a mdzu ho pouZivat len aplikacie v tom profile . Android drzi data balikov,

Android ID a zoznam balikov pre kazdého pouzivatela osobitne, takze to, ¢o GMS vidi, je obmedzené na ten profil.
Pomodze to, ak Play potrebuje malo aplikacii a zvy$ok chcete mat mimo Googlu. Hlasenie to nezastavi:
Play services v beziacom profile sa Googlu ozyvaju aj tak. Private Space sa po zamknuti zastavi, takZe push
dostanete len vtedy, ked je odomknuty. Najjednoduchsia cesta podla prirugky je len profil Owner, alebo
druhy profil iba vtedy, ked chcete vybrat, ktoré aplikacie Play pouZivaju . Ak je jednym z dovodov push,



nainstalujte Play do profilu, ktory pouzivate denne. Oddeleny profil stoji prepinanie alebo odomykanie v beZznom
pouzivani.

3. Prepinac siete: funguje, ale neodporacam ho

GrapheneOS robi z INTERNET odvolatelné opravnenie, v tejto analyze vedené ako nebezpecéné. Vypinac je
Sandboxed Google Play > Play services app info > Permissions > Network > Don't allow. Vypnutie siete pre Play
services zastavi check-in, Clearcut, Measurement, FCM aj reklamy naraz. Cena je, Ze vSetko, ¢o Play services

pouziva, sa zasekne, takZe ide o rozhodnutie pre profil, nie pre jednu aplikaciu.

Preco by som to nerobil. Play services bez siete su takmer na ni¢. Nieco funguje dalej (napriklad ¢itanie QR kodu
modulom, ktory uz v teleféne je), ale hlavny dévod, preco ich vacésina ludi chce, su push notifikacie, a tie idu cez
spojenie s Googlom, ktoré ste prave prerusili. Bankové aplikacie, messengery a kuriéri prestant upozornovat, zlyha
Play Integrity aj prihlasenie, pokazia sa mapy a vSetko ostatné, ¢o sa rozprdva s Googlom. Ak s tym suhlasite, je
lepSie Play services vobec neinstalovat. Realisticky spdsob, ako cenu znizit, si nastavenia opravneni a profilov
vysSie, nie tento prepinac.

4. Zamietnite opravnenia, ktoré Googlu prinasaja najviac

o Telefon. Je to cesta k IMSI a sériovému Cislu SIM v check-ine a kdd ju podmieriuje presne tymto opravnenim
(bjtv.java:131,340,347 ). Zamietnite, pokial ho nepotrebuje vas operator (prirucka menuje RCS a TS.43).

« Kontakty. Namiesto opravnenia pouzite Contact Scopes: aplikacia sa tvari, Ze pristup m3, a nedostane nic,

zapis je blokovany. (priruc¢ka)

e SMS [ Histdria hovorov. Zamietnite, ak sa nepouziva.

* Poloha. Ponechajte predvolené presmerovanie na geolokaénu sluzbu GrapheneOS; potom Play services
nepotrebuju opravnenie polohy pre aplikacie, ktoré o fiu Ziadaju. (priruéka) Co to znamena pre Google
Maps, vysvetluje nasledujuca Cast.

o Fyzicka aktivita, Zariadenia v okoli. Udelte len pre funkcie, ktoré pouzivate (zdielanie polohy, Fast Pair).

Potrebuju Play services polohu? (a ¢o Google Maps)

Nie, predvolene nie. Priru¢ka GrapheneOS hovori, Ze aplikdcie pouZivajlice geolokaciu Google Play su
presmerované na vlastnu implementaciu GrapheneOS nad Standardnou sluzbou polohy v OS a Ze na fungovanie
polohy v tychto aplikaciach nemusite Play services udelovat Ziadne oprdvnenie ani menit nastavenia.
(priru¢ka) Presmerovanie zapina prepina¢ Sandboxed Google Play > Geolocation > Reroute location requests to the
OS a ta ista obrazovka ma polozku Potential issues > Geolocation, ktora varuje, ked' su poZiadavky presmerované,
ale Play services stale maju opravnenie Location. (na zariadeni)

Google Maps ma vlastné opravnenie Location ako kazda aplikacia. Ked Maps poZiada API polohy z Play o poziciu,
odpovie sluzba z OS, takze Maps by mali fungovat aj po odobrati Location Play services. Zamestnanci a
pouzivatelia GrapheneOS pisSu, Ze Mapy beZia aj bez Play services, niektori hldsia sivi mapu, takze si to vyskusajte.
Oficidlna dokumentacia k tomu nie je. Co bez neho prestane fungovat:

o Zdielanie polohy v Google Maps bezi vnutri Play services a vyZaduje Location Allow all the time plus
opravnenie Physical activity. (priruéka)

* Vlastna sietova poloha Googlu (t3, ktora posiela data o Wi-Fi a bunkdch Googlu) funguje, len ak vypnete
presmerovanie, udelite Location Allow all the time a Nearby devices a zapnete ju v Google Location Accuracy.

Priru¢ka ju neodporugéa. (prirucka)



« Fast Pair a podobné funkcie Nearby pouzivaju skenovanie Bluetooth a viazu sa na opravnenie Nearby devices.

ODVODENE

Cenou za presmerovanie je spotreba: tahd viac batérie ako sluzba Googlu, pokial nezapnete volitelnu sietovu
polohu GrapheneOS v Settings > Location > Location services > Network location (zlepsi ju Wi-Fi scanning v
Settings > Location > Location services > Wi-Fi scanning). (prirucka) Pri studenom $tarte mdzu Maps

vnutri budovy dlhsie ¢akat na prvu poziciu, kym nepride signal zo satelitov.

5. Reklamné ID zmaZzte, nielen resetujte

Reset prerusi spojenie so starymi reklamnymi profilmi, ale vytvori novy. Zmazanie, ak ho nastavenia Googlu
ponukaju (manifest obsahuje AdsIdentityCollapseSettingsDeleteAdIdActivity ), da aplikdciam nulovd hodnotu.

Identity check-inu sa to nedotkne. (komponent) - (spravanie)

6. Vypnite hldsenie pouzivania

Zostavenie obsahuje usagereporting.settings.UsageReportingActivity a UsageReportingIntentService . Vypnite
,Pouzivanie a diagnostika" na obrazovke nastaveni Googlu v sandboxovanej aplikacii Play. Je to jeden z mala

prepinacov, ktoré Google dava pred tok Clearcut. (komponenty) - (Ze prepinad ovlada

odosielanie)

7. Vypnite nahravanie cez Play Protect, ak akceptujete kompromis

Verify Apps zaraduje do fronty samotné APK: ApkUploadChimeraService posiela intent UPLOAD_APK do
InternalApkUploadChimeraService , ktory drzi frontu odosielania a opakuje ju pri zmene siete a zmene balika. Ak
in&talujete mimo Play, je to podstatné odhalenie; ak instalujete len z Play, hodnota je niZ$ia, neZ vyzera.

8. Ak nepotrebujete Play Integrity, zablokujte dynamické nacitavanie kédu z tloziska

Settings > Apps > Play services > App info > Exploit protection > Dynamic code loading from storage. Je to jedina
kontrola, ktord méa pouzivatel nad dvomi cestami kédu, o ktorych rozhoduje server: nad enginom DroidGuard a nad
stiahnutymi modulovymi APK. Poditajte s tym, Ze prestanu fungovat vysledky Play Integrity, skeny Play Protect a
funkcie postavené na moduloch (skenovanie QR kdédov, rozpoznavanie textu, passkeys). Tyka sa to aj vysledkov,
ktoré dnes prechddzaju: DroidGuard generuje podklady pre basic a device integrity, takZe aplikdcia, ktora dnes
funguje, by mohla za&at hlasit chybu integrity. Strong integrity neprejde tak ¢&i tak (sekcia 05). (cesty) -

(8o sa rozbije a presna cesta v menu)

9. Neprihlasujte sa, pokial’ to funkcia nevyzaduje

U&et je priecka 04 rebrika. Bez neho je zariadenie pseudonym; s nim méze Clearcut pripajat uploadAccount k
udalostiam.

10. Uprednostnite aplikacie, ktoré Play services nepotrebuju

Kazda aplikacia, ktora integruje Firebase, Maps, FCM alebo AdMob, je dalsi prid do toho istého uctu. Nie je to test
Cistoty; je to priame zniZenie poctu podsystémov vyssie, ktoré o vas maju ¢o povedat.



Comu sa vyhnut. Nepredpokladajte, Ze ,bez Gétu Google” znamena ,anonymne” a
nepredpokladajte, Ze vymazanie dat Play services vynuluje vSetko: vynuluje ID check-inu, ale SSAID
prezije az do tovarenského resetu a metadata o IP a asovani ste nikdy nemohli vymazat vy. Neberte
aplikacii beh na pozadi kvoli batérii, ak chcete push; priru¢ka odportca vynimku z optimalizacie
batérie prave z tohto dévodu.
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Nad ramec nastaveni: blokovanie a patche

Nastavenia koncia tam, kde Google rozhodol, ¢o odhali. Tato sekcia ide dalej: filtrovanie siete,
vypinanie komponentov, Uprava APK a patch samotného GrapheneOS. Su to inzinierske navrhy
postavené na inventaroch komponentov a hostitelov z tohto reportu. Ziaden z nich nebol
vyskusany na zariadeni. Kazdy je ohodnoteny prinosom pre sukromie, rozbitim funkcii,
pracnostou a udrzbou, aby ste ich mohli porovnat.

Sekcie 10.2 a 10.3 neodporuc¢am. Su tu preto, aby odpovedali na otazku ,malo by to zmysel?” a
teoreticky premysleli, ¢o by to mohlo priniest. Je to myslienkovy experiment, nie prakticka rada. V
praxi sU obe ovela vac¢sia otrava, nez sa zda: vSetko znovu podpisujete alebo si stavate vlastny OS,
nesiete pripnuté certifikaty alebo vlastny kl't¢ verified boot a pracu opakujete pri kazdom vydani.
Prinos je oproti tomu maly.

10.1 Filtrovat’ siet’ zvonka

Bez patchu, plne vratné a APK ostava podpisané Googlom. Pouzite Private DNS s filtrujucim resolverom alebo
firewall cez VPN nainsStalovany len v profile s Play (VPN v Androide su pre kazdého pouZivatela osobitne, takze
profil Owner nie je dotknuty ). Filter na Grovni DNS alebo SNI v8ak vidi len ndzvy hostitelov, nikdy cesty.

HOSTITEL PODSYSTEM BLOKOVAT? DOSLEDOK

app-measurement.com Odosielanie analytiky ANO Analytika aplikacii prestane odchadzat.

Firebase Aplikacie samotné funguju.
googleads.g.doubleclick.net,  Reklamy ANO Reklamy AdMob sa nenadcitaju.

pagead2.googlesyndication.
com

feedback-pa.googleapis.com Spatna vazba v aplikacii ANO Spatna vazba a hlasenia chyb sa neodoslu.

people-pa.googleapis.com Synchronizacia kontaktov | AK NEPOUZIVATE | Synchronizacia a vyhladavanie kontaktov
a profilu zlyha.

play.googleapis.com Clearcut /log/batch [ ZDIELANY HOSTITEL ] Blokovanie hostitela zastavi Clearcut a

ZISTENE | ale aj iné API zarovef nesuvisiace funkcie Play. Odrezat

Play len /log vyZaduje inSpekciu ciest.



HOSTITEL PODSYSTEM BLOKOVAT? DOSLEDOK

cloudconfig.googleapis.com Priznaky Phenotype RISKANTNE Priznaky zamrznu na zastaranych
hodnotach; moduly sa méZu sprdvat zle.

ODVODENE

firebaseinstallations. Identifikatory inStalacii NIE Aplikacie na Firebase ho potrebuju na

googleapis.com Firebase ziskanie tokenov FCM.

android.clients.google.com Check-in, autentifikacia, Zavisi od neho push aj prihldsenie. Je to aj
FRP koncovy bod identity.

mtalk.google.com, gcm. Socket FCM NI Toto je push. Ponechat.
googleapis.com

l

ohttp-relay-safebrowsing- Safe Browsing cez relay NIE Zablokovanie zastavi vyhladdvanie v Safe

android.google. fastly-edge. ZISTENE Browsing, ¢o mozete chciet. Zaroven

com ukazuje problém: hostitel, ktorého by ste
blokovali ( safebrowsing.googleapis.com ), nie
je ten, ktory ide po sieti.

Obmedzenia. Zostavenie obsahuje split Cronet ( split_CronetDynamite_installtime.apk , 590 tried,
libcronet.155.0.8059.30.s0 ). Cronet je nativny zdsobnik, ale Java ho ovldda cez
org.chromium.net.CronetEngine , takZze hak na tomto API by poZiadavky videl a hak na
HttpURLConnection nie. Filter podla hostitela naozaj nevidi UDP: WebRTC (ICE/STUN), Cast (MDNS +
UDP) a Nearby (WebTransport/QUIC v libbetocore ). V nativnom kéde sa nenasli pevne zadané IP
adresy. Safe Browsing svoj ciel zdmerne skryva za relay Oblivious HTTP (dalSi riadok tabulky).

Ako zistit, ¢i to funguje. Spustite PCAPdroid (zachyt cez VPN na zariadeni, zaznamenava SNI) v profile s Play na
24 hodin ako zédklad, aplikujte filter, zachytavajte dalSich 24 hodin a porovnajte pocty hostitelov. To je chybajuce
pozorovanie, ktoré tento report urobit nemohol.

10.2 Upravit’ APK (neodporuca sa, teoreticka avaha)

Neodporuca sa. Tato sekcia je teoreticka Gvaha o tom, ¢i by prebalenie Play services malo zmysel a
¢o by mohlo priniest. Nie je to prakticka rada; praca a Udrzba su ovela vacsie, nez sa zda zo
zoznamu niZSie.

D4 sa to vobec? Technicky ano: je to obycajné podpisané APK a ni¢, ¢o som v tejto analyze nasiel, vdm nebrani ho
rozbalit, upravit a znova podpisat (inStaldciu som neskusal a nehladal som kontrolu integrity vnutri aplikacie).
Prakticka otazka je, Ci vysledok eSte funguje, a tam to zlyhdva. Prekazky podla tejto analyzy:

PREKAZKA PRECO NA NEJ ZALEZi

Retazec podpisov Manifest deklaruje sharedUserId="com.google.uid.shared" a isolatedSplits="true" .
Znovu podpisané GMS vyzaduje znovu podpisany Play Store (a GSF, ak je pritomny) tym istym
klu¢om, a vSetkych 11 splitov. In$talacia podpisand Googlom sa musi najprv odstranit, ¢im sa

zmazu jej data. Obchod s aplikdciami GrapheneOS ju potom neméze aktualizovat.



PREKAZKA PRECO NA NEJ ZALEZi

Pripnuté certifikaty Kéd Googlu ma pripnuty nazov balika spolu s SHA-1 certifikatu Play services a Play Store
(gtub.java:8, DataService$l.java:105, pouZiva sa pri nastaveni zariadenia). Komponenty, ktoré

tieto pripnutia kontroluju, odmietnu zostavenie podpisané vasim klt¢om. (pripnutia)

. (odmietnutie)

Dovera v kl'u¢ Googlu Zostavenie obsahuje split GoogleCertificates a desiatky stborov ¢&itaju podpisy balikov alebo
podpisové certifikaty ( signingInfo v 38 sUboroch, .signatures v 42, Signaturel[] v 57).
Ostatné komponenty Googlu a Play Integrity budu pravdepodobne povaZovat iného

podpisovatela za nie-Google. (kontroly) - (désledky)

Kompatibilna vrstva Ziaden subor v dekompilovanom kéde nespomina GrapheneOS ani GmsCompat, &o potvrdzuje,

Ze aplikacia je originalna . Vrstva na strane OS ju musi rozpoznat; nezistoval som, ¢i
sa opiera o podpisovatela. Ak ano, potrebujete aj patch OS.

Vzdialené priznaky Predvolené sprévanie sa ¢ita cez vyhladanie priznaku, napriklad URL Clearcut v jwgm.java:12
(a.h(1, "batch_server_url", ..) ). Phenotype m6ze predvolené hodnoty prepisat pri dalSej
synchronizacii, takZe upravit predvolenu hodnotu nestaci; treba patchnit miesto volania alebo

zastavit synchronizéciu.| ZISTENE

Zmeny obfuskacie Triedy sU premenované ( jwgm, bjtv, ..) a mend su Specifické pre zostavenie, takze patch v
smali treba najst znova v kazdom vydani. Verejné nazvy v manifeste su stabilné.
Integrita Upravené Play services pravdepodobne zniZia vysledky atestacie, ktoré kontroluju bankové

aplikacie, a tie s uz v GrapheneOS obmedzené.| 0DVODENE

Moznosti, od najmenej po najviac invazivnu

1. Patch len manifestu. Nastavte android:enabled="false" na telemetrickych a reklamnych komponentoch
(napriklad clearcut.uploader.QosUploaderService , brokery measurement.x,
usagereporting.service.UsageReportingIntentService , ads.AdRequestBrokerService ) bindrnym editorom
manifestu, DEX nechajte nedotknuty, zipalign a potom podpiSte kazdy split vlastnym kl'tCom. Vyhnete sa
opatovnému zostaveniu 195 MB APK a je to jedind moznost, ktorej patch prezije zmeny verzii, lebo ndzvy su
verejné. Nechajte na pokoji checkin.CheckinService , sluzby FCM a Uctov a droidguard.x : zavisi od nich push,
prihldsenie a atestacia. Play services navyse za behu samy prepinaju stav svojich komponentov
( setComponentEnabledSetting V brtr.java:48, setComponentEnabledSettings V gwyn.java:63 a dalSi dvaja
volajuci), takze vypnuty komponent sa m6ze znova zapnut a aktualizacia méze zoznam vynulovat.

(ndzvy a volania) - | NETESTOVANE

2. Patch smali v metédach odosielania. Zrusit miesta volania uploaderov. Funguje, kym ich dalSie vydanie
nepremenuje. Neodporudca sa.

3. Prepisanie priznakov. Dodat vlastné hodnoty Phenotype. Potrebuje to server alebo zachytavanie a je to vacsi
projekt nez samotny problém.

4. Ina implementacia (v Style microG). Samostatny projekt s inym modelom dovery, ktory sa vzdava binarok
Googlu Uplne. Mimo rozsahu tohto reportu.

Prijmu servery Googlu upravené zostavenie? (atestacia)

Toto je hlavné riziko prebalovania. Nikto nevie sl'ubit, Ze to bude fungovat, a tato analyza to nedokaze
rozhodnut. Co je zndme a ¢o nie:

e Zname. Play services stiahnu engine DroidGuard (APK, kapitola 11) z gstatic.com/droidguard/ , pri kazdej
poziadavke mu podaju program, spustia ho vnutri procesu Play services a vysledok posli Googlu. Bajtkdd aj



posudenie na serveri urCuje Google a moze ich kedykolvek zmenit. Play services tieto vysledky vyuZivaju aj
samy (token reklam, overenie telefénneho &isla, hldsenia Najst moje zariadenie).

« Nezname. Ci program z poZiadavky meria podpis alebo kéd hostitelskej aplikacie. Samotny engine sa podarilo
ziskat a preditat (kapitola 11), ale program, ktory vykonava, prichddza s kaZdou poZziadavkou a zachyteny nebol.

* Opodstatnena obava. Systém uréeny na odhalovanie manipulovanych prostredi ma zjavny dévod pozerat sa na
aplikaciu, v ktorej bezi, takze znovu podpisané zostavenie pravdepodobne dopadne horSie nez original. Je to

odhad z &elu mechanizmu, nie pozorovanie.

Co by zly vysledok pravdepodobne stal, od najmenej po najviac vazne:

OBLAST PRAVDEPODOBNY UCINOK

Aplikacie volajuce Play Integrity Vysledok kontroly zariadenia dostane aplikacia zo serverov Googlu. V GrapheneOS sa dnes
ocCakava, ze prejde len zadkladna a device integrita, ako uvadza sekcia 05, takze upravené
zostavenie moze prist najma o ne. Aplikacie, ktoré uz vyZzaduju device alebo strong, zlyhaju

Vlastné funkcie Play services Token reklam, overenie telefonneho Cisla a crowdsourcované hldsenia Najst moje zariadenie
mé&zu zlyhat alebo sa preskodit. Su to najmenej dbleZité veci. | 0DVODENE
Prihldsenie a ucet Hodnotenie rizika na serveri méze vyziadat dalSie overenie alebo zariadenie obmedzit.

Neviem o dokaze ani jednym smerom. Na akykolvek pokus pouzite UCet na jedno pouzitie.

Play Store Musel by byt tie? znovu podpisany. Ci by e&te stahoval, aktualizoval a licencoval aplikécie, je

neotestované. | NETESTOVANE

Ako to lacno zistit. V jednorazovom profile s U¢tom na jedno pouZitie nainstalujte originalne Play v sandboxe a
spustite aplikaciu na kontrolu integrity; zapiSte si vysledky, dorucovanie push, prihldsenie a jednu aplikaciu zavislu
od Play. Potom ho nahradte znovu podpisanym zostavenim a zopakujte. Rozdiel je vaSa odpoved. Pocas testu
neblokujte gstatic.com : serviruje bajtkdd DroidGuard.

Pravidlo rozhodnutia. Kazda moznost, ktord nechdva podpis Googlu nedotknuty (sekcie 09, 10.1 a
10.3 A), nenesie z pohladu aplikacie Ziadne dalSie riziko pre atestaciu, lebo Google vidi rovnaku
podpisanu binarku ako vzdy. Prebalovanie je jedind moznost, ktora meni to, ¢o Google o sebe moéze
vidiet. Ak vdm na atestdcii zaleZi, je to najsilnejSi argument pre cestu cez OS namiesto cesty cez
APK.

Ak to urobite, uchovavajte podpisovy klu¢ ako vydavatelsky klu¢: zdielané UID znamen3, Ze vlastnik kl'tica riadi, ¢o
bezi s ddtami Play services. Zostavujte automaticky z podpisaného suboru upstreamu po kaZzdej aktualizacii a
vysledok nikdy nedavajte dalsim ludom.



10.3 Patchnut’ GrapheneOS (neodportica sa, teoreticka tivaha)

Neodporucéa sa. Rovnako ako 10.2 je to mySlienkovy experiment o tom, ¢o by mohla priniest zmena
na Urovni OS, nie rada, aby ste si stavali vlastny GrapheneQOS. Potrebovali by ste vlastny klu¢ verified
boot, prisli by ste o oficialne aktualizacie cez vzduch a patche by ste museli niest cez kazdé vydanie.

OS je miesto, kde podpis ostava nedotknuty a oprava prezije aktualizacie GMS, ale musite si zostavit a podpisat
vlastny GrapheneQS, ¢o znamena vlastny kl'u¢ verified boot a Ziadne oficidlne aktualizacie cez vzduch. Nezistoval

som, ktoré z tychto ndpadov uz upstream existuju; overte to a pred zostavovanim otvorte issue.

NAVRH

KDE

UCINOK

PRACNOST /
RIZIKO

A. Zoznam povolenych
domeén pre aplikaciu (,siet
len pre push”)

B. Rozsahy balikov

C. Reset identity zariadenia

D. Filter URL vnutri procesu

Sietovy zasobnik, podla UID
aplikacie: eBPF hak na sockety
plus zhoda podla resolvera/SNI

Filter viditelnosti balikov v

spravcovi balikov

Nastavenia plus uUloZisko
Android ID

Haciky kompatibilnej vrstvy na
hranici HTTP v Jave

Povolit check-in, autentifikaciu a FCM,;
zahodit Clearcut, Measurement, reklamy
a Phenotype. Na rozdiel od VPN v
pouzivatelskom priestore je predvolene
zapnuty a aplikdcia ho neméze obist.

QUERY_ALL_PACKAGES je normalne
opravnenie , takZe zoznam
aplikacii je dnes zadarmo a 122
dekompilovanych suborov sa pyta na
baliky alebo intenty. Zaobchadzat s
GMS, akoby ho nemalo, v Style Contact
Scopes.

Jedna akcia rotuje Android ID pre
podpisovy kli¢ Googlu v profile a
vymaze subory check-inu. Dnes
vymazanie dat aplikacie resetuje ID

check-inu, ale nie SSAID| 0DVODENE |.

Pravidla na Urovni ciest bez prelomenia
TLS.

Moje poradie: A, potom B, potom C a nakoniec D kvoli Cronet.

10.4 Ktoru vybrat’

Vysoka. Zdielani
hostitelia

( play.googleapis.com)
a ECH ho obmedzuju
na nazvy hostitelov.

Stredna. Play Protect a
Nearby pridu o ¢ast
viditelnosti.

Stredna. Vynuti novu
registraciu push a
opatovné ziskanie
doévery uctu.

Stredna a krehka:
Cronet treba hacikovat
na CronetEngine a
UDP (WebRTC, Cast,
Nearby QUIC) je mimo
dosahu.

MOZNOST PB'NOS PRE ROZBITIE PRACNOST UDRZBA
SUKROMIE

Nastavenia a Stredny Nizke Minuaty Ziadna

opravnenia (09)

Prepinac siete Plny, offline Vsetko z Play Sekundy Ziadna

(neodporuca sa: rozbije
push)



MOZNOST

Filter DNS / VPN (10.1)

APK s upravenym
manifestom (10.2),
tedria

Patch OS (10.3), tedria

PRINOS PRE
SUKROMIE

Stredny aZ vysoky

Stredny

Vysoky

ROZBITIE

Nizke az stredné

Stredné az vysoké

Nizke

PRACNOST

Hodiny

Dni

TyZdne

UDRZBA

Udrzba zoznamu

Kazdé vydanie

Kazdé vydanie OS

Odporucéana cesta. Pre vSetkych: sekcia 09, s Play v profile, ktory pouzivate denne, alebo vo
vlastnom, ak ho potrebuje malo aplikacii. Ak chcete push bez vacsiny telemetrie: pridajte 10.1 v tom
profile a zmerajte to. Sekcie 10.2 a 10.3 su tedria, nie odporicanie. Ak chcete jednu aj tak
preskimat, na papieri je najmenej zld 10.3 A, lebo nemeni kdd Googlu. Prebalovanie APK preskodte
a najprv si precitajte jeho diskusiu o atestacii.
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Stiahnuty kod: moduly

APK v repozitéri nie je vSetok kdd, ktory Play services spustaju. Google po instalacii posiela do
telefénu dalSie modulové APK, ktoré sa neobjavia v Ziadnom verejnom artefakte. Z telefonu sa bez
rootu precitat nedaju, preto som ich pre tento report vytiahol z rootnutého testovacieho emulatora
s Androidom 13 a Play services 26.41, dekompiloval a kazdy subor overil proti SHA-256, ktoré si
zaznamenal Play. Nepochadzaju z GrapheneOS, ale su to moduly, ktoré Google dorucuje Play
services vSeobecne, takZe ukazuju, ¢o Play services naozaj spustaju.

24 19 0 7
ZiSKANYCH ROZNYCH BUILDOV OPRAVNENI, KTORE GENERACII
MODULOVYCH APK MODULOV ZIADAJU MODULOV NA

JEDNOM ZARIADENI

Co znamena ,,dynamické nacitavanie“: neexistuje jedno Play services

Je lakavé predstavit si ,Play services" ako jeden komponent, ktory by sa dal raz zauditovat a potom pre vSetkych
rovnako déverovat alebo nedoverovat. Takto to nefunguje. APK je hostitel. Po inStaldcii poSle Googlu opis
zariadenia, na ktorom bezi, a odpoved urci, aké moduly ma toto zariadenie mat a v akej verzii. Aplikacia si ich
potom sama stiahne (cez Play Store) a sama aktualizuje, bez vd$ho zdsahu a bez nového vydania Play services.
Poziadavka nesie Android ID zariadenia a token pre kazdy prihldseny ucet Google. Na testovacom emulatore sa
plan modulov zmenil, ked' sa zariadenie zaregistrovalo znova pod novou identitou, a jedno zariadenie skoncilo so

siedmimi generaciami modulov vedla seba. (sekcia 11 nizsie) - (podla ¢oho server rozhoduje)

SkorsSie prace idud tym istym smerom. Analyza DroidGuardu v sluzbe SafetyNet (predchodca Play Integrity) od
Romaina Thomasa (SSTIC 2022) zistila, Ze Play services stiahnu najnovsi DroidGuard, ak ho eSte nemaju, a ten si
potom od Googlu stiahne bajtkdd, ktory je ,unikatny pre kazdu atestacnu poziadavku”. Doug Leith z Trinity College
Dublin (2025) pozoroval, Ze podsystém Experiments v Play services stahuje nastavenia pre jednotlivé aplikacie
spolu s tokenmi experimentov, takze Google mbéze zmenu najprv nasadit malej podskupine pouzivatelov, a medzi
spojeniami, ktoré posielaju Android ID Googlu, uvddza play-fe.googleapis.com/fdfe/moduleDelivery . GrapheneOS
samo muselo svoj runtime naucit nacitavat moduly Dynamite z Play services cez file descriptory (platform_art, pull
request 1). Pokial viem, nikto nezverejnil pohlad na samotné doruc¢ené moduly, s tabulkou sietovych cielov po
moduloch a analyzou toho, na ¢o by sa dali cielit. To tento report dopiia.

Co z toho plynie pre &itanie tohto reportu:

* Dva telefony s rovnakou verziou Play services m6zu spustat rozny kéd. Hostitelské APK je rovnaké; moduly,
ich verzie a zapnuté funkcie sa m6zu liSit podla zariadenia, jeho U¢tu Google a rozhodnuti Googlu o postupnom
nasadzovani.

* Audit je momentka. To, ¢o som dekompiloval, je hostitelské APK plus moduly, ktoré jedno testovacie zariadenie
dostalo v jeden den. Ukazuje, aky kod Google dorucuje; nevie dokazat, o dnes spusta iny telefon, vratane
vasho. Overit vas telefén vyzaduje vytiahnut z neho moduly (root) a porovnat ich hashe.

* Google to moze zmenit bez toho, aby to niekomu povedal. Modul sa da na serveri vymenit alebo pridat.
Jedinou kontrolou v teleféne je, Ze ho podpisal Google.

* Sandbox stdle plati. V GrapheneOS dostane vsetko, Co pride, len opravnenia, ktoré ste dali Play services
(alebo aplikacii, ktord hosti mapu &i reklamu).


https://www.sstic.org/media/SSTIC2022/SSTIC-actes/droidguard_a_deep_dive_into_safetynet/SSTIC2022-Article-droidguard_a_deep_dive_into_safetynet-thomas.pdf
https://www.scss.tcd.ie/doug.leith/pubs/cookies_identifiers_and_other_data.pdf
https://github.com/GrapheneOS/platform_art/pull/1
https://github.com/GrapheneOS/platform_art/pull/1

Ako modul pride

Play services si cez sukromné rozhranie Binder ( BIND_PLAY_MODULE_SERVICE ) vypytaju modul od Play Store, ten APK
stiahne a Play services ho zapiSu do app_chimera/m/<n>/ vo vlastnom datovom adresari. Ktoré moduly telefén

dostane, uréuje konfiguraény subor od servera ( current_config. fb , FlatBuffer s magic CHVMR ). Na emulatore sa tento
subor zmenil, az ked sa zariadenie zaregistrovalo nanovo pod novou identitou: samotnd zmena build fingerprintu
nespravila ni¢, Cerstva registracia ako Pixel 8 priniesla iny plan modulov. (logy zo zariadenia, velkost
suboru 578 156 - 576 380 bajtov) - (Ze plan zavisi od registracie zariadenia, nie od hlasenej

hardvérovej identity)

Verzie modulov nezdvisia od verzie Play services. Jeden emuldtor mal naraz sedem generacii modulov (buildy od
23.11 po 26.41), Sest modulov v dvoch verzidch a aktudlna konfiguracia odkazovala len na devat z patnastich

sUborov na disku. Staré kdpie sa pri prichode novej nemazu.

b4 . s
Co moduly obsahujua
MODUL ¢o TO JE POZNAMKA K SUKROMIU
MlkitBarcodeUi Obrazovka skenera QR a Ciarovych kédov (CameraX, Kameru pouziva na zaklade
MediaPipe) opravnenia Play services
VisionBarcode Dekodér Ciarovych kédov (Barhopper v3, tri modely V zariadeni
TFLite)
MlkitOcrCommon - VisionOcr - Pipeline a modely na rozpozndvanie textu V zariadeni
VisionOcrDynamite

TfliteDynamiteDynamite

MapsCoreDynamite

AdsFdrDynamite

IdentityCredentialsPlatform

PlayCloudSearch

Appsearch

Runtime TensorFlow Lite / LiteRT, ktory ostatné ML moduly
volaju ako sluzbu Binder

Vykreslovanie map Google Maps SDK pre aplikacie s
vloZenou mapou

Vykreslovacia vrstva Google Mobile Ads (8 758 tried,
ads.nonagon.x* , generator signalov)

Poskytovatel Android Credential Manager: passkeys,
import a export prihlasovacich udajov, vekové signaly;
obsahuje interpreter WebAssembly napisany v Jave

gRPC server za vyhladavacim polom launchera,
komunikuje s playgateway-pa.googleapis.com

Vlastné ulozisko AppSearch v Play services (backend pre
Jetpack androidx.appsearch ) so vstavanymi indexermi
nainstalovanych aplikacii a hudby z MediaStore

V3etky riadky v dekompilovanych moduloch.

Co maju spolo¢né

Volajucim odovzddava surové
nativne ukazovatele

Dlazdice map od Googlu

PoZiadavky na reklamy a signaly
pre aplikacie s AdMob

Pracuje s passkeys a
prihlasovacimi udajmi

Dotazy napisané v launcheri, ak sa
nan launcher pripoji

Index zostava v zariadeni;
telemetria uvadza volajicu
aplikaciu

« Ziadne vlastné opravnenia a cudzi proces. Ani jedno z 24 APK nedeklaruje jediné uses-permission . PouZivaju
opravnenia procesu, ktory ich nadita, a ,host" znamend pri dvoch typoch modulov nieco iné. Moduly Chimera
(obrazovka skenera, OCR, passkeys, vyhladdvanie v launcheri, Appsearch) bezia vnutri Play services s ich UID,
vSetkymi opravneniami, ktoré ste im dali, a ich siefovym pristupom. Ked Play services odreZete od siete,



odrezZete aj tieto moduly. Moduly Dynamite (vykreslovanie map a rekldm, Cronet, Analytics) si nacita aplikacia s
Google SDK do viastného procesu. Mapa v bankovej aplikacii tak spusta stiahnuty kdd Googlu s opravneniami a
sietou tej bankovej aplikdcie a ak Play services zakdzete pristup na siet, tento kod sa na siet dostane aj tak.
Obrazovka opravneni neukaze ani jedno. Ci taky modul pred spustenim potrebuje od Play services e&te nieco
(napriklad pri dlazdiciach mapy), som netestoval. Na testovacom emulatore boli Play services privilegovana
systémova aplikdcia so stovkami opravneni; v sandboxe na GrapheneOS maiju len to, ¢o ste im povolili.

(manifesty; DynamiteloaderV2.java) - (GrapheneOS)

o Bez aktivit a sluZieb vo vlastnom manifeste. Vstupné body su prazdne triedy v hlavhom APK a skutocny kéd
doda modul. Skenovanie QR spustené zo zastupnej obrazovky v Play services spusta kdd zo samostatne

podpisaného APK.
e Obycajny kdd. Bezny DEX a bezné nativne kniZznice s normalnym zabezpecenim, nacitané obvyklym

spOsobom. | ZISTENE

+ Dva podpisové kltuce a jedna peciatka zdroja. Moduly optional podpisuje vSeobecny klu¢ Googlu pre
Android, moduly policy samostatny klU¢ gmscore_modules_percy . VSetky, aj engine DroidGuard, nesu rovnaky

certifikat source stamp.

* Moduly volaju jeden druhy. Moduly OCR a Ciarovych kddov sa pripdjaju na modul TFLite a cez Binder od neho
dostavaju surové tabulky nativnych funkcii. Hranica modulu je hranica balenia, nie bezpenostnd hranica.

Appsearch: index vasich aplikacii a hudby v zariadeni

Modul Appsearch (9 028 tried, nativny engine libicing_icu_with_reversejni.so ) je Ulozna sluzba za Jetpackovym
androidx.appsearch pre aplikacie, ktoré pouzivaju ulozisko Play services. Nie je to platformovy AppSearch
Androidu. Okrem toho, ¢o dof vloZia aplikacie, ma dva vlastné indexery:

+ Nainstalované aplikacie. Z kazdej spustitelnej aplikacie vznikne dokument MobileApplication s ndzvom,
popisom, ikonou, SHA-256 podpisového certifikatu, triedou launchera a ¢asom aktualizacie, obnovovany pri
kazdej zmene balikov. Riadi ho flag enable_appsindexer , predvolene vypnuty; Google ho moze zapnut na dialku.

m58/xs.java:32, m58/kgb.java:15

¢ Hudba. Albumy, interpreti, playlisty a skladby z MediaStore.Audio.Media.EXTERNAL_CONTENT_URI sa ukladaju ako
vyhladavatelné dokumenty. Potrebuje to oprdvnenie na zvuk, ktoré by ste na GrapheneOS museli Play services

povolit. Predvolene vypnuté. m58/aga. java: 64

Index lezi v sikromnom UloZisku Play services bez Sifrovania na Urovni aplikacie, chréni ho teda len sandbox a
Sifrovanie stiborov. Ni¢ v module index neodosiela. Statistiky pouZivania véak idu do Clearcut: sedem typov
udalosti, ktoré nesu nazov balika volajlcej aplikdcie v Citatelhej podobe a nadzov databdzy ako skrateny hash MD5.
Jediné stahovanie je asi 31,6 MB slovnik ICU na delenie slov z gstatic.com, len na Wi-Fi pocas nabijania. Indexer
kontaktov a indexer otvarania aplikacii su v nastaveniach pomenované, ale ich kéd v tomto builde nie je, a
vektorovy index v engine existuje, no je vypnuty a nema model. m58/aig.java:15, m58/ahh.java:136-146 ,

m58/kgb. java: 20 - (ktoré funkcie Play services dof zapisuju)

Engine DroidGuard, precitany

Engine ( com.google.ccc.abuse.droidguard , 459 KB) tvori Java vrstva s 24 triedami a nativny interpreter bez
symbolov. Je stavany tak, aby sa tazko Cital. Exportované initNative a closeNative sU ndvnady, ktoré sa hned
vratia; INI_OnLoad na zadsobniku desSifruje sedem mien metdd a zaregistruje skutocné funkcie. Interpreter je jedna
splostend funkcia s 237 KB a dvomi bankami po 256 registroch a kéd na troch miestach mapuje pamat, do ktorej
sa dé zapisovat aj ju spustat. (offsety Oxbcc4, 0xdf97, 0x16070)

Co lokalny kéd meria bez pomoci servera:



« Odtlac¢ok GPU (,droidguasso”). Precita vyrobcu, renderer a verziu GL, vykresli dva shadery nasadené 48-
bajtovou vyzvou zo servera, zahashuje vysledok 32x32 a zahashuje kazdy graficky ovladad v /vendor/lib/egl

a /system/lib/egl .
* Pohybové senzory. Priemer, odchylka, minimum a maximum pre dva senzory plus surové vzorky, s frekvenciou

a dizkou, ktoré uréi server. [ zIsTENE

« Dotyky, najviac 32, ak ich vkladajlica aplikécia poda. | zIsTenE | - | opvonent | (len pri pouZiti v aplikécii; samotné

Play services ich nepodavaju)

« Udaje z Play services. Objekt, ktory Play services enginu podaju ( RuntimeApi ), vracia Android ID, informéciu,
¢i je zapnuté overovanie aplikacii, a zoznam Skodlivych aplikacii z Play Protect s nazvom balika, hashom a

kategoriou. droidguard/loader/RuntimeApi.java:39-110

Co engine dosiahne dalej, uréuje program, ktory dostane. Nativny kéd obsahuje surovy stub syscall a trampolinu
na volanie lubovolnej funkcie, ktorych adresy dostane interpreter, a funkcie hlada podla mien z programu. 64
importovanych symbolov teda neobmedzuje, ¢o dokaze preditat: program si mbéze vypytat akykolvek subor alebo
systémové volanie, ktoré smie urobit proces Play services. Kontroly rootu, Fridy ¢i systémovych vlastnosti v
lokalnom kode nie su, prichddzaju teda s programom z poziadavky. Vlastny sietovy kéd engine nema; vystup

odosielaju Play services. (0x6bbc, 0x6b4c) - (8o si pyta skutoény program)

Tri roky install-time modulov

Emulator najprv bezal so starymi Play services 23.18 zo systémového obrazu, takZze osem install-time modulov
Dynamite existuje vo verzii 23.18 aj 26.40. Rozdiel ukazuje, kam smeruje meraci kéd Googlu:

* Measurement (Firebase | Google Analytics) pribudol Consent Mode v2 ( ad_user_data, ad_personalization ),
spracovanie DMA a TCF, nahravanie pre server-side tagging (data mozu ist na server, ktory prevadzkuje vyvojar
aplikacie) a hladsenie konverzii Privacy Sandbox na google-analytics.com . PoZiadavka na odloZzeny deep link
stale nesie reklamné ID. Ani jedna verzia neéita App Set ID ani Android ID.

e Ads presli z nulového kdédu Privacy Sandbox na Topics (predvolene vypnuté) a Attribution Reporting
(predvolene zapnuté) a v oboch verziach ¢itaju MD5 hash Android ID. Kéd Protected Audience tam nie je.
Stiahnuty modul na vykreslovanie rekldm (AdsFdrDynamite) ide dalej: ked zlyha alebo vyprsi zistenie
reklamného ID, vloZi do poziadavky na reklamu nehashované Android ID ako pdid . Zmazanie reklamného ID to
nespusti (zistenie vtedy uspeje a vrati nuly); spusti to zistenie, ktoré skonéi chybou. Reklamné ID posiela spolu
s priznakom obmedzeného sledovania, drzi si vlastné UUID paidvi_id a &ita build fingerprint, kéd operatora,
typ siete a pohybové senzory. KedZe beZi v aplikacii, ktora reklamu ukazuje, ¢ita Android ID tej aplikacie.

ads/nonagon/signals/gmscore/c.java:86 , d.java:31-46
« Maps stale posielaju bootstrap s logovacim ID a krajinou SIM.

* GoogleCertificates je zoznam dbéveryhodnych podpisovatelov aplikacii, nie piny TLS. Narastol z 1 635 na 2
017 odtlackov. Cronet sa posunul z Chromia 113 na 155.

« Podpisovy kl'ié& sa menil: moduly 23.18 podpisuje stredny klI'G¢ z trojélennej linie v APK 26.40.



S kym sa ktory modul rozprava

MODUL BEZi V KAM €O POSIELA
AdsFdrDynamite aplikacii, reklamné servery Googlu a reklamné ID s priznakom obmedzeného
ktora akykol'vek hostitel, ktorého uvedie sledovania (aj ked je obmedzené), App Set ID,
ukazuje odpoved s reklamou: URL zobrazeni,  surové Android ID, ked zlyha zistenie
reklamu kliknuti, videa a viditelnosti, kreativa reklamného ID, model a build fingerprint,
vo WebView, mediacné SDK tretich operator, poloha, ak ju aplikacia poda
stran
MapsCoreDynamite / aplikacii, len Google dlaZzdice pre zobrazeny vyrez, API kl'ti¢
MapsDynamite ktora aplikacie, jej balik a odtladok podpisového
ukazuje certifikatu; starsi bootstrap s logovacim ID a
mapu krajinou SIM
PlayCloudSearch Play services playgateway—pa.googleapis.com ¢o napiSete do vyhladavania v launcheri,
(gRPC), obrazkové servery Googlu jazyk, OAuth token. Kazdé volanie je
predvolene vypnuté a zapinaju ho flagy zo
servera
DynamiteModulesC volajucej Google Analytics, Tag Manager, klientske ID Analytics a reklamné ID v hitoch
aplikacii Firebase; akykol'vek hostitel, Analytics; ¢okolvek, ¢o definuje kontajner
ktorého vyvojar zadd do kontajnera vyvojara
Tag Manager alebo konfiguracie
Firebase
MeasurementDynamite volajucej app-measurement.com cez Play udalosti aplikacie, ID inStancie aplikacie,
aplikacii services, googleadservices.com; V reklamné ID v poziadavke na odloZeny deep
26.40 aj server-side tagging na link
serveri vyvojara
CronetDynamite volajucej kamkolvek, kam volajuci poziada predvoleny User-Agent uvadza aplikaciu, jej
aplikacii verziu, model telefénu a build
Appsearch Play services gstatic.com (slovnik), Clearcut Statistiky pouzivania s ndzvom volajuce;j

ML a vision moduly,
TFLite, passkeys,
DynamiteModulesA

Engine DroidGuard

GoogleCertificates,
DynamitelLoader

Play services
alebo
volajucej
aplikacii

Play services

n/a

vlastné spojenia Ziadne; Clearcut cez
Play services

vlastné spojenia Ziadne; vysledok
posielaju Play services

Ziadne

aplikacie

pocitadla pouzivania; vision logger povoluje
Android ID. Odosiela sa len so zapnutym
Usage & diagnostics

Cokolvek, ¢o zozbiera program z poziadavky,
vratane Android ID, ktoré mu podaju Play
services

V&etky riadky v dekompilovanych moduloch, subor a riadok v mojich pracovnych poznamkach
(nezverejnené). Kazdé spojenie navysSe prezradi IP adresu. Ktorych hostitelov tretich stran uvadzaju skutocné
odpovede s reklamou, sa bez zachytenia Zivej prevadzky zistit neda.

Dve z toho si zasluzia vetu navySe. Reklamny modul zavold kazdu adresu, ktord mu reklamny server poda
(napriklad na zapodcitanie zobrazenia alebo kliknutia), nasleduje presmerovania a hostitela nijako nekontroluje.
Reklama v aplikacii tak méze prindtit telefén kontaktovat lubovolny po&et inzerentov a meracich firiem.



ads/internal/util/client/s.java:88-131 Moduly pre mapy a reklamy navySe bezia vnutri aplikacie, ktora ich
pouziva, takze poloha, siet a identifikatory, ktoré vidia, su tie, ktoré dostala ta aplikacia.

Moze Google poslat’ inému c¢loveku iny kod?

Technicky ano. Kéd sa do telefénu dostane bez aktualizacie Play services piatimi cestami: Chimera moduly cez
Play Store, on-demand Dynamite moduly (rovnaka cesta), engine DroidGuard, program DroidGuard posielany pri

kazdej kontrole a spiaci kdd, ktory zapne vzdialeny flag.

* Plan modulov je vzdialeny flag. Ktoré moduly ma telefén mat, prichadza ako Phenotype flag module_set_list
(alebo v odpovedi check-inu). Poziadavka Phenotype nesie Android ID, pseudonymné ID zariadenia od Googlu,
profil buildu a OAuth token kaZzdého prihldseného Uctu, takZze server méze jednému zariadeniu alebo Uctu

odpovedat inak neZ vietkym ostatnym. bkaq.java:26, fvdd.java:70-77 , fvet.java:9 -

(odpovede pre konkrétne zariadenie)

o Stahovanie je viazané na zariadenie. Play Store si modul vypyta cez fdfe/moduleDelivery pod Play u¢tom

zariadenia a dostane URL, velkost a SHA-256 pre kazdy modul. (Play Store 53.5) - (ze sak

tomuto volaniu pripéja hlavi¢ka s ID zariadenia)

» Spiaci kdod sa da zapnut pre jeden ucet. Tym istym kanalom flagov sa ovladaju funkcie, ktoré prichadzaju
vypnuté, napriklad indexer nainétalovanych aplikacii v Appsearch.

« Co zastavi cudzich. Pred naéitanim modulu Play services overia podpis APK, vyZaduiju presne jedného
podpisovatela a porovnaju ho so vstavanym zoznamom Googlu. Engine DroidGuard musi niest jeden pripnuty
certifikat a program z poZiadavky musi byt podpisany vstavanym kli¢om RSA. Kontrola nad sietou alebo
konfiguraciou na podstréenie kddu nestadi; spusti sa len kéd podpisany vlastnymi klu¢mi Googlu.
afho.java:1464-1481, bysr.java:14-31, bysq.java:53

Mechanizmus teda Googlu umoziuje dorudit podpisany modul alebo program jedinej registracii zariadenia &i
jednému Uctu tak, Ze ho nikto iny nedostane, a bez aktualizacie, ktoru by si mohol ktokolvek prezriet. Ni¢ v kéde
neukazuje, Ze sa to robi; to je politika na serveri a z APK ju nevidno. Samotna poziadavka DroidGuard
identifikuje len profil buildu, hoci engine si po spusteni vie preéitat Android ID.

Na GrapheneOS je taky kdéd stale v sandboxe. Dostane opravnenia, ktoré ste dali Play services (alebo aplikacii,
ktord ukazuje mapu &i reklamu), a ni¢ viac. Privilegovany stav telefénu, logy a data inych pouzivatelov ostavaju
mimo dosahu. Vypnutie dynamického nacitavania kédu z uloZiska pre Play services zablokuje stiahnuté moduly a

engine DroidGuard; nezablokuje kéd, ktory uz je v nainStalovanom APK a zapne ho flag.| ODVODENE | -’NETESTOVANE |

(4Cinok prepinaca na Play services)

Co sa nepodarilo ziskat’

Desat modulov z planu do testovacieho zariadenia nikdy nepriSlo: AmbientContext, AppsearchDynamite,
BetterTogether, BrellaDynamite (federativne ucenie), CameralLowLight, Dck (digitalny kli¢ od auta), Fastpair,
HealthTracking, Idunderstanding a Mdocstore (mobilny vodi¢ak a doklady totoznosti). Server ich pre toto
zariadenie nikdy neoznadil ako ¢akajuce, takze si ich Play services nevypytali. Zavisia od hardvéru alebo funkcii a
potrebuju telefén, ktory ich pouziva. Na auditovanom Pixeli 10 Pro Fold sa kompilovalo trindst modulov vratane
Fastpair, Dck, Tensorgps, SpoonPc, MediaEffectEnhancement, Home a MlkitDocscanUi, ale ich subory lezia v

sukromnom UloZisku aplikdcie a bez rootu sa precitat nedaju. | zsTeNE | (ndzvy) - | NEzNAME | (Obsah)



Co to znamena pre vas. Opravnenia, ktoré date Play services, a tie, ktoré date akejkolvek aplikacii s
vloZzenou mapou alebo reklamou Googlu, platia aj pre kdd, ktory ste nikdy neinstalovali a nevidite ho
v Ziadnom zozname, a Google ho mdze vymenit bez aktualizacie Play services. Moduly, ktoré som
skumal, st vacésinou tym, ¢o hovori ich ndzov. Praktické kontroly zostdvaju rovnaké: zamietnite
opravnenia, ktoré netreba, a ak sa zaobidete bez Play Integrity a skenovania, zablokujte dynamické
nacitavanie kddu z uloziska (kapitola 09, bod 8).

12
Dokazy

Kazdé tvrdenie oznacené vedie na jedno z tychto miest v dekompilovanom kdde. Cesty su
také, ako ich pomenuva jadx 1.5.6 pri dekompilacii APK z indexu artefaktov.

Nezverejnené. Dekompilované zdrojaky, APK a modulové APK ziskané z testovacieho zariadenia su
proprietarny softvér Googlu a nesirim ich. Ak chcete tvrdenie overit, stiahnite si rovnaké APK z
repozitdra GrapheneOS (hash je v indexe artefaktov), dekompilujte ho sami cez jadx 1.5.6 a otvorte
uvedenu cestu. Moduly pochadzaju z jedného testovacieho zariadenia, takZe zistenia o nich moéze
overit len ten, kto si ich stiahne z vlastného zariadenia.

Krizové kontroly
Tvrdenia, na ktorych argument stoji, boli overené priamo v dekompilovanom kode. NiZSie uvedené obstali; ni¢

nebolo vyvratené.

e URL check-inu a brdna READ_PHONE_STATE pred getSimSerialNumber() a getSubscriberId() :
bjtv.java:24,131,340,347 .

e Predvolend URL davky Clearcut https://play.googleapis.com/log/batch Citand cez priznak: jwgm.java:12 .

* Manifest nesie QUERY_ALL_PACKAGES , sharedUserId a isolatedSplits , po jednom. [ZISTENE |

* Cesta nahravania APK je fronta: intent UPLOAD_APK , posunuty do InternalApkUploadChimeraService s prijimaémi
zmeny siete a zmeny balika.

« Ziaden dekompilovany stbor nespomina GrapheneOS ani GmsCompat, o podporuje ,nezmenené zostavenie

Googlu”. | ZISTENE

Overené navysSe (pocty su subory v dekompilovanom kéde, ktoré odkazuju na dané API, nie pocty volani):

Dotazy na nainstalované 122 sUborov pouZiva getInstalledPackages, getInstalledApplications alebo
aplikacie queryIntentActivities
Statistiky pouZivania 26 suborov odkazuje na UsageStatsManager |/ queryUsageStats (chranené

opravnenim Specidlneho pristupu)
Zdroj inStalacie 27 suborov ¢ita balik inStalatora alebo zdroj inStalacie

Citanie Android ID 35 stborov &ita "android_id"



Skenovanie radii

16 suborov Cita vysledky skenovania Wi-Fi alebo informacie o bunkach
(zasobnik polohy)

SMS 3 subory sa dotykaju providera SMS

Samoprepinanie

Sietovy zdsobnik

4 subory menia stav povolenia komponentov ( brtr, gwyn, ky, brtq)

55 suborov odkazuje na Cronet; split Cronet je suc¢astou repozitara

SU to podty odkazov, nie ddkaz pouZitia na konkrétnom zariadeni. Ci nejaka cesta beZi, zavisi od opravneni,

priznakov a uctu.

Miesta v kéde

DOKAZ

€0 PREUKAZUJE

defpackage/jwbq.java:6

defpackage/bjtv.java:24,262,501,652

defpackage/bjtv.java:131,340,347

defpackage/bjzi.java:288-292

defpackage/bjsc.java:41-42,122-124

com/../checkin/CheckinChimeraService.java:187

defpackage/jwpqg.java:30

defpackage/jxaa.java:15

defpackage/jwgm.java:12

com/../clearcut/internal/PlayLoggerContext.java:67

defpackage/brjn.java

defpackage/dwrc.java:232,239

defpackage/jyqj.java:335

defpackage/jyqc.java:11-12

com/../security/verifier/ApkUploadChimeraService.
java:20

com/../core/providersettings/
GoogleSettingsChimeraProvider.java:58

defpackage/brtr.java:48, defpackage/gwyn.java:63

defpackage/gtub.java:8, wearable/node/
DataService$l.java:105

assets/cobalt_config.pb

AndroidManifest.xml

predvolend URL servera check-inu

zostavenie URL check-inu a zalozné adresy gstatic

brana READ_PHONE_STATE, Citanie IMSI a sériového cisla SIM

polia poziadavky check-inu podmienené jednotlivo priznakmi

sUbor bezpecnostného tokenu a /data/misc_ce/<user>/checkin

interval 43 200 s, flexibilita 10 800 s

interval check-inu Chimera 43 201 s

interval Phenotype 86 400 s

koncovy bod davky Clearcut

uploadAccount / logAndroidld / Groven Pl

468 konstant enumu zdrojov logov

koncové body odosielania Measurement a SGTM

koncovy bod registracie FCM

zoznam zdaloznych hostitelov mtalk

intent nahravania APK

staré klientske ID GSF vratane rlz

samoprepinanie stavu komponentov

pripnuty nazov balika a SHA-1 certifikatu pre Play services a Play Store

konfiguracia metrik so Sumom RAPPOR

nazvy komponentov pouzité v 10.2



DOKAZ €0 PREUKAZUJE

defpackage/bysw. java:90-92 engine DroidGuard naditany cez DexClassLoader ako
com.google.ccc.abuse.droidguard.DroidGuard

defpackage/bysr.java:14-15 dva pripnuté SHA-256 odtlacky podpisového certifikdtu DroidGuard

defpackage/byre.java:52 app_dg_cache : kde lezi APK enginu
defpackage/bysq.java:53-60 podpisana creation response, potom byteCode / vmUrl / vmChecksum

defpackage/afgy.java:189 - afin.java:159 - afhx. DelegatelastClassLoader pre Chimera moduly zo suboru, zo splitu a z
java:81 iného balika

defpackage/afhi.java:25 + afho.java:1144 assets/chimera-modules/x.apk sa kopiruju do UloZiska aplikacie
com/../nativeloader/NativeHotLoader.java:58 hotLoad(String path) = dlopen v libisolation_mgr_jni
defpackage/brvn.java:84-155 reflexivny prepis pathList.nativelLibraryDirectories
defpackage/fymj.java:22-40

snet_shared_uuid : vytvorenie, ulozZenie, rotacia vzdialenym pocitadlom

defpackage/fyrt.java:55,1332 - fypo.java:51 zoznam kolektorov SNET, predvolene zapnuta podmnozina a baliky DEX-

info

defpackage/fysz.java:27 - fykj.java:27-28 - fykf. koncovy bod nahrdvania SNET/Play Protect; relaye OHTTP pre Safe
java:21-22 Browsing a zdroj kli¢ov HPKE

Index artefaktov

GMS base base.apk z apps.grapheneos.org - sha256 1bfbfOcOddab7470...

Splity split_*apk - 11 suborov, vSetky overené hashom voc¢i metadatam repozitara
GSF base.apk z rovnakého repozitara - 5,7 MB

Play Store base.apk z rovnakého repozitara - 63,9 MB

Metadata repozitara
Dekompilované
Retazce

Inventar hostitelov

Pracovné poznamky

Moduly

Nastroje

metadata.1.0.0.sjson - 98 973 bajtov

vystup jadx 1.5.6 na mojom stroji - 920 MB - 161 628 tried (nezverejnené)
773 000 zaznamov extrahovanych z APK (nezverejnené)

778 hostitelov, 1 307 URL extrahovanych z retazcov (nezverejnené)

zoznam modulov (280 riadkov), nativne kniznice (39), cesty dynamického
nacitavania (14), kontroly tvrdeni (36); uchovavané sikromne

24 modulovych APK z jedného testovacieho zariadenia, SHA-256 zapisané;
uchovavané sukromne

apktool - jadx 1.5.6 - aapt2 - apksigner - protoc --decode_raw - Ghidra 12.2 headless - radare?2 - vlastny
parser tabulky retazcov DEX - GrapheneOS frameworks_base vetva 17 (Urovne ochrany opravneni) -
metadata repozitara aplikacii GrapheneOS (signify). Report vznikol postupom skillu leanrea (lokalne CLI

nastroje bez MCP).



Zdroje

ODKAZ MIESTO

Repozitar aplikacii https://apps.grapheneos.org/ - metadata.l1.0.0.sjson

Artefakt GMS packages/com.google.android.gms/264032035/base.apk

Dokumentacia GrapheneOS https://grapheneos.org/usage - sandboxed Google Play

GmsCompat github.com/Graphene0S/platform_packages_apps_GmsCompat

Urovne opravneni github.com/Graphene0S/platform_frameworks_base - vetva 17 - core/res/

AndroidManifest.xml

Nastroje jadx 1.5.6 - apktool - aapt2 - apksigner 36.0.0 - protoc

Hranice dokazov

Tento report je meranim artefaktu, nie rozsudkom nad firmou. Kéd ukazuje, ¢o je mozZné a €o je zapojené. Nevie
ukdazat, ¢o sa uchovava, spaja alebo pouziva. Znacky Citajte doslovne: ,zistené” znamena, Ze je to v kdde,
,odvodené” Ze ide o Uvahu nad videnym.
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Podpora

Ak vdm rozbor pomohol a chcete ho podporit, mdzete poslat lubovolnd sumu. Vyberte si, o vdm vyhovuje.

Lightning (BOLT 12)

lnolpgvhgmrp@ys8xetjweSkxetnypskuctv@9ekijueq2d93vggz7yjxhrifqjju2xf4qnvqdofijk8acdydcfie7ke
p33vspyw8kplcs

Zaplatit v penazenke

Monero

89jGcmA65CReki730LFvxHUZzYyR45wMgqTN8GI3ZYR1izWVF2XUQgYKbPLGQYgxj2YjX4fxAUPQ7tLr4ATP7 fpR4dSeHH
3r9iH

Zaplatit v penazenke

Zcash (unified adresa)

uldefv75w2x9p6u82qu8jedrrz5g98gnhvs@ervckctfrjvsscvx00ed4qgfk63vm@uar587exxhtp3ps7gwd54anwm
32a3s592432htr53nv22d23agngdpdjkdt751zd8pp@e3f6s2c6n52nk9ecmnjwvdxggflc17ndsh5uq3wqptk60z

Ostatné formy podpory: juraj.bednar.io/podporte-ma/



lightning:lno1pgvhqmrp0ys8xetjwe5kxetnypskuctv09ekjueq2d93vggz7yjxhrlfqjju2xf4qnvqd9fjk8acdy4cf7e7kep33vspyw8kplcs
lightning:lno1pgvhqmrp0ys8xetjwe5kxetnypskuctv09ekjueq2d93vggz7yjxhrlfqjju2xf4qnvqd9fjk8acdy4cf7e7kep33vspyw8kplcs
lightning:lno1pgvhqmrp0ys8xetjwe5kxetnypskuctv09ekjueq2d93vggz7yjxhrlfqjju2xf4qnvqd9fjk8acdy4cf7e7kep33vspyw8kplcs
monero:89jGcmA65CReki73oLFvxHUzyR45wMqTN8G93ZYRizWVF2XUQgYKbPLGQYgxj2YjX4fxAUPQ7tLr4ATP7fpR4dSeHH3r9iH
monero:89jGcmA65CReki73oLFvxHUzyR45wMqTN8G93ZYRizWVF2XUQgYKbPLGQYgxj2YjX4fxAUPQ7tLr4ATP7fpR4dSeHH3r9iH
monero:89jGcmA65CReki73oLFvxHUzyR45wMqTN8G93ZYRizWVF2XUQgYKbPLGQYgxj2YjX4fxAUPQ7tLr4ATP7fpR4dSeHH3r9iH
https://juraj.bednar.io/podporte-ma/

