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Ako citat tato knihu

Kniha prerozprava protokol z ¢lanku Confidential and verifiable upstream infe-
rence over standard TLS 1.3 (protokol v2, ten nasadeny) pre programatora. Ma-
tematickd notdciu nepouziva. Kazdy kryptograficky nastroj opisuje jeho kontrak-
tom, ako API: Co don vstupuje, ¢o z neho vychadza, kto sa ¢o dozvie a €o garan-
tuje. Vyklad sa drzi kédu.

Postavy:

* C, klient. V produkcii je to routstrd s routstr SDK (to isté robi aj referen¢ny
klient crypto/client/src/driver.ts). C spust’a dva pomocné binarne su-
bory: cu-2pc (svoju polovicu dvojstranného vypoc¢tu) a cu-prover (svoju
polovicu dokazov s nulovou znalost’ou). Tajomstva Citaju zo stdin, takze
ziadne sa nedostane na disk.

* N, uzol. Tvoria ho dva procesy: routstr-core (Python, FastAPI: ponuka, kon-
trola setupu, uctovanie, potvrdenky; drzi nostrovy podpisovy kI'i¢ uzla a
peniaze) a cu-sidecar (Rust: TLS relay, polovica 2PC a dokazov na strane
N; drzi API klI'i¢ poskytovatela). Ani jeden nedrzi obe veci naraz.

* U, poskytovatel (v pripadovej $tudii api.venice.ai). Ni¢ sa na ilom nementi,
vidi obycajného TLS 1.3 klienta.

Kapitola 7 prejde sekvenénymi diagramami jednu celd reldciu. Ak si precitas len
jednu kapitolu, nech je to tato. Kapitoly 8 az 10 otvéraju tri ¢ierne skrinky (2PC,
dokazy a fixovanie poziadavky). Od kapitoly 11 ide vyklad vlastnost’ po vlast-
nosti: bezpe¢nost’, i¢tovanie, limity, naklady.

Opakovane sa objavuju dva druhy ramcekov:

Preco je to bezpecné
Argument pre dant vlastnost’ na par riadkov.

Utok: ¢o by mohol skusit podvodnik
Preco to nevyjde: mechanizmus, ktory titok zastavi.
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Problém a napad

1.1 Co je dnes smerovaci uzol

Routstr uzol m4 ucet u poskytovatela LLM. Zaplati$ uzlu (zostatkom na sk- kI'a¢i
alebo e-cash tokenom), ten preposle tvoju chatovi poziadavku so svojim API kI'd-
¢om a poskytovatelovi zaplati sam. Je to plnohodnotny man in the middle: ¢ita
tvoj prompt aj odpoved’, mohol by ktorékolvek z nich zmenit’ (vymenit’ model,
upravit’ volanie néstroja) a ticet ti vystavuje on. Uzol ti zas nesmie nikdy dat’ svoj

API kI'ac.



1 Problém a napad

Beznou odpoved’ou su enkldvy (TEE), lenze tie prestivaji doveru na vyrobcu
hardvéru a na meranie softvéru, ktoré by kazdy pouzivatel musel po kazdej aktu-
alizacii skontrolovat’. Tento protokol stavia na nie¢om, na ¢o sa pouzivatelia uz
spoliehaju: na TLS certifikdte poskytovatela.

1.2 Néapad v jednom odseku

Klient je TLS 1.3 klientom poskytovatela a uzol iba preposiela zaznamy.
Uzol prispeje do prudu presne jednym TLS zdznamom, hlavickou HTTP pozia-
davky s Authorization: Bearer <api key>, zaSifrovanym klti¢om, ktory ma len
on. Vsetko ostatné (JSON telo s tvojim promptom, streamovana odpoved’) je za-
sifrované klti¢mi, ktoré ma iba klient. Aby to bolo bezpecné pre obe strany, treba
tri nastroje:

1. Dvojstranny vypocet (2PC) odvodzovania kI'i¢ov TLS (TLS 1.3 key sche-
dule): klient a uzol spolu vystupuju ako jeden TLS klient a vypocet da kaz-
dej strane iba jej vlastné klti¢e. ECDHE tajomstvo ani master secret nedrzi
nikto, nikdy.

2. Dokazy s nulovou znalost’ou, ktoré uréuju, ¢o smie kazdd strana zapisat’™:
uzol dokazuje, Ze jeho zdznam zodpoveda zverejnenej Sabléne (;t_NK); kli-
ent dokazuje, Ze jeho telo konc¢i verejnym JSON sufixom, ktory zafixuje
model a strop tokenov (;t_C2S), a Ze spotreba, ktort hlési, je td od posky-
tovatela (m_C3S).

3. Bezné uctovanie uzla: rezervacia na najhorsi pripad pri setupe, platba
podla idaja o spotrebe (usage event) od samotného poskytovatela a pod-
pisand potvrdenka, ktort klient overi.

1.3 Ciele

ID Vlastnost’ Jednoducho povedané
P1 Dovernost’” API C sa nikdy nedozvie API kI'i¢, ani ked’ si zaznamend kazdy
kltica bajt, ktory N posle U
P2 Dovernost’ N nikdy necita prompt ani odpoved’; vidi Sifrovy text a
obsahu tdaje na uctovanie (idaj o spotrebe, pri chybe
poskytovatela hlavicku odpovede)
P3 Integrita U dostal telo od C za dohodnutymi parametrami; C ¢ita
presne to, ¢o U poslal, vratane volani néstrojov
P4 Overitelné platba vychéddza zo spotreby, ktort U nahlasil v tejto reldcii
uctovanie



1.3 Ciele

ID Vlastnost’ Jednoducho povedané
P5 Autenticita obaja overuju certifikat a hostname U
poskytovatel'a
P6 Cerstvost’ kazda reldcia je ziva, viazana na jednu platbu a neda sa

pouzit’ znova
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Model hrozieb a dévera

2.1 Kto moéze podvadzat

O C aj N predpokladdme, zZe sa vo¢i tomu druhému spravaju zlomyselne: kto-
rykol'vek moZze posielat’ nezmysly, odchylit’ sa od protokolu, kedykol'vek relaciu
prerusit’ alebo sa spolcit’ s niekym, kto sleduje siet’. Obycajny pozorovatel siete
medzi I'ubovolnymi dvoma stranami vidi iba TLS alebo WebSocket prevadzku.

2.2 Comu ddverujeme

* Poskytovatelovi U. Dodrziava TLS 1.3 a svoje vlastné API a musi spiﬁat’
profil poskytovatela z kapitoly 5. Prompt vidi (spust’a ho) aj API kI'i¢ (sdm
ho vydal), presne ako dnes.

* Certifikdtu poskytovatela a WebPKI. C aj N overuju ret’azec az po kore-
nové certifikaty WebPKI a hostname. C prijme iba hostnamy poskytovatelov
zo svojho zoznamu déveryhodnych a iba ponuky podpisané klIicom uzla,
ktory si zafixoval.

* Tvojmu vlastnému pocitacu (proces C drzi kltice C) a v pripade uzla jeho
vlastnym procesom (sidecar drzi API kI'i¢ v paméti).

» Standardnej kryptografii: SHA-256, HMAC, AES-GCM, ECDH na P-256 a
stavebnym blokom pre oblivious transfer, VOLE a garblovanie z kniznice
mpz2 od TLSNotary.

Ni¢omu inému sa neveri: protokol nepouziva enkldvu ani atestovany softvér a
nikdy nestavia na tom, ze sa prevadzkovatel sprava slusne.



2.3 Co je mimo rozsahu

2.3 Co je mimo rozsahu

Skrytie promptu pred U, dokaz o tom, ktoré vdhy bezali, skrytie objemu a ¢aso-
vania prevadzky pred N a dokazy, ktoré by vedela overit’ tretia strana. Dokazy
st interaktivne a presvedcia iba druht stranu relécie, ¢o na vyuctovanie staci.
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TLS 1.3, len to, ¢o potrebujeme

3.1 Odvodzovanie kltcov je strom

v

Po vymene klicov majui oba TLS konce spolo¢né ECDHE tajomstvo. TLS z neho
odvodi strom tajomstiev. Kazd4 Sipka na obrazku 3.1 je HMAC-SHA-256 (HKDF),
teda jednosmerna funkcia. Z potomka sa nedostane$ spéat’ k rodicovi a z jedného
potomka nevypocitas jeho surodenca.

ECDHE tajomstvo Z

! |
| |
| I
| 1 |
! | —{ c_hs }
fll handshake secret HS { }

s_hs

I

x| |

len vntri |
|

I

I

garbled :
SHA-256 |
master secret MS pammg s_ap_0 (odpoved) SEEEEEE > h2 }
L 7

circuitu

|
l
: c_ap 0 B K_0, IV_0 (epocha 0) g St > hk 1
| U - -~ 7

KeyUpdate
c_ap_1 (telo) ——>| K_1,IV_1
1

SHA-256 i ‘

@ ko C] CajN @ en ol @ ienklient '\ii‘ verejné

Obr. 3.1: Odvodzovanie kld€ov v TLS 1.3, farebne podla toho, kto napokon drzi
ktoré tajomstvo.

Protokol vyuziva tieto Casti:



3.2 Pozorovanie, na ktorom protokol stoji

* 7 kazdého traffic secretu vznikne AES-128 kI'i¢ a 12-bajtovy IV (labely
Hkey* a ,iv).

 Zaznam s poradovym ¢&islom n pouZiva nonce IV xor n. Sifruje ho AES-
GCM: rezim CTR od pocitadla 2 a k tomu GHASH tag. Poradové Cisla zaci-
naju v kazdej epoche znova od 0.

* KeyUpdate umozni odosielatelovi vymenit’ vlastny odosielaci kI'i¢ na hra-
nici lubovolného zdznamu (z c_ap_0 na c_ap_1). S update_not_requested
sa meni len tento smer; server d’alej posiela pod s_ap_o.

* Do odvodeni vstupujui dva hashe transkriptu: th_sH (ClientHello a Server-
Hello) a th_sSF (vSetko az po serverovy Finished).

3.2 Pozorovanie, na ktorom protokol stoji

K_o (kPu¢ zdznamov epochy 0) a c_ap_1 (klientske tajomstvo epochy 1) sud su-
rodenci pod c_ap_0.Z c_ap_1 a s_ap_0 sa o K_0 nedozvie$ ni¢ a z K_0 zas nic¢ o
c_ap_1 ani s_ap_0. Keby teda strom vypocital déveryhodny stroj a kazdej strane
dal iba jej vetvu, uzol by mohol pisat’ epochu 0, klient epochu 1 a ¢itat’ odpoved’,
a ani jeden by nevedel ¢itat’ ani falSovat’ ¢ast’ toho druhého. Déveryhodny stroj
neexistuje, takze ho strany emuluju dvojstrannym vypoctom.
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Rozdelenie: kto dostane ktoru vetvu

4.1 Kto drzi ktoré tajomstvo

Tajomstvo C N u Naco sluzi
ECDHE skalar SVOj SVOj SVOj vymena klti¢ov
podiel podiel
ECDHE tajomstvo Z aditivny  aditivny  ano iba vstup do 2PC
podiel podiel
HS, MS, c_ap 0 nikdy nikdy ano existuju iba vnutri garbled
circuitu
c hs, s hs ano ano ano obaja overujui handshake
(P5)
K 0,IV_0 nikdy &no ano zdznam s API klIi¢com od N
(P1)
cap1 ano nikdy ano telo poziadavky od C (P2)
s ap 0 ano nikdy ano odpoved’ (P2)
hl = SHA256(c_ap_1) 4no &no nie verejna kotva pre m_C2S
h2 = SHA256(s_ap_0)  4no ano nie verejna kotva pre m_C3S
hk = SHA256(K_0, ano ano nie verejna kotva pre m_NK
IvV_0)
API kla¢ nikdy ano ano iba vnutri zdznamu N v
epoche 0

Tri kotvy st hashe 32 ndhodne vyzerajuicich bajtov (pri hk 28), takze ich zverejne-
nie ni¢ neprezradi. Neskorsi dékaz vd’aka nim méze povedat’ ,tajomstvo, ktoré
pouzivam, je to, ktoré mi dalo 2PC“ bez toho, aby vnutri dékazu znova pocital

odvodzovanie kli¢ov. Kazda strana si navyse svoje kotvy prepocita z tajomstiev,
ktoré dostala, a pri nezhode relaciu prerusi.



4.2 Epochy na linke

4.2 Epochy na linke

Smer od klienta k serveru deli na epochy jeden KeyUpdate. Epocha 0 patri uzluy,
epocha 1 klientovi.

Obr. 4.1:

klient poskytovatelovi

ClientHello klientov zaznam s Key zéznam zéznam zaznam
share P Finished API kli¢om Update tela tela so sufixom
K1 KA

otvoreny text c_hs K_0, seq 0 K_0,seq1 K_1,seq0

1, posledné seq
zadrzany do n_C2S

epocha 0: pise N epocha 1: pise C

poskytovatel klientovi

ServerHello | |EncryptedExtensions, Cert, zdznam zaznam udaj o spotrebe, close_
share S CertVerify, Finished odpovede odpovede [DONE] notify
s_hs

otvoreny text s_ap_0, seq 0 s_ap_0 odhaleny ako R s_ap_0
(n_C3S)

Zaznamy jednej relacie tak, ako ich vidi U. Uzol zapiSe iba dva tmavo-
modré zdznamy.

Epocha Krace Kto pise  Co
handshake c hs/ C (Uod- ClientHello so spolo¢nym key share;
s_hs poveda)  klientsky Finished, ktory C vypocita z c_hs
0 cap 0 N seq 0: zdznam s API kli¢om (hlavicka
(K o0, poziadavky s Authorization); seq 1:
Iv_0) KeyUpdate
1 capl C JSON telo od seq 0; posledny zdznam je
verejny sufix, ktory U dostane az po m_C2S
odpoved’ sap 0 U streamovana odpoved’; N preposiela Sifrovy
text

V epoche 0 C ni¢ nepiSe. Jeho TLS stack (fork TLS 1.3 klienta s licenciou MIT,

v

doplneny o ,external“ hook) sam nikdy ziadny kIi¢ nevypocita: po handshaku
mu 2PC vlozi c_ap_1 ako odosielacie tajomstvo (od poradového ¢isla0) as_ap_0
ako prijimacie. U vidi obyc¢ajného klienta, ktory poslal jeden zaznam, vymenil
kI'i¢e a pokracoval.
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Rozdelenie: kto dostane ktoru vetvu

Preco zaznam uzla a zaznamy klienta potrebuju rézne kluce

Pri jednom spolo¢nom kItici by ten, kto ho drzi, vedel deSifrovat’ zdiznamy dru-
hej strany (klient by ¢ital API klI'i¢, uzol prompt) a falSovat’ zaznamy v jej mene:
AES-GCM dvoch pisatelov s jednym klti¢com nijako neoddeluje. KeyUpdate je je-
diny Standardny sposob, ako v TLS 1.3 vymenit’ odosielaci kl'i¢ klienta uprostred
spojenia tak, aby si server nevsimol ni¢ nezvycajné, preto slizi ako bod odovzdania.
Smer odpovede kl'i¢ nikdy nemeni a jeho kIti¢ ma iba C.



S

Co musi poskytovatel spiiat

Protokol funguje s kazdym poskytovatelom, ktory spiiia tento profil. Pri Venice
body 1 az 7 nazivo kontroluje crypto/tools/provider-profile-check.py (kon-
troly Al az A11, k 10. 10. 2026 vsetky presli; rate limity a timeouty sa rataju ako
nepresvedcivy vysledok, nikdy nie ako tuspech).

# Poziadavka Preco

1 TLS 1.3, 2PC pocita presne toto odvodzovanie klti¢ov;
TLS_AES_128_GCM_SHA256, spolo¢ny key share potrebuje s¢itanie bodov,
ECDHE na P-256; ziadny ktoré X25519 nema
HelloRetryRequest, ziadne
O-RTT

2 HTTP/1.1, Connection: jedna poziadavka na spojenie, zdznamy sa
close, Accept-Encoding: mapuju na bajty, okolo udaja o spotrebe nie je
identity kompresia

3 prijme klientsky KeyUpdate prave tam N odovzdava Stafetu C
uprostred poziadavky

4 nerobi ni¢, kym nepride celé N moze zadrzat’ posledny zdznam tela, kym sa
telo podl'a Content-Length neoveri _C2S; dovtedy ni¢ nebeZi a ni¢ nestoji

5 JSON: pri duplicitnom kI'ac¢i verejny sufix prebije cokol'vek v stikromne;j
vyhrava posledny; neskorsi Casti a sukromnd ¢ast’ nemoéze nechat’ otvoreny
objekt nahradi skors$i; ret’azec ani objekt, do ktorého by sufix dopadol

poskodeny JSON a nezname
polia odmietne
6 sufix vie nastavit’ kazdy zavisi od nich rezervacia aj ucet
parameter, ktory ovplyviiuje
cenu (model, stropy vratane
reasoning tokenov, n,
priznaky meniace cenu);
ostatné polia meniace cenu
sa odmietnu

11



5 Co musi poskytovatel spliat

# Poziadavka Preco

streamovany udaj o spotrebe  prave ten C odhali a N podl'a neho uctuje
s po¢tom tokenov promptu a
odpovede este pred koncom

streamu
8 nikdy neodzrkadli hlavicku odpoved’ ¢ita C; odzrkadlenie by mu klI'a¢
poziadavky (napriklad priamo dalo (kontrola to netestuje)

Authorization) do odpovede

Body 5 a 6 hovoria o kazdom moznom poli, ¢o ziadny konecny test nedokaze:
kontrola ich iba vzorkuje a po zmenach u poskytovatela ju treba spustit’ znova.
Zmena u poskytovatela, ktora rozbije fixovanie alebo hldsenie spotreby, sp6sobi,
ze relécie zlyhajd. Nikdy kvoli nej neprejdi na neoverend cestu.

Pri Venice zafixovany sufix nastavuje aj max_completion_tokens (prebije
max_tokens, toto obidenie sa naslo pri testovani) a venice_parameters s vypnu-
tym vkladanym systémovym promptom a vypnutym vyhladdvanim na webe
(oboje meni ucet).

12



Komponenty

pocitac klienta (C)

{ tvoja aplikacia
klient OpenAl API
P uzol (N)
routstr-core peniaze a Nostr kluc
routstrd ponuka, kon- ma len routstr-
hlavi¢ka na zapnutie trola setupu, core; APl klu¢
rezervacia, potvrdenka ma len sidecar
WS /ws: riadenie + TLS
transport v SDK nl v\votipsbaik
session.ts, params.ts, ebsocket
receipt.ts, prewarm.ts “\
WS /zk: 2PC, dokazy a cu-sidecar
TLS relay, 2PC uzla, B TCP 443 poskytovatel' (U)
.  BEEE— B . .
zéznamy epochy 0, otvorf sa pri api.venice.ai
cu-2pc cu-prover zadrzanie, d6kazy ClientHello
polovica 2PQ polovica ZK

Obr. 6.1: Procesy a kanély. routstr-core kopiruje bajty 2PC a dékazov bez zmeny;
zachytava len niekolko riadiacich rdmcov.

Kanaly st WebSockety cez routstr-core, vSetky pod /vi1/confidential/:

Cesta

Co nim ide

ws

zk?proof=twopc
zk?proof=zkchan

zk?proof=pi_nk

riadiace ramce (JSON) a TLS zdznamy (bindrne); v query
session_id (UUID) a v=2

bajty protokolu 2PC; session_id v query je sid protokolu
predhriaty kanal pre dékazy m_NK, m_C2S a n_C3S
zaloha: jedno spojenie na kazdy dokaz (rovnako pi_c2s,
pi_c3s)

TCP spojenie na port 443 poskytovatela U otvdara sidecar az vo chvili, ked’ pride

ClientHello od C.
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6 Komponenty

Ako sa to zapina: routstrd poSle poziadavku doéverne, ak nesie hla-
vicku  x-routstr-verify: confidential. Funguje to iba pre POST
/v1/chat/completions. Poziadavka, ktord si doverny rezim vyziadala, zlyha
bezpecne: nikdy ju potichu neposle obyc¢ajnou cestou. SDK ju smeruje len na
uzly, ktoré maju pri danom modeli v /v1/models pole confidential_upstream a
ktorych ponuka prejde overenim.
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7

Jedna relacia krok za krokom

V tejto kapitole sledujeme jednu poZiadavku od ponuky aZ po potvrdenku. Sipky
medzi C a sidecarom idu cez routstr-core, ktory ich kopiruje bez zmeny; na dia-
gramoch su nakreslené priamo, aby bolo vidno, kto sa s kym naozaj rozprava.
Tyrkysovou je klient, tmavomodrou uzol, jantdrovou poskytovatel.

7.1 Krok 0: ponuka

Uzol zverejiiuje podpisant ponuku na GET /v1/confidential/offer. routstr-core
ju skladé zo statického opisu sidecaru (GET /offer na sidecare: hostitel’ poskyto-
vatel’a, Sablona hlavicky, di¥ka a abeceda kIaca, kl'ice sufixu, strop tokenov) a z
vlastnych cien pre jednotlivé modely. Podpisuje ju svojim Nostr kI'icom (BIP-340
Schnorr nad SHA-256 kanonického JSON-u: zoradené kI'ice, ziadne biele znaky).
Vymysleny, ale realisticky priklad:

{

"v": 2, "min_v": 2, "max_v": 2,

"upstream_host": "api.venice.ai",

"ws": "wss://node.example/vl/confidential/ws",

"notary_pubkey": "7e4f...cla2",

"notary_pubkey_curve": "secp256kl-schnorr",

"max_tokens_cap": 4096,

"key_length": 42,

"key_alphabet": "[A-Za-z0-9_-1",

"head_template": "POST /api/vl/chat/completions HTTP/1.1\r\n
Host: api.venice.ai\r\nAuthorization: Bearer {KEY:42}\r\n
Content-Type: application/json\r\nAccept-Encoding: identity
\r\nConnection: close\r\nContent-Length: {LEN}\r\n\r\n",

"suffix_keys": ["model", "max_tokens", "max_completion_tokens",
"n", "stream", "stream_options", "venice_parameters"],

"price_list": {
"deepseek-v4-flash": {

in": 21.7, "cached_in": 5.4,
out": 160.0}

15



7 Jedna relacia krok za krokom

}l

"mints": ["https://mint.example"],
"abandon_fee_msat": 2000,

"sig_payload": "{\"abandon_fee_msat\":2000,...}",
"sig": "c03b...9fle"

}

(Sabléna je jeden ret’azec, zalomili sme ju len kvéli $irke strany.) Ceny st v mi-
lisatoshi za 1 000 tokenov. {KEY:42} oznacuje 42 bajtov API kl'ica, {LEN} dlzku
tela v desiatkovej stistave. Poplatky sa v ponuke objavia, len ak ich uzol uctuje.
Klient:

1. berie vSetky polia zo sig_payload, teda presne z podpisanych bajtov, nikdy
z nepodpisanej obalky;

2. vyzaduje, aby podpis sedel s kI'i¢om uzla, ktory ma zafixovany vo svojej
konfiguracii (nestaci kI'd¢, ktory uvadza samotna ponuka);

3. vyzaduje, aby upstream_host bol v jeho zozname doveryhodnych hostitelov
(prazdny zoznam odmietne kazdého);

4. vyzaduje podporovanu verziu a binarku dokazovatela.

Pri kazdom modeli dostane vystup /vi/models navySe pole

confidential_upstream: {v, offer_url, ...}, ato len pri modeloch, ktoré vie
uzol ocenit’.

16



7.2 Krok 1: setup a rezervéacia

7.2 Krok 1: setup a rezervacia

N: routstr-core
Python, G¢tovanie

{ C: klient }

routstrd + SDK

[ N: cu-sidecar } { U: poskytovatel

Rust, relay + 2PC api.venice.ai

GET ponuka

zostavi ponuku, podpise ju
Nostr klt¢om uzla

podpisana ponuka

podpis ZAFIXOVANYM
kltéom uzla? je
upstream_host
déveryhodny?

otvori WS /ws

setup {auth, offer_sig}

limity; najde ponuku podla
podpisu, zmrazi jej sadzby;
overi pristupovy udaj;

REZERVUJE najhorsi pripad

setup bez auth

overi znova; odvodi sid

ready {sid, suffix}

ready + verejny klt¢ uzla

sedi sufix a verejny klt¢?
Obr. 7.1: Setup: kym neprejde kontrola pristupového Gdaja, ni¢ sa nerezervuje, a
sidecar pristupovy Udaj nikdy nevidi.

Klient otvori WebSocket reldcie a posle:

{
"type": "setup",
"nonce_c": "3f9a...(32 bytes hex)...07d1",
"model": "deepseek-v4-flash",
"max_tokens": 40,
"len": 4096,
"armed": true,
"offer_sig": "c@3b...9fle",
"abandon_fee_msat": 2000,
"auth": "sk-...(or a cashuB... token)"
}

17



7 Jedna relacia krok za krokom

len je presna dizka JSON tela v bajtoch a odteraz sa nemeni. routstr-core skon-
troluje tvar (max_tokens je celé ¢islo od 1 po strop, len od 1 po 8 MiB). Podla
offer_sig ndjde ponuku medzi tymi, ktoré podpisal za poslednych desat’ mintit,
a zmrazi jej ceny pre tdto relaciu (nezndma alebo expirovana ponuka: HTTP
409 offer_expired, SDK si ju raz stiahne nanovo). Vyzaduje, aby klient zopa-
koval kazdy poplatok, ktory ponuka dctuje (inak 409, takze klientovi, ktory o
poplatkoch nevie, sa nikdy Ziadny nestrhne). Pristupovy udaj overi beznou fun-
kciou uzla validate_bearer_key a cez pay_for_request zarezervuje najhorsi
pripad (kapitola 12). AZ potom sa spoji so sidecarom a posle mu setup bez auth,
offer_sig a poli s poplatkami; prida don release id rezervacie ako escrow.

Sidecar setup znova overi a odvodi id relécie:
sid = SHA256(nonce_c || nonce_n || SHA256(reservation_release_id))

Spat’ pride ready so sid, nonce_n, head_len, kanonickym suffix a v: 2. routstr-

core v flom nahradi pubkey vlastnym Nostr kI'icom. Klient skontroluje, Ze sufix
sa zhoduje s tym, ktory si vypocital sam, a Ze pubkey je kI'i¢ z podpisanej ponuky.

18



7.3 Krok 2: predspracovanie a spolo¢ny key share (nabijanie)

7.3 Krok 2: predspracovanie a spolo¢ny key share

(nabijanie)
{ C: klient } { N: routstr-core J [ N: cu-sidecar J { U: poskytovatel
routstrd + SDK Python, tctovanie Rust, relay + 2PC api.venice.ai
predspracovanie 2PC: nezavisi od Ziadneho vstupu
WS /zk?proof=twopc (routstr-core len kopiruje bajty)
Ferret + KOS: korelacie pre MAC tagy
C tu odosle asi 1,15 MB raz zagarbluje fazu A aj

fazu B

garbled tabulky A + B, commitmenty masiek

16,2 MB tabuliek, 0,16
MB bitov commitmentov

nahodny seed (32 bajtov)

zo seedu je vyzva aj sol;
zmenit sa uz neda ni¢

dokaz stcinu, otvorené masky

kontrolné riadky (5,3 MB) a Y_N

overi dékaz sucinu a
otvorené masky

priprava OT pre vstupné bity C; ndhodné OLE pre ECtF

Obr. 7.2: Predspracovanie: drahé cast 2PC, ktora nezavisi od vstupov. Kazdy jej bajt
mbze prebehnut skér, nez nejakd poziadavka vébec existuje.

Klient spusti cu-2pc a pripoji ho na /zk?proof=twopc. Uzol garbluje oba obvody,
streamuje tabulky, autentizuje klientovi masky svojich vodicov a spusti kontroly,
ktoré nezavisia od ziadneho vstupu (jednotlivé spravy vysvetluje kapitola 8). Z
N do C sa pritom prenesie asi 22 MB a z C do N 1,2 MB.
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7 Jedna relacia krok za krokom

C: klient } { N: routstr-core } { N: cu-sidecar } { U: poskytovatel
routstrd + SDK Python, Gétovanie Rust, relay + 2PC api.venice.ai
spoloény key share
commitment SHA256(tag, P_C, nonce)
P_N
otvorenie: P_C, nonce
P=P_C+P_N P=P_C+P_N

paralelne: kanal pre dékazy

WS /zk?proof=zkchan: korelacie OT/VOLE pre tri d6kazy

NABITA: ¢aka na spojenie TCP k U este
poziadavku (SDK ju po neexistuje
8 min zahodi)

Obr. 7.3: Spolocny key share (najprv commitment, potom otvorenie) a kanal pre
doékazy.

Spolo¢ny key share je TLS key share, ktory obe strany ponuknu spolu:

# C # N
a_C = random_scalar() a_N = random_scalar()
PC=acC+*G
send(SHA256(tag | P_C | nonce)) -->

<--  send(P_N = a_N * G)
send(P_C, nonce) --> overil commitment
P=PC+PN P=PC+PN

Commitment (zavdzok) ide prvy, aby si C nemohol vybrat’ svoj bod az po
tom, ¢o uvidi P_N. (Keby mohol, zvolil by p_c ako ,bod, ktorého tajomstvo po-
znam, minus P_N“ a spolo¢ny bod by potom ovlddal sam.) Klient zarovei otvori
/zk?proof=zkchan, dlho Zzijuci kandl pre dékazy, ktory pripravi ndhodné korela-
cie pre vSetky tri dokazy relacie.

Reldcia v tomto stave je nabita (armed). Pri predhrievani (kapitola 16) SDK na-
bija reldcie eSte predtym, nez pridu poziadavky; studena poziadavka musi toto
vSetko urobit’ priamo na ceste poziadavky.
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7.4 Krok 3: TLS handshake s dvoma online fazami 2PC

7.4 Krok 3: TLS handshake s dvoma online fazami
2PC

C: klient N: routstr-core
routstrd + SDK

[ N: cu-sidecar ] { U: poskytovatel’

Python, Gétovanie Rust, relay + 2PC

api.venice.ai

pride poziadavka a
obsadi relaciu

ClientHello so spoloénym share P

prave jeden key share a
je to P; len P-256; jedna
suite; TLS 1.3; bez PSK a
O0-RTT

ClientHello

ServerHello + davka sprav

nie HelloRetryRequest?
P-256 a nasa suite?
vezme share servera S

ServerHello + Sifrovana déavka (preposlana)

ECtF: aditivne podiely x-ovej siradnice ECDHE

garbled circuit fazy A

maskované vyberové bity pre vstupy C

vstupné labely N, labely hashu transkriptu, korekcie OT

skontroluje pointer
bity, vyhodnoti, spusti
kontrolu hradiel AND

verdikt, vystupné pointer bity, hash vystupnych labelov

mé c_hs, s_hs a svoj mé c_hs, s_hs a svoj
podiel MS podiel MS

desifruje davku cez s_hs;
overi retazec, hostname,
CertificateVerify,
Finished servera

CCS + Finished klienta

CCS + Finished

Obr. 7.4: Handshake. Sidecar preposle ClientHello, len ak jeho jediny key share je
spoloc¢ny bod.
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7 Jedna relacia krok za krokom

. TLS fork na strane C zostavi ClientHello s jedinym key share: spolo¢nym

bodom P.

. Sidecar ho rozparsuje a preposle iba vtedy, ked’ je jedinou cipher suite

TLS_AES_128_GCM_SHA256, jedinou verziou TLS 1.3, supported_groups obsa-
huje len P-256, zoznam key shares ma presne jednu polozku a ta sa rovna
P, kompresia je null, nie je tam PSK ani early data a Ziadne rozsirenie sa
neopakuje. Az teraz otvori TCP spojenie na U.

. U odpovie ServerHello a svojou zaSifrovanou davkou sprav. Sidecar Server-

Hello skontroluje: nesmie to byt’ HelloRetryRequest, musi to byt’ TLS 1.3,
ponuknuta suite a P-256 share. Vytiahne z neho share S poskytovatela.

. ECtF zmeni a_C krat S a a_N krat s (dve polovice spolo¢ného bodu) na

aditivne podiely jeho x-ovej suradnice, ¢ize ECDHE tajomstva, bez toho,
aby ho niektora strana spoznala.

. Faza A garbled circuitu vypoc¢ita handshake tajomstvé a master secret. Obe

strany dostanu c_hs a s_hs; master secret z obvodu vyjde rozdeleny na dva
ndhodne vyzerajuce podiely.

. Cdesifruje ddvku od U pomocou s_hs a overi ret’azec certifikdtov voci kore-

nom WebPKI, meno hostitel'a, CertificateVerify a serverovy Finished. Potom
posle svoj klientsky Finished vypocitany z c_hs. Sidecar ho preposle.

C: klient N: routstr-core N: cu-sidecar U: poskytovatel’
routstrd + SDK Python, Gctovanie Rust, relay + 2PC api.venice.ai

garbled circuit fazy B (rovnaké spravy, transkript = th_SF)

faza B

mé s_ap_0, c_ap_1, h1, ma K_0, IV_0, h1, h2, hk
h2, hk

sam overi retazec,
hostname,
CertificateVerify a oba
Finished (pri chybe
konéi)

hs_verified

Obr. 7.5: Faza B dé kazdej strane jej vlastné aplika¢né kluce; potom sidecar cely
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handshake overi sam.

7. Faza B (vstup: podiely master secretu a th_SF) d4 Cs_ap_0 a c_ap_1, N

dostane K_0 a IV_0 a obe strany kotvy h1, h2, hk.

8. Sidecar spusti vlastné overenie s c_hs a s_hs, ktoré pri chybe zlyhd bez-

pecne: desifruje davku, zrekonstruuje transkript, overi ret’azec voci kore-
flom Mozilly, meno hostitel'a, CertificateVerify a obe spravy Finished. Skon-



7.5 Krok 4: epocha 0, zéznam s API klti¢om

troluje tiez, Ze C zatial neposlal ni¢ okrem ClientHello, CCS a Finished. Po-
tom posle hs_verified.

U musi dostat’ klientsky Finished v rdmci svojho handshake timeoutu (CDN za-
tvara ne¢inny handshake asi po 15 s). Faza A trva lokalne asi 33 ms, takze rezerva
je velka.

7.5 Krok 4: epocha 0, zaznam s API klu¢om

C: klient N: routstr-core { N: cu-sidecar J { U: poskytovatel’
routstrd + SDK Python, Gctovanie Rust, relay + 2PC api.venice.ai
doplni API klu¢ do
Sablény; zasifruje ju
ako seq 0 pod K_0;
KeyUpdate ako seq 1

c_commit{PiNK params, h1, h2, hk}

zostavi parametre z
podpisanej ponuky,
vlastnej dfzky tela a
vlastného hk; vietko
sedi?

pi_NK: uzol dokazuje, klient overuje

release_head

zdznam s APl kli¢om + KU

epocha 0 skoncila; dalsie
zdznamy su pod c_ap_1

head_written

relacia sa uz nerata ako
nepouzita

head_written

Obr. 7.6: Epocha 0. Uzol sa zaviaze k svojmu zdznamu, dokaze, ze zodpoveda Sab-
[éne, a zapise ho, az ked'klient dé suhlas.

v

Sidecar doplni do zverejnenej Sablény API klI'i¢ a dizku telaa pod K_0 zapecati dva
zdznamy: sekvencia O je hlavicka (vnutorny content type 0x17, application data),
sekvencia 1 KeyUpdate(update_not_requested). Klientovi posle commitment k
prvému zadznamu a verejné parametre dokazu n_NK:
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7 Jedna relacia krok za krokom

{

"type": "c_commit",

"c_commit": "SHA256(header || ciphertext), hex",

"hi": "...", "h2": "...", "hk": "...",

"params": {"PiNK": {"hk": [...], "head_len": 229,
"key_len": 42, "key_alphabet": "[A-Za-z0-9_-1",
"key_offsets": [83, 84, ...], "template": [...],
"c_commit": [...], "header": [23, 3, 3, 0, 246]}}

}

Klient si kazdy z tychto parametrov znova zostavi z podpisanej ponuky, vlastnej
dlzky tela a vlastného hk a pri akomkolvek rozdiele odmietne (pseudokdd je v
kapitole 9). Potom overi m_NK a posle release_head. Sidecar zapiSe oba zdznamy

na U jednym zdpisom a odpovie head_written. Odteraz sa relacia pre limit na
adresu uz nepocita ako ,nepouzita“.
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7.6 Krok 5: telo a zadrzanie zdznamu

7.6 Krok 5: telo a zadrzanie zdznamu

{ C: klient } { N: routstr-core } { N: cu-sidecar } { U: poskytovatel’

routstrd + SDK Python, Gctovanie Rust, relay + 2PC api.venice.ai

zaznamy tela pod c_ap_1

vietky okrem posledného

posledny zdznam = sufix

déva otvoreny text
presne len? ZADRZI
posledny zaznam

body_suffix {suffix}

= canonical(model,
max_tokens)?

zk_params {PiC2S}

je okno koniec MOJHO
posledného zédznamu,
s MOJIM sufixom a
MOJIM h1?

pi_C2S: klient dokazuje, uzol overuje

body_released

odteraz ide o peniaze

zadrzany zdznam

telo je kompletné: zaéina
inferencia
Obr. 7.7: Epocha 1. Zaznam, ktory doplha telo, zostava zadrzany, kym neprejde
overenie dékazu o sufixe.

C zapisuje telo pod c_ap_1 od sekvencie 0: najprv sukromnu cast’ JSON-u (aj
vo viacerych zaznamoch), potom zafixovany sufix ako samostatny posledny
zaznam. Sidecar pocita bajty otvoreného textu (diZka zdznamu minus 16 bajtov
tagu minus 1 bajt content type). Viac neZ len je chyba a zaznam, ktorym sucet
dosiahne presne 1en, sidecar zadrzi. U m4d teraz netiplnt poziadavku a ¢aka (bod
4 profilu).

C posle body_suffix. Sidecar vyzaduje, aby sa rovnal canonical_suffix(model,
max_tokens) zo setupu, zo zadrzaného zdznamu zostavi parametre st_C2S, kli-
ent ich skontroluje a vytvori dokaz. Ak prejde, sidecar ozndmi routstr-core
body_released eSte pred zapisanim zadrzaného zdznamu, aby u¢tovanie uzla
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7 Jedna relacia krok za krokom

vedelo, ze poskytovatel odteraz moéze pracovat’. Ak dokaz neprejde, spojenie sa
zavrie a ziadna inferencia neprebehla.

7.7 Krok 6: odpoved

U: poskytovatel
api.venice.ai

C: klient N: routstr-core N: cu-sidecar
routstrd + SDK Python, Gétovanie Rust, relay + 2PC

zaznamy odpovede

zaznamy odpovede (preposlané)

overi kazdy GCM tag,
desifruje, streamuje
tokeny aplikacii

close_notify, FIN

podpise atestaciu

atestacia

podpise ju znova Nostr
kli¢om uzla

atestacia

sedi podpis? zhoduju
sa sid, th_sh a th_sf s
mojimi?

Obr. 7.8: Odpoved prudi ku klientovi; uzol atestuje, ¢o preposlal.

U streamuje odpoved’ pod s_ap_0. Sidecar zaznamy preposiela; C kontroluje
kazdy GCM tag, deSifruje a tokeny posiela aplikacii hned’, ako prichddzaja. Ked’
U spojenie zavrie, sidecar podpise atestaciu toho, ¢o preposlal, a routstr-core ju
znova podpise Nostr kIticom uzla:

{

"type": "attestation",

"a": {
"sid": "5b0e...as",
"cert_chain_hash": "SHA256 of the DER chain",
"th_sh": "...", "th_sf": "...",
"sha256_sent": "SHA256 of every byte sent to U",
"sha256_recv": "SHA256 of every byte from U",
"client_records": 4, "server_records": 41,
"c_commit": "...", "time": 1791661234

}1
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7.8 Krok 7: odhalenie a vyuctovanie

"a_json": "{canonical JSON of a}",

"sidecar_sig": "ed25519 signature (sidecar key)",
"sig": "BIP-340 signature (node key)",
"sig_scheme": "schnorr-secp256k1"

C vyzaduje platny podpis uzla nad a_json a to, aby sa sid, th_sh a th_sf zhodo-
vali s jeho vlastnymi.

7.8 Krok 7: odhalenie a vyuétovanie

routstrd + SDK Python, tctovanie Rust, relay + 2PC api.venice.ai

{ C: klient } { N: routstr-core } [ N: cu-sidecar J { U: poskytovatel’

disclose {R, tail_lens, skip}

rozparsuje R; model =
model zo setupu?

zk_params {PiC3S}

st to MOJE posledné
zaznamy, MOJE R, MOJE
h2?

pi_C3S: klient dokazuje, uzol overuje

usage {sid, usage}

oceni podla zmrazenych
sadzieb; uzavrie rezervaciu;
podpise potvrdenku

potvrdenka + podpis

overi potvrdenku
(kapitola 13)

Obr. 7.9: Odhalenie, dékaz o spotrebe a vyudcétovanie.

C vyberie R: otvoreny text od zaciatku poslednej udalosti so spotrebou az po
koniec streamu vratane HTTP chunk framingu (pri HTTP chybe len hlavicku od-
povede). Posle disclose {R, tail_lens, skip}. Sidecar R rozparsuje (odstrani
chunking; poslednd udalost’ data: pred data: [DONE] musi byt’ JSON s prdzd-
nym choices a oboma poctami tokenov a jej model sa musi rovnat’ modelu zo se-
tupu) a vrati parametre 1_C3S: posledné zdznamy servera, ktoré najde od konca
transkriptu. C overi, Ze su to presne jeho posledné zaznamy, a vytvori dokaz. Si-
decar posle overenu spotrebu do routstr-core, ten ju oceni zmrazenymi cenami,
uzavrie rezervaciu a vrati podpisant potvrdenku (kapitola 13).
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7 Jedna relacia krok za krokom
7.9 Kto co vie v jednotlivych krokoch

C sa dozvie N sa dozvie

model, max_tokens, dfzku tela, pristu- ‘

setup sid, nonce_n, zafixovany sufix AR o
povy Udaj (na rezervaciu)

. garbled tabulky, ndhodne vyzerajice ni¢ o vstupoch C (bity d su zasifrované
predspracovanie . . ) ey
labely a pointer bity jednorazovym klti¢om)
key share P_N, spolo¢ny P [P_C, spoloény P ]
faza A c_hs, s_hs, svoj podiel MS r_C c_hs, s_hs, svoj podiel MS ]
faza B s_ap_0, c_ap_1, h1, h2, hk [K_O, IV_0, h1, h2, hk ]
c_commit (hash $ifrového textu), 1 bit: . "
epocha 0 m_NK platf ze C prijal n_NK
telo ni& nové dfzku tela (zndma), velkosti zdznamov,
sufix, 1 bit: n_C2S plati
odpoved’ celt odpoved vratane volani nastrojov len velkosti zéznamov a ¢asovanie ]
- . P R (4daj o spotrebe alebo chybovu hla-
vyuétovanie podpisanu potvrdenku i), 1 (e mC3S el

Nikto sa nedozvie: ECDHE tajomstvo, HS, MS, c_ap_0. C sa nedozvie: K_0, IV_0, API klG¢&. N sa nedoz-
vie: c_ap_1, s_ap_0, prompt, odpoved.

Obr. 7.10: Co sa ktora strana dozvie v ktorom kroku. U vidi obyéajnt TLS relaciu so
vetkym, ¢o v nej je.
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Ciel: vypocitat’ odvodzovanie klticov TLS z obrdzka 3.1 zo vstupov rozdelenych
medzi C a N a kazdy vystup dorudit’ len tej strane, ktorej patri, aj ked’ druha
strana podvadza. 2PC pokryva iba odvodzovanie klIti¢ov, spolu 31 kompresii SHA-
256, nikdy nie samotny obsah. Preto md konstantnt cenu a da sa zaplatit’ eSte
predtym, nez nejakd poziadavka vObec existuje.
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8 Dvojstranny vypocet

8.1 Stavebné bloky ako API

30

Oblivious transfer (OT)

Vstup: odosielatel’ md dve spravy me, m1, prijemca ma vyberovy bit b. Vystup: pri-
jemca dostane m_b. Kto sa ¢o dozvie: odosielatel sa o b nedozvie ni¢, prijemca
sa nedozvie ni¢ o druhej sprave. Na ¢o sluzi: C dostane labely obvodu pre svoje
vstupné bity bez toho, aby sa ich N dozvedel.

Korelovany OT, KOS a Ferret: nahodnost vyrobena vopred

Vystup: velka davka nahodnych dvojic s pevnym skrytym vzt’ahom. Jedna strana
drzi tajny globdlny posun (nazvime ho Delta) a ku kazdej polozke ndhodny klI'i¢
K, druhd drzi ndhodny bit x aM = K xor (x ? Delta : 0). Cena: pdr drahych z3-
kladnych OT, z ktorych KOS a Ferret lacno natiahnu miliény korelécii. Na ¢o sluzi:
OT pre vstupné bity C a MAC tagy nizsie.

IT-MAC: tag, na ktorom sa klamuci uzol prezradi

Setup: C drzi tajny 128-bitovy Delta_B (127 ndhodnych bitov) a jeden kli¢ K na
kazdy otagovany bit. N drzi bit x a jeho tag M, priCom M sa rovna K, a ak je x 1,
tak eSte XOR s Delta_B. Zaruka: N moéze neskor x ,otvorit™ (poslat’ x aj M) a C
tag skontroluje. Na otvorenie faloSnej hodnoty by N musel poznat’ Delta_B, ktory
nikdy neuvidi. Bonus: tagy su linedrne, XOR otagovanych bitov ma za tag XOR ich
tagov, a to zadarmo.

Commitment: zapecatena obalka

Vstup: hodnota a ndhodny nonce. Vystup: SHA256(tag | value | nonce). Po odo-
slani hashu uz hodnotu nezmeni$ a hash o nej ni¢ neprezradi, kym ho neotvoris
(neposles$ hodnotu aj nonce).

OLE a konverzia podielov (ECtF)

Vstup OLE: jedna strana md a, druhd b. Vystup: dve ndhodne vyzerajuce cisla,
jedno pre kazdu stranu, ktorych sucet je a krat b. A2M / M2A pomocou OLE pre-
vadzaju ,,stucet rozdeleny medzi dve strany“ na ,,sucin rozdeleny medzi dve strany*
a spat’. ECtF (EC to field) ret'azi dve A2M a jednu M2A nad zékladnym polom P-
256. C drzi a_c krat S, N drzi a_N krat s (dva body, ktorych stcet je ECDHE bod),
a na konci maju ¢isla x_C a x_N, ktoré sa (modulo prvocislo pola) sé¢itaji na x-ovi
suradnicu stctu, ¢ize na ECDHE tajomstvo. Ani jeden ho nepoznd. Rovnaku kon-
verziu pouziva TLSNotary. Je semi-honest: podvodnik vie len pokazit’ vysledok, a
to zachyti kontrola TLS Finished.



8.1 Stavebné bloky ako API

Garbled circuit: zaSifrovany program z vyhladavacich tabuliek

Vstup garblera (N): booleovsky obvod (verejny) a tajny globalny posun Delta_A.
Vystup garblera: pre kazdy vodi¢ dva ndhodné 128-bitové labely (jeden znamend
0, druhy 1, lisia sa o Delta_A) a pre kazdé hradlo AND mald zaSifrovant tabulku.
Vstup vyhodnocovatela (C): jeden label na kazdy vstupny vodi¢. Vystup vyhod-
nocovatela: jeden label na kazdy vystupny vodi¢ plus dekédovacie bity, ktoré z
vystupnych labelov urobia hodnoty. Kto sa ¢o dozvie: C sa dozvie vystupy, ktoré
smie dekédovat’, a o medzivysledkoch ni¢. Hacik: obycajné garblovanie veri, Ze
garbler zagarbloval spravny obvod.

tabulka, ktori posiela N (riadok pre kazdi kombinéaciu vstupov)

zadifruj (A0, BO)  —

vodi¢ a ————— zadifruj (A0, B1)  —
AND vodi¢ ¢ ot CmaAlaB0
zasifruj (A1, BO) — Stvort len tento riadok
vodi¢ b ——— otvori len tento riadok

zasifruj(A1,B1) -

N zvoli pre kazdy vodi dva nahodné 128-bitové labely
A0/A1, BO/B1, CO/C1 (verzia pre 0 a pre 1)

C dostane jeden label pre kazdy vstupny vodi¢, v kazdom hradle otvori prave jeden riadok a ziska jeden
label vystupného vodica. Label vyzera nahodne, C nevie povedat, ¢ znamena 0 alebo 1. Jeho posledny
bit (pointer bit) je skuto¢na hodnota XOR tajna maska vodica, ktord pozna len N, a urcuje, ktory riadok
ma C otvorit. Skutoéné tabulky st komprimované (three-halves garbling: asi 197 bitov na hradlo AND) a
hradla XOR tabulku vébec nepotrebuji.

Obr. 8.1: Jedno garblované hradlo AND.
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8 Dvojstranny vypocet
8.2 Co obvody pocitaju

C: x_C(podiel Z),r_C
faza A —— c_hs, s_hs: obaja
sucet podielov mod p
N:x_N (podiel ), r_N HS, c_hs, s_hs MS xor r_C xor r_N: verejné

MS —— vyzerd ndhodne. Podiel MS klienta je r_C,

o 298 088 hradiel AND odiel uzla je této hodnota xor r_N
verejné: th_SH pocieluzia) rort-

(s_ap_0, c_ap_1) xor m_C:

———

C: podiel MS (r_C),

maska m_C (64 bajtov) faza B odmaskuje len C
MS z podielov
N: podiel MS, OLEHOEICHUREN (K0, IV_0)xor m_N:
podie c_ap_1,K_0,IV_0 odmaskuje len N

maska m_N (28 bajtov)

h1, h2, hk
358 091 hradiel AND

verejné: th_SF —— — h1, h2, hk: obaja

Obr. 8.2: Dva obvody. Tyrkysové vstupy pochadzaji od C, tmavomodré od N, sivé
sU verejné; vystupy su zafarbené podla toho, kto ich méze ¢itat.

Faza A bezi, ked’ je znamy ServerHello od U. S¢ita dva podiely ECDHE tajomstva
modulo prvocislo P-256 (asi 770 hradiel AND) a potom vypocita HS, klti¢ované
stavy HMAC pre HS, c_hs, s_hs, tajomstvo ,derived“ a MS. c_hs a s_hs vycha-
dzaju v Cistom tvare, lebo ich potrebuju obe strany. MS vychddza XORované s
nahodnou maskou od kazdej strany, r_C a r_N. Podiel C na MS je potom r_C a
podiel N je ,verejny vystup XOR r_N“. Kazdy podiel sdm osebe je ndhodny Sum.

Faza B beZi po serverovom Finished. Z dvoch podielov znova posklada MS a vy-
podita c_ap_0, s_ap_0, c_ap_1, K_0, IV_0 a tri kotvy. Sikromné vystupy optst'aju
obvod XORované s maskou, ktord don vlozil ich vlastnik: s_ap_0 a c_ap_1 pod
64-bajtovou maskou m_C od C, K_0 a IvV_0 pod 28-bajtovou maskou m_N od N. Za-
maskovany vystup druhej strany méze vidiet’ kazd4 strana, je to one-time pad.
Kotvy vychaddzaju v ¢istom tvare.

Kazdé HKDF-Expand-Label sa zmesti do jedného bloku SHA-256 a kli¢ované
stavy HMAC sa pocitaju pre kazdé tajomstvo raz, takze faza A ma 14 kompresii
(298 088 hradiel AND) a faza B 17 (358 091 hradiel AND). Na reldciu to je 656
179 hradiel AND.
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8.3 Ako sa C uisti, Zze uzol garbloval poctivo

Zlomyselny garbler by mohol zagarblovat’ iny obvod, napriklad taky, ktory sko-
piruje c_ap_1 do vystupu N. Nasadend konstrukcia je autentifikované garblova-
nie len na strane uzla: garbluje iba N, C vyhodnocuje a kontroluje kazdé hradlo
AND pomocou tagov na tajnych maskach N.

Maska a pointer bit. Kazdy vodi¢ ma tajny bit masky, ktory zvolil N (posledny
bit 0-labelu od N). Label, ktory C pre vodi¢ drzi, kon¢{ pointer bitom: skuto¢nou
hodnotou vodi¢a XOR tato maska. C vidi pointer bity, nikdy nie masky, takze
pointer bity mu pripadaji nahodné.

Predspracovanie, v poradi. Kéd je preprocess_n / preprocess_c v subore
crypto/twopc/src/lib.rs.

1. Korelovany OT s C ako odosielatefom (Ferret nad KOS; C drZi Delta_B).
N cez neho otaguje (IT-MAC) masku kazdého vstupu obvodu a kazdého vy-
stupu hradla AND (,,zakladné vodice“) a pre kazdé hradlo AND aj sti¢in jeho
dvoch vstupnych masiek, spolu asi 1,3 miliéna otagovanych bitov. Masky
ostatnych vodicov vyplyvaju z linearity. Za kazdu otagovand hodnotu posle
N jeden koreké¢ny bit.

2. N zagarbluje fazu A aj fazu B garblovanim three-halves a streamuje tabulky
(16,2 MB).

3. Az ked’ toto vSetko dorazi, posle C 32-bajtovy ndhodny seed. Obe strany
z neho odvodia ndhodnt vyzvu pre kontroly a sol’ pre relaciu. N uz neméze
ni¢ zmenit’.

4. N dokaze vsetky suciny naraz (davkova kontrola v $tyle QuickSilver: dva
prvky pola).

5. N otvori spolu s tagmi masky vstupnych vodicov C, vodi¢ov s hashom trans-
kriptu a vSetkych vystupnych vodicov. C ich potrebuje na kontrolu svojich
vstupov a na dekddovanie vystupov.

6. N posle pre kazdy zdkladny vodi¢ jeden kontrolny riadok (orezany na 64
bitov) a hodnotu Y_N.

7. KOS OT s N ako odosielatelom pripravi prenos 1 280 vstupnych bitov C;
nahodné OLE pre ECtE

Online, v kazdej faze (asi 1,5 round tripu, 35 az 45 ms CPU):

# C, jedna faza (zjednodu$ené z gc::run_check a phase_c)
send(choice_bits xor ot_randomness) # N sa nedozvie nic
labels_N, labels_th, corrections = recv() # vstupy N, th, OT
labels_C = derive_my_labels(corrections)

assert pointer_bits(labels_C) == my_bits xor opened_masks_C
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assert pointer_bits(labels_th) == th_bits xor opened_masks_th
active = evaluate(tables, labels_C, labels_N, labels_th)
# kontrola hradiel AND: jedna rovnica pre vsSetky hradla
y_C = xor_all(hash(salt, 1bl) xor (1lsb(lbl) and row)
for 1bl, row in zip(active.base_wires, check_rows))

if lowb4(Y_N xor y_C xor my_mac_key_total) != 0:

send(ABORT); raise Abort
outputs = decode(active.outputs, opened_masks_out)
send(0K, active.output_pointer_bits, SHA256(active.out_labels))

Pre¢o kontrola funguje, intuitivne. Pri spravne vyhodnotenom hradle AND
Spiflajl'l pointer bity, ktoré C videl, commitnuté masky a commitnuty sic¢in masiek
pevny XOR vzt'ah. Masky C nevidi, ale ked’Ze tagy su linedrne, vie len zo svojich
kI'i¢ov vypocitat’, aky musi byt’ tag nahodnej kombindacie vSetkych tychto vzt'a-
hov. Zodpovedajicu hodnotu musi dodat’ N, lenze nevie, ktoré pointer bity C
videl, takZe ju nemoze vypocitat’ priamo. Kazdy kontrolny riadok je preto ,vy-
pchany“ hashmi oboch labelov svojho vodica, a to tak, ze spravny prispevok odo-
mkne iba label, ktory C naozaj drzi. Ak ¢o i len jedno hradlo vyhodnotil C proti
niecomu inému, nez N commitol, vysledna hodnota sa liSi o veli¢inu prendsobent
tajnym Delta_B od C. N vsetko zafixoval skor, nez poznal vyzvu, a o Delta_B ne-
vie ni¢, takZe musi naslepo trafit’ 64-bitovii hodnotu: $anca je asi jedna ku 9
trilionom na fazu.

Preco sol'. Riadky putuju ako 64 bitov, ¢im sa usetri 5,3 MB. Uzol, ktory by labely
pouzival v d’alsich relaciach znova, by si mohol jednorazovym vypoc¢tom radovo 2
na 64 hashov pripravit’ falo$ny label, pri ktorom orezany rozdiel hashov zmizne, a
cez neho vyzradit’, ktorou cestou i$lo vyhodnocovanie u C, bez toho, aby sposobil
prerusenie. Hash riadku je klicovany solou odvodenou zo seedu od C, ktory
N dostane az potom, ¢o commitne svoje tabulky, posun aj klice, takze takyto
predvypocet nie je mozny. Poctivy uzol labely znova nepouziva tak & tak; sol

robi kontrolu korektnou aj voci uzlu, ktory to robi.

Dorucéenie vystupov. C dekéduje svoje vystupy pomocou otvorenych otagova-
nych masiek. Az potom posle N vystupné pointer bity a hash svojich vystupnych
labelov. N si labely prepo¢ita zo svojich klI'i¢ov, skontroluje hash a dekéduje svoje
vystupy. C nemoze vystupy N zmenit’: na to by potreboval ,,neaktivny* label (ten,
ktory nedostal), a na ten treba Delta_A. Ziadny vystup sa neposle U, nepouzije

na Sifrovanie ani neodhali, kym tieto kontroly neprejdu.
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8.4 Predspracovanie a online faza

8.4 Predspracovanie a online faza

Kazda maska a kazdy stcin masiek su zafixované pod tajnym kIicom C skor, nez
vyzva vobec existuje. Nekonzistentné hradlo prejde kontrolou v kazdej faze s prav-
depodobnost’ou zhruba jedna ku 2 na 63. Vstupné labely C aj labely hashu trans-
kriptu st pripnuté kontrolou pointer bitov proti otvorenym otagovanym maskam,
takze N nemoZe ani vymenit’ vstupy C, ani podstrcit’ iny transkript. Ked’ kontrola
prejde, vystupy C st spravnou funkciou jeho vstupov, (efektivnych) vstupov N a
skutoc¢ného transkriptu.

C je vyhodnocovatel. Vidi tabulky, svoje aktivne labely, ndhodne vyzerajtice po-
inter bity, masky hodnot, ktoré uz pozna alebo aj tak dekdduje, kontrolné riadky
vypchané hashmi labelov, ktoré nedrzi, a Y_N, ktory by si vedel vypocitat’ sam. Su-
kromné vystupy N sa k C dostand len XORované s m_N. API kli¢ do 2PC vobec
nevstupuje.

Cas
Krok Kedy Cposiela  Cprijima  (lokdlne)
predspracovanie pred ClientHello; dd 1,21 MB 22,07MB 0,55sVv
(tabulky, tagy, sa predhriat’ jednom
kontroly, setup OT, procese,
OLE) 0,70 az 0,84

s nazivo
spolo¢ny key share tiez predhriaty 41 B 74 B 2 ms
ECtF po ServerHello 0,2 kB 12 kB 5 ms
faza A po ServerHello 73B 8 kB asi 33 ms
faza B po serverovom 238 B 24 kB asi 40 ms

Finished

Z 22 MB, ktoré C stiahne, je 16,2 MB garbled tabuliek a 5,3 MB kontrolnych
riadkov. Z 1,21 MB, ktoré odosle, pripadd 1,15 MB na jeho cast’ Ferretu (C je pri
Ferrete odosielatel). Pri round-trip ¢ase 80 ms trva online Cast’ asi pol sekundy:
key share 84 ms, ECtF 170 ms, faza A 121 ms, faza B 126 ms. Garbled circuit
sa d4a pouzit’ len raz, takze predspracovanie sa medzi poziadavkami nikdy neda
zdielat’. Predhrievanie ho len presunie mimo cesty poziadavky.
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8.5 Unik: najviac 2,3 bitu na relaciu

Podvadzajuci uzol moéze urobit’ jednu vec, ktorej kontroly nebrénia: zariadit’, aby
prerusenie zaviselo od tajnych hodnot C. Napriklad pokazi jeden riadok tabulky,
ktory C otvori, len ak je isty tajny bit 1. Ak C prerusi, N sa ten bit dozvie. Vol4 sa
to selective failure.

Kolko méze uniknut’? V kazdej faze N pozoruje jeden z troch vysledkov: C pre-
rusil pri kontrole; hlasenie vystupov od C bolo odmietnuté (taky vysledok si N
vie zariadit’); uspech. Reldcia sa kon¢i pri prvom zlyhani, takZe cela relacia ma
najviac pat’ rozliSitelnych vysledkov:

faza A: C prerusi -> vysledok 1
faza A: hlasenie odmietnuté -> vysledok 2
faza A ok, faza B: C prerusi -> vysledok 3
faza A ok, faza B: hlasenie odmietnuté -> vysledok 4
obe fazy ok -> vysledok 5

Pat’ vysledkov nesie najviac log2(5), teda asi 2,3 bitu.

Preco sa to na ni¢ nenazbiera. Tie bity sa tykajui vstupov C do danej relacie:
jeho ECDHE podielu, jeho podielu na master secret, jeho masiek. Vsetko sua to
Cerstvé ndhodné hodnoty vytiahnuté pre jednu reldciu a nikdy nepouzité znova,
a preruSend reldcia sa zahodi. Predstav si hru na dvadsat’ otazok, kde v jednej
hre dostanes najviac dve ¢i tri odpovede dno/nie a kazda hra méa nové tajomstvo:
k ni¢omu sa nepriblizis. V najhorSom pripade (vSetky kontroly prejdi) moéze N
poznat’ asi dva bity 512-bitovej masky, ktora skryva dva 32-bajtové traffic secrets
od C. AES-128 kli¢e z nich odvodené si zachovaju plni silu. API kI'i¢ nikdy nie

je vstupom 2PC a uzol, ktory naschval prerusuje relacie, si jeho klienti vSimnda.

Vstupy sa nikdy neotvaraju. Kazdy stukromny vstup vstupuje len ako garblovany
vstup alebo vstup OLE a potom sa ni¢ neodhal'uje. Navrhy ako DEAP z TLSNo-
tary alebo Garble-then-Prove ziskaji bezpe¢nost’ vo¢i zlomyselnému protivnikovi
lacno tak, ze jedna strana po reldcii otvori svoje podiely. Tu by to dalo C do rik

9.7 v

master secret, z neho K_0 a z neho API kl'a¢.

Co je dokazané a co len zdévodnené

Kontrola sucinov v $tyle QuickSilver a otvarania IT-MAC su Standardné. Garblo-
vanie three-halves m4d vlastny dokaz (Rosulek a Roy), no tdto implementdacia bola
znova postavend zo Struktiry schémy a jej matice vyhodnocovatel'a musi s ¢lankom
porovnat’ recenzent. Kontrola hradiel AND s maskami, ktoré drzi garbler, orezanie
na 64 bitov a sol’ st zd6vodnené v dokumentécii projektu, ale nemajui publikovany
dokaz a konstrukcia zatial’ nepresla externou reviziou. Pri Ferrete a KOS sa pred-
poklada bezpec¢nost’ voci zlomysel'nému prijemcovi (tu N). ECtF je semi-honest.
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9 Dékazy s nulovou znalostou

9.

1 Nastroj

ZK dékazy nad VOLE (QuickSilver z mpz2)

Vstup: booleovsky obvod (tu poskladany z kompresii SHA-256, blokov AES-128,
XOR-ov a gadgetu na porovnanie bajtov), verejné vstupy, ktoré poznajui obe strany,
a tajny svedok, ktorého poznd len dokazovatel. Vystup pre overovatel’a: iba hod-
noty, ktoré sa tvrdenie rozhodne dekédovat’. V nasich tvrdeniach je to niekol’ko 32-
bajtovych hashov, ktoré sa musia rovnat’ verejnym kotvam, a jeden bit rovnosti za
kazdé porovnanie s plaintextom. Zaruka: dokazovatel nedokaze presadit’ neprav-
divé tvrdenie (okrem zanedbatelnej pravdepodobnosti) a overovatel sa o svedkovi
nedozvie ni¢ nad ramec dekddovanych hodnét. Forma: interaktivny dokaz s urce-
nym overovatelom: presved¢i druhd stranu, teraz, a nikoho iného. Bezi na vopred
pripravenych OT/VOLE koreléciach (zdkladny OT Chou-Orlandi, KOS, Ferret).

Kazdé porovnanie s plaintextom prebieha vnutri obvodu. Ked’ klient dokazuje,

ze

Htento ciphertext sa desifruje na sufix“, uzol dostane jeden bit, nikdy nie de-

sifrované bajty, a to ani vtedy, ked’ dokaz zlyha.

9.

2 n_NK: zaznam uzla zodpoveda zverejnene;j
sabléne

dokazovatel uzol (sidecar), overovatel’: klient
tajné K_0, IV_0 (28 bajtov) a bajty API kl'ica
verejné hk; $abléna s nulovymi bajtmi na poziciach klica a vyplnenym

dekddované

Content-Length; offsety a dizka kli¢a; abeceda [A-Za-z0-9_-1;
5-bajtova hlavicka zdznamu; c_commit

hk, c_commit (oba sa porovnaju s verejnymi hodnotami), jeden bit
pre abecedu

Co obvod kontroluje, zapisané ako kéd:
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def pi_nk(K0_IV0, key): # tajné

assert sha256(K@_IVQ) == hk
head = template.copy()
for i, off in enumerate(key_offsets):
head[off] = key[i] # vloZenie klica
plain = head + b"\x17" # vnltorny content type TLS
ks = aes_ctr(Ko, nonce=IV@ xor 0, start_counter=2)
C1 = plain xor ks[:len(plain)]
assert sha256(header + C1) == c_commit



9.3 n_C2S: telo konéi zafixovanym sufixom

assert all(b in ALPHABET for b in key)

Co z toho méa klient. Zaznam, ku ktorému sa uzol zaviazal, je presne zve-
rejnend hlavicka poziadavky (rovnaka cesta, rovnaké hlavicky, deklarovany
Content-Length) so 42 znakmi kI'ica v slote pre kI'i¢, zasifrovand pod K_o z 2PC
(viaze ju hk, ktoré C dostal z vlastného behu 2PC). V zdzname, ku ktorému sa
zaviazal, teda uzol nemdze presmerovat’ poziadavku na iny endpoint ani pridat’
hlavicku.

Co z toho nema. Bajty, ktoré uzol naozaj zapise smerom k U, klient nikdy nevidj,
a uzol drzi K_o: mohol by zapisat’ iny zdznam alebo ich zapisat’ viac. Preco to
klientove data ohrozit’ nemdze, rozobera sekcia 11.4.

9.3 n_C2S: telo kon¢i zafixovanym sufixom

dokazovatel klient, overovatel: uzol
tajné c_ap_1 (32 bajtov)
verejné h1; poradové Cislo posledného zaznamu tela; okno ciphertextu na
jeho konci a offsety okna; o¢akavany sufix
dekdédované h1 (porovna sa), jeden bit rovnosti
def pi_c2s(c_ap_1): # tajné

assert sha256(c_ap_1) == hl

K1, IVl = hkdf_label(c_ap_1, "key"), hkdf_label(c_ap_1, "iv")
pt = aes_ctr_decrypt(Kl, IV1 xor seq, window, offset=off)
return pt[sel_start : sel_start + len(suffix)] == suffix

Okno tvori poslednych len(suffix) + 14 bajtov ciphertextu zdznamu (bez tagu)
a vybrané bajty koncia tesne pred bajtom vnutorného content type, takze dokaz
potvrdzuje, Ze sufix je koniec tela. Ked’Ze h1 je verejny vystup toho istého 2PC,
z ktorého vzisli kI'ice, klient neméze dokazovat’ voci tajomstvu podl'a vlastného
vyberu. Dokaz stoji 7 kompresii SHA-256 a zhruba 15 blokov AES: lokélne 0,16

s, cez predhriaty kandl pre dékazy 0,04 s.
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9 Dokazy s nulovou znalostou

n_C2S: posledny zaznam tela (epocha 1, seq n)

verejné okno: poslednych (dfzka sufixu + 14) bajtov 3ifrového textu

hlavicka vypli (medzery) ,"model”:"..", "max_tokens":40,..}} 17 GCM tag

Vnutri dékazu: SHA-256 tajného c_ap_1 sa musi rovnat h1; odvodi sa K_1, IV_1; okno sa desifruje AES-
CTR; vybrané bajty sa porovnaji so zafixovanym sufixom. Vysledkom je jeden bit.

n_C3S: koniec odpovede (pod s_ap_0)
R, skip =0

posledna udalost s obsahonisETReEeIe1i={ =W [DIOIN| S NOXSHE G HE close_notify
HTTP/1.1 400 + hlavicky telo chyby (méze citovat poziadavku): zostava sikromné

R = hlavi¢ka skip = dlzka zvysku

Obr. 9.1: Na Co sa pozeraju n_C2S a n_C3S.

‘ ... tokeny ...

chyba poskytovatela

9.4 n_C3S: odhalena spotreba pochadza priamo od

|’
poskytovatela
dokazovatel klient, overovatel’: uzol
tajné s_ap_0 (32 bajtov)
verejné h2; posledné zaznamy servera (ciphertext bez tagov, s poradovymi
¢islami), vzaté z vlastnej kopie transkriptu, ktord ma uzol; R; skip
dekdédované h2 (porovna sa), jeden bit rovnosti
def pi_c3s(s_ap_0): # tajné

assert sha256(s_ap_0) == h2

K, IV = hkdf_label(s_ap_0, "key"), hkdf_label(s_ap_0, "iv"

content = b"".join(decrypt_record_content(K, IV, r.seq, r.ct)
for r in records)

start = len(content) - len(R) - skip

return content[start : start + len(R)] == R

Pri odhalenf spotreby je skip nula: R konéf presne tam, kde kon¢i odpoved’. Pri
chybe poskytovatela je R len hlavicka odpovede a skip je dlzka zvysku, takze
telo chyby zostane stikromné, no hlavicka je ukotvena v znamej vzdialenosti od
konca.

Preto sa R neda podvrhniit’ vystupom modelu. Udaj o spotrebe je surova SSE
udalost’, pred ktorou je HTTP chunk framing (<hex size> CRLF). Vystup modelu
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9.5 Preco uzol neméze dbkazy zneuzit ako desifrovacie ordkulum

sa vzdy objavi len vnutri JSON ret’azcov, kde st CR a LF escapované, takze zZiadny
vystup modelu nevyrobi hranicu udalosti ani chunk framing. Projekt to otestoval
tak, Ze model Ziadal o vypisanie falo$nych ddajov o spotrebe: kazda imitacia
zostala escapovand vnutri ret’azca. Rovnaky argument plati pre hlavicku chyby:
striktny stavovy riadok a za nim riadky hlavi¢iek v tvare Name: value nemozZu
vzniknudt’ z vystupu modelu ani z velkosti chunkov.

9.5 Preco uzol neméze dékazy zneuzit ako
desifrovacie orakulum

Verejné parametre ;1_C2S a m_C3S voli uzol. Podvadzajuci uzol by sa mohol po-

kusit’ namierit’ dokaz na iny ciphertext a z jedného bitu zistit’, ¢i nejaky odhad

plaintextu sedi. Klient preto pred dokazovanim skontroluje kazdy parameter
vocdi vlastnym zaznamom (client/confidential/params.ts):

def check_pi_c2s(p, my_last_record, my_suffix, my_hl, my_seq):

assert p.hl == my_h1 # kotva z MOJHO 2PC
payload = my_last_record[5:] # bez hlavicky
ct_len = len(payload) - 16 # bez tagu

w = min(len(my_suffix) + 1 + 13, ct_len)

off = ct_len - w

assert p.seq == my_seq

assert (p.off, p.w) == (off, w)

assert p.sel_start == w - 1 - len(my_suffix)

assert p.ct_window == payload[off : off + w]

assert p.expected == my_suffix

def check_pi_c3s(p, my_server_records, my_R, my_skip, my_h2):
assert p.h2 == my_h2 and p.expected == my_R

assert p.skip == my_skip

recs = my_server_records

if len(recs[-1]) == 19: # jeden close_notify
recs = recs[:-1] # méze byt na konci

mine = recs[-len(p.records):]
assert seqs_contiguous(p.records)
for theirs, ours in zip(p.records, mine):
assert theirs.ct == ours[:-16] # presne moje zaznamy
assert covered_bytes(mine) >= len(my_R) + my_skip

def check_pi_nk(p, signed_offer, my_body_len, my_hk):
t = signed_offer.head_template
filled = (t.replace(f"{{KEY:{signed_offer.key_length}}}",
"\0" * signed_offer.key_length)
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9 Dékazy s nulovou znalostou

.replace("{LEN}", str(my_body_len))).encode()
assert p.template == filled and p.head_len == len(filled)
assert p.key_offsets == [i1 for i, b in enumerate(filled)

if b == 0]
assert p.key_alphabet == signed_offer.key_alphabet
assert p.hk == my_hk
n = len(filled) + 1 + 16
assert p.header == [0x17, 3, 3, n >> 8, n & Oxff]

Sidecar to robi symetricky: kazdy dokaz spusti len voc¢i vlastnym uloZenym pa-
rametrom pre dany nazov dékazu a na vysledok reaguje, iba ak sti parametre, s
ktorymi dokaz bezal, bajt po bajte zhodné s ulozenymi.

9.6 Kanal pre dokazy

Kazdy dokaz potrebuje Cerstvé OT/VOLE korelacie. Ak sa generuju pre kazdy
dokaz zvlast’, stoji to asi dvanast’ round tripov a az 1,5 MB: cez domaci uplink 5,4
sprem_NKa3,0spren_C2S. Kazdd reldcia si preto, kym je nabitd (armed), otvori
jeden dlhodoby kanal (/zk?proof=zkchan) a korelacie pre oba smery vygeneruje
vopred: ret’azec ,,nk“ (dokazuje N, tajnti Delta drzi C) a ret’azec ,,cp“ (C dokazuje
nm_C2S am_C3S, Delta drzi N). Pravidld: pre kazdu reldciu Cerstva Delta, kazda
korelacia sa pouzije raz, kazdy dokaz sa obsluzi najviac raz, nedspesny dokaz
kandl otravi, takze podvodnik neméze skuSat’ dvakrat, a v ramci reldcie bezi
naraz iba jeden dokaz. Bez kandla sa klient vrati k jednému WebSocketu na kazdy
dokaz.

42



Zafixovanie poziadavky: sufix a
zadrzanie

10.1 Sufix

Sidecar aj klient poc¢itaji z modelu a limitu tokenov zo setupu ten isty su-
fix, bajt po bajte (canonical_suffix v relay/src/main.rs, canonicalSuffix v
suffix.ts):

,"model": "deepseek-v4-flash", "max_tokens":40,
"max_completion_tokens":40,"n":1,"stream":true,
"stream_options":{"include_usage":true},
"venice_parameters":{"include_venice_system_prompt":false,
"enable_web_search":"off"}}

(Na linke ide ako jeden riadok; pre tento model a limit ma 217 bajtov.) Zacina
¢iarkou a kon¢i zatvorenim objektu najvyssej tirovne. SDK sklada telo poziadavky
takto:

PINNED = {"model", "max_tokens", "max_completion_tokens",

"max_output_tokens", "n", "stream", "stream_options",
"venice_parameters"}

def build_pinned_body(request, model, max_tokens):
private = {k: v for k, v in request.items()
if k not in PINNED}

prefix = json.dumps(private)[:-1] # zahodi koncovi }
suffix = canonical_suffix(model, max_tokens)
if prefix == "{": # Ziadne sukromné kluce

return "{" + suffix[1:]
return prefix + suffix

max_tokens je hodnota volajiceho orezana na limit z ponuky (a ak ju volajuci
nezadd, berie sa priamo limit). Predhriate relacie maju pevne dané len, takze
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10 Zafixovanie poziadavky: sufix a zadrzanie

kratSie telo sa medzi sikromnou ¢ast’ou a sufixom doplni medzerami. JSON biele
znaky pred ¢iarkou ignoruje.

10.2 Preco rozhoduje sufix

Pri sémantike poskytovatel'a (bod 5 profilu) vyhrava posledny vyskyt kl'ica na
najvyssej urovni a neskorsi objekt nahradi skorsi. Nech teda sukromnd cast’ o
model alebo max_tokens tvrdi Cokolvek, platia hodnoty zo sufixu. Parsovanie je
striktné (poskodeny JSON a nezndame polia poskytovatel odmietne), takze su-
kromna ¢ast’ nemOze nechat’ otvoreny ret’azec ani objekt, do ktorého by sufix
spadol ako obycajné data.

10.3 Zadrzanie

Sidecar vynucuje, aby plaintext epochy 1 mal presne len bajtov. Vd’aka tomu
vie, ktory zdznam telo dokoncuje, a zadrzi ho, kym neprejde m_C2S. Poskytova-
tel nezacne nic robit’, kym nedostane celé telo (bod 4 profilu). Ked’ teda dokaz
zlyhd, poskytovatel’ ma v rukach netiplnd poziadavku, spojenie sa zavrie, ziadna
inferencia nebezala a okrem pripadného poplatku za zrusenie sa ni¢ neuctuje.

Utok: klient uvedie v setupe lacnejsi model a v tele drahsi
Preco to nevyjde: sufix s modelom zo setupu je dokazatelne koncom tela a po-

sledny kI'i¢ vyhrava, takZe poskytovatel’ spusti model zo setupu. Telo, ktoré sufix
vynechd, nikdy nebude tplné, a poskytovatel' teda vobec neza¢ne. Adversarialny
test (crypto/tools/adversarial-model-swap.sh) skusa presne toto. K tomu este
navnadovy model v sikromnej Casti (vyuctuje sa ako model zo setupu) a telo, ktoré

kond¢i sufixom iného modelu, no tvari sa, ze nesie kanonicky (n_C2S zlyhd).

Utok: pripojit za telo druht poziadavku
Preto to nevyjde: sidecar odmietne kazdy bajt za deklarovanou dizkou aj kazdy

zéznam po tom zadrzanom. Connection: close a pevny Content-Length v $abléne
nenechavaju na prepasovanu poziadavku ziadne miesto.

Utok: rozdelit sufix do dvoch zaznamov

Preco to nevyjde: m_C2S pokryva len okno v poslednom zazname. Rozdeleny sufix
sa dokdzat’ neda, zadrzany zaznam sa nikdy neuvolni a reldcia skonci bez inferen-
cie.
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10.3 Zadrzanie

Utok: zvysit v sikromnej ¢asti limit tokenov alebo zapnut vyhladavanie na webe

Preco to nevyjde: max_tokens, max_completion_tokens aj venice_parameters
si v sufixe, a ten vyhrd. Dalie polia, ktoré menia cenu (service_tier,
web_search_options, prediction), poskytovatel odmieta (overuje to
vzorka v teste profilu). Obrazkové casti odmieta kazdy pontikany model
(crypto/tools/regression-modality.py) a rezervacia aj tak pokryva celé
kontextové okno.
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11

Vlastnost po vlastnosti

11.1 P1: klient neméze ukradnut API klué

v

V protokole existuje kl'i¢ iba ako plaintext zaznamu uzla v epoche 0, zasifrovany
pod k_o. C nikdy neziska K_o, IV_0 ani ziadne tajomstvo, z ktorého sa odvodzuju
(Z, HS, MS, c_ap_0): 2PC ich neda nikomu, pripadne len N pod maskou N, a
neskor sa ni¢ neotvara. Tajomstva, ktoré C dostane (c_hs, s_hs, s_ap_0, c_ap_1),
st jednosmerné vystupy HKDF a ani jedno z nich nie je predkom K_o.

Utok: nahrat odchadzajiicu prevadzku uzla a desifrovat zaznam s API klti¢om

Preco to nevyjde: Sifrovy text je pod K_0 a ten C nema. Prave toto priddva protokol
v2 oproti v1: vo vl klient poznal cely klIi¢c epochy 1, takze ktokolvek, kto videl
odchddzajicu prevadzku uzla a spol¢il sa s klientom, mohol API kI'a¢ precitat’.

Utok: dat do ClientHello vlastny key share klienta

Preco to nevyjde: sidecar preposle ClientHello, len ak nesie presne jeden key share
a ten sa rovnd spolo¢nému bodu. S druhym, vlastnym key share by C dokonc¢il
handshake sam a poznal by vSetky tajomstva. Adversaridlny test tento pripad skusa
a sidecar ho odmietne skor, nez ¢okol'vek dorazi k poskytovatelovi.

Utok: zvolit bod klienta a2 po tom, o uvidi bod uzla

Preco to nevyjde: C sa k svojmu bodu zaviaze skor, nez uvidi bod N. Inak by si
mohol bod vybrat’ tak, aby spolo¢ny bod bol taky, ku ktorému pozna tajomstvo.

Utok: sfalsovat 2PC vystupy uzla alebo ich vyéitat z obvodu

Preco to nevyjde: zmenit’ to, ¢o N dekdduje, si vyzaduje label, ktory C nikdy nedos-
tal, a na ten treba Delta_A. Vystupy N idu cez C iba XORované s nahodnou maskou
N. API kI'i¢ do 2PC ako vstup vObec nevstupuje.
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11.2 P2: uzol nemdze ¢citat prompt ani odpoved

Utok: uhadnut kla€ hrubou silou z c_commit alebo hk

Preco to nevyjde: c_commit je hash Sifrového textu, takZe na overenie odhadu treba
K_0. hk je hash 28 rovnomerne nahodnych bajtov. m_NK odhali len tieto hashe a
jeden bit o abecede.

Zostavajuce predpoklady: poskytovatel nikdy nevracia hlavicku poziadavky spat’
(bod 8 profilu) a ani proces uzla, ani poskytovatel nie si kompromitované.

11.2 P2: uzol neméze citat prompt ani odpoved

Telo poziadavky ide pod c_ap_1 a odpoved’ pod s_ap_0. Oba klti¢e da 2PC iba C,
zamaskované maskou C, a vystupy N nie si predkom ani jedného z nich. Uzol,
ktory garbluje nespravny obvod (napriklad taky, ¢o vypusti c_ap_1 do jeho vlast-
ného vystupu), odhali kontrola AND hradiel na strane C skdr, nez C pouzije aky-
kolvek kI'i¢. Unikntit’ to moze s pravdepodobnost’ou zhruba 2 na minus 62 na
reldciu a cez prerusenia sa uzol o Cerstvych hodnotach C dozvie najviac asi 2,3
bitu. Doékazy, ktoré desifruju pod kI'i¢mi C, vracaju jeden bit nad parametrami,
ktoré si C overil. V plaintexte sa N dozvie len to, ¢o je zdmerne verejné: sufix,
udaj o spotrebe, pripadne pri chybe hlavicku odpovede.

11.3 P3: uzol nemdze zmenit poziadavku ani
odpoved’

Preco sa odpoved'neda zmenit, ani volania nastrojov

Kazdy zaznam odpovede je zapecateny cez AES-GCM pod s_ap_0, ktory ma len C
(a U). TLS stack na strane C kontroluje kazdy tag. Prevrateny bajt, vloZzeny zaznam,
prehodené poradie zdznamov (sekven¢né ¢islo je sicast’ou nonce) aj zdznam pre-
hrany z inej reldcie (kazda reldcia ma cerstvé klice) neprejdu kontrolou tagu a
poziadavka skon¢i chybou. Volania néstrojov st len JSON v tom istom streame a
chranené st rovnako. Uzol moze stream nanajvys prerusit’. C potom nema uplnu
odpoved’ ani udaj o spotrebe a poziadavka viditel'ne zlyha.

Telo poziadavky je zapecatené pod c_ap_1, ktory N nema, takze ho nevie precitat’
ani zmenit’. O sufixe je dokazané, Ze tvori koniec tela, takzZe platia dohodnuté pa-
rametre. Po prijati odpovede C este skontroluje, ¢i sa model uvedeny v odpovedi
zhoduje s pozadovanym.

47



11 Vlastnost po vlastnosti

11.4 Zvyskové riziko: epochu 0 ovlada uzol

N m4d K_o, takZe mbze zapisat’ l'ubovolné zaznamy epochy 0, nielen dokdzanu
hlavicku. m_NK viaze obsah zdznamu, ku ktorému sa N zaviazal, nie bajty, ktoré
naozaj zapise (C ich nikdy nevidi). N by mohol pouzit’ iny ucet alebo endpoint,
pripadne pridat’ hlavicku, napriklad takd, ¢o zapne uchovavanie dat u poskytova-
tel'a. C to odhalit’ nevie. Skoda je véak ohrani¢ena: epocha 0 nenesie Ziadne data
C, vlastné zaznamy C zostavaju autentifikované pod c_ap_1, odpoved’ precita iba
C a pokazend poziadavka sa prejavi ako zlyhana odpoved’. Svoj vlastny ucet u
poskytovatel'a mo6ze uzol zneuzit’ vzdy. Protokol zarucuje to, Ze obsah C nemo6ze
precitat’ ani zmenit'.

11.5 P4: ucet je cCislo od samotného poskytovatela

U¢tovana spotreba je podret’azec autentifikovanej odpovede, dokdzany pod ser-
verovym tajomstvom reldcie (st_C3S) a ukotveny na konci transkriptu, ktory uzol
sam preposielal. h2 je vystup toho istého 2PC, ktoré vyrobilo kl'ice, a N ho prijme
len cez autentifikované hlasenie vystupov od C. C teda nemoéze dokazovat’ voci
tajomstvu podla vlastného vyberu bez toho, aby prelomil SHA-256. N odvodi su-
fix z hodnot zo setupu, prijme iba tento sufix a celu poZiadavku uvolni aZz po
m_C2S, takze U spusti presne rezervovany model s rezervovanym limitom.

Utok: klient odhali skorsi, mensi idaj o spotrebe

Preco to nevyjde: pri odhaleni spotreby musi byt’ skip rovné 0. R musi koncit’
presne na konci odpovede (nasledovat’ smie uz len koncovy close_notify) a sidecar
pri parsovani R vyzaduje, aby koncilo data: [DONE] a poslednym chunkom.

Utok: klient odhalenie zataji

Preco to nevyjde: ked’ uz cela poziadavka dorazila k U, chybajtice odhalenie stoji
celt rezervaciu. Odhalit’ spotrebu je teda vzdy v zaujme klienta.

Utok: klient tvrdi, Ze nastala chyba poskytovatela

Preco to nevyjde: odhalenie chyby sa musi dat’ naparsovat’ ako striktny stavovy
riadok HTTP (400 az 599), za ktorym nasleduju korektné riadky hlaviciek, ast_C3S
dokazuje, kde presne v skuto¢nej odpovedi lezi. Vystup modelu nedokaze vyrobit’
surové CR/LE takze falosna hlavicka sa v odpovedi 200 schovat’ nemoze.
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11.6 P5: poskytovatela overuju obe strany

11.6 P5: poskytovatela overuju obe strany

C vo svojom TLS stacku overi ret’azec certifikdtov az po korenové certifikaty
WebPKI, hostname (RFC 6125), CertificateVerify a serverovy Finished, a to voci
hostitelovi poskytovatela, ktorého si zafixoval ako doveryhodného. Sidecar overi
to isté z c_hs a s_hs a navySe obe spravy Finished. Robi to fail-closed a skor, nez
pod K_o cokol'vek zapiSe. Klient validuje cestu certifikdtov podla RFC 5280, ale
bez kontroly revokacie.

11.7 Pé6: Cerstvost

Identifikator reldcie je hash ¢erstvych nonce od oboch stran a jednorazového
identifikatora rezervacie uzla. TLS randomy, skalare ECDHE, masky, garbled ta-
bulky, oba globélne offsety, MAC kl'ice, salt aj koreldcie kandla pre dokazy sa
pre kazdu relaciu generuji nanovo.
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12

Uctovanie

V peniazoch nie je ni¢ Specifické pre protokol. Doverné relacie beZia cez oby-
¢ajné ucty uzla (rovnaka cesta rezervdcie a finalizacie ako pri jeho EHBP toku s
nepriehladnym telom). Pristupovy tidaj klienta, dobijanie, zostatok aj refundacie
(/vi/wallet/refund) su tie, ktoré uz existuju.

12.1 Rezervacia: preco celé kontextové okno

Uzol prompt nevidi, takze ho nevie vopred nacenit’. Rezervuje preto najhorsi
pripad pri zmrazenych sadzbach:
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12.2 Vyuctovanie podla tdaja o spotrebe od poskytovatela

prompt_limit = context_length - max_completion_tokens # model
reserve = max(min_request_msat,
ceil((prompt_limit * rate_in
+ max_tokens * rate_out) / 1000))
reserve += max(session_fee_msat, abandon_fee_msat)

Ak diZku kontextu modelu nepozndme, pouZije sa namiesto toho maximélna
nezlavnena cena uzla pre dany model (aj s prirazkou). Priklad z ¢lanku:
deepseek-v4-flash s limitom promptu 104 858 tokenov a max_tokens 40 rezer-
vuje 2 282 msat, pri¢om reldcia v skutocnosti stdla 63 msat. Model s kontex-
tom 1M tokenov rezervuje pri sadzbach z pripadovej Stidie asi 157 satov. Pri
vyuctovani sa rezervacia uvolni az na skuto¢nu cenu, no na zacatie relacie musi
mat’ pristupovy udaj taky velky zostatok. Limit tokenov vynucuje t_C2S spolu so
zadrzanim a velkost’ promptu samotné kontextové okno, takze rezervacia vzdy
pokryje skuto¢nu cenu.

12.2 Vyuctovanie podla tdaja o spotrebe od
poskytovatela

def frozen_cost(rates, usage, reserved):
p = usage["prompt_tokens"]
0 = usage["completion_tokens"]
cached = usage.get("prompt_tokens_details", {}) \
.get("cached_tokens", @)
cached = min(max(cached, 0), p)
cached_rate = min(rates["cached in"], rates["in"])
cost = ceil((rates["in"] * (p - cached)
+ cached_rate * cached
+ rates["out"] * o) / 1000)
return min(max(cost, @), reserved)

charge = min(frozen_cost(...) + session_fee_msat, reserved)

Tokeny promptu z cache sa u¢tuju sadzbou pre cache, nikdy nie vy$Sou nez
vstupnd sadzba. Ak sa model v idaji o spotrebe 1i$i od modelu zo setupu, uzol
strhne celt rezervaciu (sufix model zafixuje, takze ide o porusenie protokolu).
Platba ide cez beznu funkciu uzla finalize_ehbp_actual_cost_payment.
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12 Ué&ovanie

12.3 Poplatky: cena za pracu uzla

Relécia stoji uzol asi 22 MB uploadu a 0,5 s CPU eSte predtym, nez poskytovatel
uvidi jediny bajt, a predhriata relacia tolko stoji eSte skor, nez vdbec existuje
poziadavka. Uzol méze v podpisanej ponuke zverejnit’ tri volitelné nastavenia
(vSetky st Standardne 0):

* Prirazka k sadzbam (CONFIDENTIAL_RATE_SURCHARGE_PCT) zvySuje sadzby
za token. Je uz zapocitand v podpisanom cenniku, takze kontrola sadzieb
na strane klienta sa nemeni.

* Poplatok za relaciu (CONFIDENTIAL_SESSION_FEE_MSAT) sa pripocita k do-
koncenej poziadavke a strhne sa samostatne pri odmietnuti poskytovate-
lom (4xx, 503), ked’Ze aj vtedy poziadavka k poskytovatelovi dosla.

* Poplatok za zruSenie (CONFIDENTIAL_ABANDON_FEE_MSAT) sa strhne na-
miesto nuly, ked’ reldcia, ktord sidecar prijal, skon¢i bez toho, aby k U dosla
poziadavka. Nikdy nie je nizsi nez poplatok za relaciu.

Poplatok za zru$enie funguje ako zaloha: rezervuje sa pri setupe a ked’ sa reldcia
pouzije, vSetko nad poplatok za relaciu sa v praxi vrati. Platiaci pouzivatel ho teda
nikdy nezaplati, kym nabitd reldcia, ktorad sa nikdy nepouZzije, stoji presne tol’ko.
Klient poplatky prijme tak, Ze ich zopakuje vo svojom setupe. Setup, ktory ich
nezopakuje, uzol odmietne, takze starému klientovi sa nikdy nestrhne poplatok,
ktory nekontroluje. Nasadeny uzol z pripadovej Studie si netuctuje poplatok za
reldciu ani prirdzku a poplatok za zruSenie ma 2 saty. Dokonceny kréatky chat stal
25 msat, zruSend reldcia 2 000 msat.

12.4 Chyby poskytovatela

HTTP chyba od U nenesie tidaj o spotrebe. C odhali len hlavicku odpovede (sta-
vovy riadok, hlavi¢ky, prazdny riadok) a zvySok odpovede preskodi cez skip. Telo
chyby moze citovat’ poziadavku (Venice cituje ndzov nezndmeho pola), preto zo-
stava sukromné. Pri 4xx a 503 poskytovatel ni¢ neurobil, takze uzol rezervaciu
uvolni a ponechad si len poplatok za relaciu. Ostatné 5xx mohli uzol u poskytova-
tela stat’ peniaze a uctuju sa rovnako ako chybajice odhalenie.

52



12.5 Co sa stane pri preruseni v jednotlivych bodoch

12.5 Co sa stane pri preruseni v jednotlivych bodoch

routstr-core prijal se-
tup a rezervoval?

ano

sidecar odpovedal
ready (spusta 2PC)?

ano

n_C2S overeny, zdznam
so sufixom pusteny k U?

ano

nie ni¢ sa nerezervovalo ani nestrhlo (402,
409, 400 ...)

nie
J—'{ rezervéacia sa uvolni cela J

ho ponuka ma)

uvolni sa, minus poplatok za zrusenie (ak }

- . nie strhne sa celé rezervéacia (C neodhalil,
[ C odhalil a dokézal R (n_C35)? ]—{alebo sa spojenie prerusilo) J

ano

[ R je chybova hlavicka?

ano

udaj o spotrebe: spotreba za zmrazené

nie sadzby + poplatok za reléciu, najviac
vyska rezervécie (iny model: cela rezer-
vécia)

dno uvolni sa, minus poplatok za relaciu (ak
[ stav 4xx alebo 503? ]—{ nejaky je)

nie

[iné 5xx: strhne sa cela rezervacia J

Obr. 12.1: Ako kondi rezervécia relédcie. Tyrkysova: zadarmo, jantarovéa: poplatok
alebo spotreba, cervena: celé rezervécia.

Kde sa to zastavi

Vysledok

setup odmietnuty (zly
pristupovy udaj, chybaju
prostriedky, nezndmy model,
ponuka vyprsala, poplatky
neprijaté)

sidecar odmietne setup (Ziadne
ready)

zlyha kontrola 2PC, ClientHello
je odmietnuty, zlyha
handshake, zlyha mt_NK, klient
odide, nabita reldcia sa nikdy
nepouzije, zlyhd m_C2S
spotreba odhalena a dokazana

ni¢ sa nerezervuje; explicitny chybovy ramec so
stavom (402, 409, 400 ...)

rezervdacia sa uvolni celd

U nikdy nedostal celd poziadavku: uvol'ni sa, minus
pripadny poplatok za zruSenie

spotreba pri zmrazenych sadzbach plus poplatok za
relaciu, najviac vyska rezervacie
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12 Ué&ovanie

Kde sa to zastavi Vysledok

odhalené 4xx alebo 503 uvolni sa, minus pripadny poplatok za relaciu

iné 5xx alebo Ziadne odhalenie  strhne sa cela rezervacia
po uvolneni tela

routstr-core sa rozhoduje podla dvoch priznakov: engaged (sidecar odpovedal
ready) a body_released (sidecar oznamil, Ze sa chysta uvolnit’ zdznam so sufi-
xom). Sidecar posle body_released eSte pred zdpisom a uzol po odchode klienta
eSte az 10 s doCerpava ramce, ktoré su na ceste, takze rozhodnutie o peniazoch
vidi skuto¢ny kone¢ny stav sidecaru. Vytctovanie bezi chranené pred odpojenim
klienta a finalizuje sa prave raz.

Dévera, ktora zostava

Ak uzol prerusi stream pred tdajom o spotrebe, strhne rezervaciu a klient nevie
dokazat’, kto spojenie prerusil. Taka doveru uz routstr uzlu dédva. Suma, o ktorej
uzol rozhoduje, je rezervacia pre pozadovany model.
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Potvrdenka a atestacia

Po vytétovani routstr-core podpisSe potvrdenku (BIP-340 Schnorr nad SHA-256
kanonického JSON-u) a posle ju aj s presnymi podpisanymi bajtmi:

{
"v'": 1,
"sid": "5bQe...a4",
"model": "deepseek-v4-flash",
"usage": {"model": "deepseek-v4-flash", "choices": [],
"usage": {"prompt_tokens": 2604,
"completion_tokens": 40,
"prompt_tokens_details":
{"cached_tokens": 0}}},
"cost_msats": 63,
"reserved_msats": 4282,
"balance_msats": 918037,
"rates": {"in": 21.7, "cached_in": 5.4, "out": 160.0},
"abandon_fee_msat": 2000,
"notary_pubkey": "7e4f...cla2",
"attestation_hash": "SHA256 of the attestation bytes",
"time": 1791661236
}

(Cisla st vymyslené tak, aby zodpovedali prikladu z ¢lanku: rezervuje sa 2 282
msat za kontext plus 2 000 msat poplatku za zruSenie, strhne sa 63 msat.) Kon-
troly na strane klienta (client/confidential/receipt.ts, session.ts):

def verify_receipt(msg, my):
r = parse(msg.receipt_json) # len podpisané bajty
assert schnorr_verify(msg.receipt_json, msg.sig, my.node_pubkey)
assert r.sid == my.sid
assert r.attestation_hash == sha256(my.attestation_json)
if my.upstream_status >= 400:
assert r.usage.error_status == my.upstream_status
if my.upstream_status == 503 or my.upstream_status < 500:
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13 Potvrdenka a atestacia

assert r.cost_msats <= offer.session_fee msat

else:
u = my.own_usage_event # z méjho vlastného
< plaintextu
assert r.usage.prompt_tokens == u.prompt_tokens
assert r.usage.completion_tokens == u.completion_tokens
assert r.model == u.model
rate = offer.price_list[my.model] # PODPISANE sadzby

assert r.cost_msats <= ceil((rate.in % u.prompt_tokens
+ rate.out * u.completion_tokens) / 1000) \
+ offer.session_fee_msat
assert r.session_fee_msat <= offer.session_fee_msat
assert effective_model(my.response) in (None, my.model)

Kontrola ceny pocita kazdy token promptu za plnud vstupnu sadzbu. Uzol, ktory
tokeny z cache uctuje lacnejsie, nou prejde, a uzol, ktory si tictuje viac, neprejde.
Uz predtym klient overil podpis uzla na atestacii a to, Ze jej sid, th_sh a th_sf st
jeho vlastné: platne podpisana atestdcia inej relacie o tejto ni¢ nehovori. Potvr-
denka je podpisané vyhlasenie uzla, ktoré sa klientovi hodi, no pre tretie strany
nie je dokazom (klient mé s_ap_0 a mohol by sfalSovat’ serverové zaznamy voci
komukolvek okrem uzla).
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14

Limity proti DoS

Reldcia je pre uzol draha eSte predtym, nez poskytovatel uvidi jediny bajt (22
MB uploadu, 0,5 s CPU, drzana rezervacia), a vd’aka predhrievaniu sa nepouzita
reldcia vytvara lacno. Limity, od bezplatnych a vzdy zapnutych po spoplatnené a

volitelné:
Limit Kde Hodnota
k U ni¢ neddjde pred sidecar TCP spojenie k U sa otvori az po prichode
poziadavkou ClientHello od C, po setupe,
predspracovani a key share
validdcia a rezervacia pred core, klient bez prostriedkov nedostane ziadny
pracou potom garbled circuit
sidecar
suibezné reldcie core aj po 32 (MAX_SESSIONS, --max-sessions)
sidecar
Cas do ramca setup core aj 15s
sidecar
zivotnost’ reldcie core 600 s od prijatia WebSocketu (sidecar ma
vlastné 600 s ¢asovace)
predspracovanie 2PC plus sidecar 180s
key share
jeden dokaz sidecar 30 s; v jednej reldcii vzdy len jeden dokaz
naraz
dizka tela core aj 1 bajt az 8 MiB
sidecar
max_tokens core aj 1 az strop z ponuky (4096)
sidecar
nepouzité reldcie na adresu  core 12 (CONFIDENTIAL_MAX_UNUSED_PER_IP),
klienta HTTP 429; relécia sa pocita, kym sa
nezapiSe zdznam s API kli¢com
bajty klienta v bufferi pred sidecar len + len/256 + 4 TLS zaznamov

preposlanim

maximalnej velkosti (ClientHello, CCS,
Finished, celé telo)
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14 Limity proti DoS

Limit Kde Hodnota

prealokacia kandla pre obe strany = kazda strana navrhne velkost’ a vyhra

dokazy mensia (najviac 2 na 25.), takze C
nemoze prinutit’ N prealokovat’ viac, nez
si N sam vypytal

velkost’ WebSocket spravy core 64 MiB

Adresa Kklienta je TCP protistrana, alebo, len pri protistrandch nastavenych ako
déveryhodné proxy, posledna polozka vpravo v X-Forwarded-For (t4, ktoru pri-
dala proxy). Klient si teda vlastnu adresu ur¢it’ nemoze. VSetci pouZzivatelia Toru
jednej onion sluzby zdielaju adresu, a teda aj limit. Nad tym vSetkym nacenuje
kazdu nepouzitd reldciu poplatok za zruSenie (kapitola 12). Z mnohych adries
sa relacie otvarat’ stale d4, kazda vSak zaplati poplatok, a to uz je spoplatnend
sluzba, nie utok.
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15

Naklady a casy

Vsetky tdaje o komponentoch su z Apple M2 Max s release buildmi; ,lokalne“
znamena bez siet’ového oneskorenia.

2PC, studeny Start, kym obe strany neskonc¢ia (medidn z 3 merani; ,,up/down“
je linka klienta):

Dual execution Len uzol

Linka (staré) (aktualne)
lokalne 0,17 s 0,63 s
40 ms jednym smerom, 2 / 50 Mbit/s 85,2s 7,38 s
40 ms jednym smerom, 7 / 50 Mbit/s 249s 541s
25 ms jednym smerom, 100 Mbit/s 2,27 s 3,05s
symetricky
40 ms jednym smerom, 2 / 10 Mbit/s 85,2's 20,0s
klient posle / prijme 21,1/ 21,1 MB 1,21 /22,1 MB
Dokazy:

50 ms RTT, Predhriaty

setup pre kanal,
Dokaz Lokalne kazdy dokaz domdca linka  Déta
m_NK 0,16 1,23 s 0,21 az 0,25 s 1,45 MB
n_C2S 0,16 1,22s 0,04 s 1,45 MB
n_C3S 0,20 s 1,27 s 0,06 s 1,47 MB

Cely ret’azec proti zivému poskytovatelovi (deepseek-v4-flash, 40 tokenov):
* jeden stroj, studeny Start: od zaciatku poziadavky po odoslanie tela asi 1,2

s; dokaz zadrzaného sufixu 0,10 s;
* jeden stroj, predhriaty: od prevzatia relacie po odoslanie tela 5 ms;
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15 Naklady a casy

* dobra domadca linka (asi 100 Mbit/s dole, 60 az 80 ms k uzlu), studeny
Start: predspracovanie 5,1 az 11,7 s, prvy token po 13,8 az 16,2 s; plne
nabitd reldcia: 73 ms od prevzatia po odoslanie tela a prvy token po 1,05
s, pricom vacsinu tvori latencia samotného poskytovatela;

* slabd linka s obmedzenym downloadom: studend poziadavka cakd asi mi-
nutu.

Na jednu poziadavku pripada asi 23,3 MB prevadzky 2PC a 4,4 MB dokazov,
spolu asi 28 MB. Uzol nahré asi 24 MB (100 poziadaviek za minutu je asi 0,3
Gbit/s) a na 2PC minie asi 0,5 s CPU. Ni¢ z toho nezdavisi od velkosti promptu
ani odpovede: po handshake ide payload nativnou rychlost’ou TLS.
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16

Predhrievanie

Garbled tabulky sa daju pouzit’ iba raz, takze protokol ich cenu nezdiela, ale
skryva. Co ma nabitd relacia hotové a Co ju este caka:

Spravi sa, ked’ si relaciu vezme

Predpocitané pocas nabitia poziadavka

setup, kontrola pristupového udaja, ClientHello, ECtE, fazy Aa B

rezervacia

celé predspracovanie 2PC (22 MB) overenie handshaku na oboch strandch
spolo¢ny key share n_NK, zdznam s API klticom a KeyUpdate
koreldcie kandla pre dokazy pre m_NK, telo, m_C2S, odpoved’, m_C3S,

m_C2S, n_C3S vyutctovanie

Nabitd reldcia sa zastavi pred ClientHello. Poskytovatel totiz spojenie, ktoré v
handshaku ni¢ nerobi, do par sekund zavrie, a nabita relacia preto k poskytova-
telovi nedrzi Ziadne spojenie. (Rezim --arm referen¢ného klienta ide pre bench-
marky d’alej, cez handshake az po m_NK.)

Pool v SDK (client/confidential/prewarm.ts, predvolené hodnoty tak, ako sa
dodava):

* KPac poolu: uzol, model, max_tokens (nesie ho sufix) a pristupovy tdaj.

* Len pri prevadzke. Pri Starte sa nenabija nic¢ a rovnako ani pre kI'i¢, na
ktory za poslednych 10 mintt neprisla poziadavka; nec¢inny pool nemd spus-
teny ziadny Casovac.

* Kolko. Jedna relacia na aktivny kI'i¢, po ndpore (3 poziadavky za 5 mi-
nut) dve, alebo najvyssi pocet subezne beziacich poziadaviek; najviac 6 na
kI'i¢ a 6 celkovo, ¢o je pod limitom uzla 12 na adresu. Naraz sa nabija len
jedna (zabera vela prenosového pasma) a nikdy nie vtedy, ked’ studena
poziadavka eSte beZi vo vlastnom predspracovani.

* Dizka tela. len sa urd{ pri setupe, preto pool vybera bucket s velkost’ou
mocniny dvoch: najvicsie z poslednych 20 tiel krat 1,25, od 4 KiB po 8
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16 Predhrievanie
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MiB; kratsie teld sa doplnia medzerami. Vddésia poziadavka pdjde studenou
cestou a bucket zvacsi.

Vyradenie 480 s po setupe (uzol kon¢i relacie po 600 s); ked’ kI'i¢ prestane
byt’ aktivny, jeho relacie sa hned’ zatvoria.

Peniaze. Nabija sa az potom, Co sa pre dany kI'i¢ vyuctovala nejaka po-
ziadavka (z potvrdenky je znama velkost’ rezervacie), a len kym je volny
zostatok aspoti dvojndsobny. Dalej len vtedy, ked’ je poplatok za zrugenie
najviac 5 000 msat, a pri uzloch, ktoré ho tuctuji, najviac 6 relacii celkovo.
Poplatky zaplatené za nevyuzité reldcie idua do logu.

Zlyhania. Po nedspe$nom nabiti kI'i¢ ¢aka (30 s, zdvojnasobuje sa az po 10
min). Ak si reldciu vezme poziadavka a ta zlyha pred release_head, prejde
sa na studend relaciu; po release_head sa uz nikdy neopakuje (poziadavka
sa mohla dostat’ k poskytovatelovi).
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Co neskryva a dalSie obmedzenia

* Poskytovatel vidi vSetko. Prompt, odpoved’ aj API kI'i¢. Protokol odstra-
fiuje déveru v uzol, nie v poskytovatela.

* Analyza prevadzky. N vidi velkost’ kazdého zdznamu a kedy prisiel. Dizka
tela je viditelnd a poskytovatelia pri streamovani posielaju zhruba jeden
z4znam na token alebo skupinu tokenov, takZe uniké postupnost’ dizok to-
kenov v odpovedi. V publikovanych dtokoch sa cez takéto bo¢né kandly
podarilo zrekonstruovat’ velké casti odpovedi LLM. Prompty sa daju do-
plnit’ (padding) vnuitri JSON tela, na strane odpovede by padding musel
robit’ poskytovatel.

* Metadata chyb. Pri chybe poskytovatela sa N dozvie stavovy riadok, hla-
vitky a diZku tela, telo nie.

* Epochu 0 ma pod kontrolou uzol (sekcia 11.4).

* 2PC je nova varianta bez publikovaného dékazu bezpecnosti a bez exter-
ného review (kapitola 8) a o Cerstvych hodnotéach prezradi az 2,3 bitu na
reléciu.

* P-256. Spolo¢ny key share potrebuje s¢itanie bodov, takze X25519 sa pou-
Zit’ neda.

+ Ziadny dokaz pre tretiu stranu. Vietko presveddi iba dve strany danej
reldcie.

* Zmeny u poskytovatel'a. Zmena na strane poskytovatela méze rozbit’ fi-
xovanie alebo hlasenie spotreby; profilovii kontrolu treba spustit’ znova a
pokazené relacie zlyhaji, neprejdi na ndhradny rezim.

* Koncové body. KI'ice ziju v procese klienta a API kI'i¢ v pamati uzla. Klient
pri overovani certifikatov nekontroluje revokaciu.
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Predchodcovia: v1 a dual execution

v1, jednostranna varianta (vetva vi-poc). Bez 2PC: C robi TLS handshake sdm
s X25519 share a odhali iba c_hs a s_hs. V epoche 0 posle KeyUpdate a da N
jednorazovy material pre zaznam pre sekvenciu O epochy 1 (keystream skra-
teny na dizku hlavi¢ky, GHASH kI'i¢ a masku tagu). Dokaz m_C1 ukédze N, zZe
material pochadza z odvodzovania klti¢ov tejto reldcie; N si zdznam vyrobi cez
XOR a jeho obsah dokaze cez m_N. C potom kIi¢ znova otodi a telo piSe v epoche
2.m_C2amn_C3suakomnm C2S am_C3S, len odvodzovanie kl'i¢ov pocitaji znova
od HS. Slabina v1 je v tom, Ze C drzi cely kI'i¢ epochy 1, takze API kI'i¢ sa rovna
ciphertextu zaznamu XOR keystream, ktory C pozna. P1 plati len dovtedy, kym
C ten ciphertext nikdy neuvidi, a to je prevadzkovy predpoklad (ktokolvek na
odchddzajtcej ceste uzla, kto by spolupracoval s C, ho porusi). vl potrebuje na
poziadavku asi 5,9 MB namiesto asi 28 MB a hodi sa pre uzly, ktoré maju cestu
k poskytovatelovi pod kontrolou.

Dual execution (tag v2-symmetric) bola prva 2PC vo v2: kazda faza sa garb-
lovala dvakrat, raz kazdou stranou, a vystupy sa porovnali commit-then-open
hashom vystupnych labelov. Stoji na jednoduchsich a lepsie preskiimanych kon-
Strukcidch a prezradi menej (asi 1,6 bitu na reldciu), ale kazda strana garblovala
656 179 AND hradiel a posielala asi 21 MB: za studena 85 s pri 2 Mbit/s uplinku
oproti dneSnym 7,4 s.
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Slovnik: nazvy a symboly z élanku

Clanok Tato kniha Vyznam
C,N,U klient, uzol, klientsky démon, smerovaci uzol (core
poskytovatel a sidecar), API poskytovatel'a
P1 az P6 ciele API kI'i¢, obsah, integrita, ictovanie,
autenticita, Cerstvost’
Z ECDHE tajomstvo x-ova stradnica spolo¢ného bodu;
rozdelend na aditivne podiely
a C,a N;P C,P N; skaldry; body; prispevky do ECDHE; P je jediny key
P; S spolo¢ny share; share  share, ktory U vidi
servera
HS, MS handshake secret, vnttorné uzly odvodzovania klicov;
master secret nikto ich nema
c hs, s hs handshake traffic dostant ich obe strany, aby overili
secrets handshake
c ap,0; K 0,IV 0 kIa¢ epochy uzla secret a kI'i¢/IV zaznamov epochy 0

cap,l; K1,IV 1
s_ap,0

th_SH, th SF

h 1,h 2,h k

r C,r Nym C,m N
ECtE A2M, M2A,
OLE

Delta_A

Delta_B

lambda_w
Lambda_w

klientov kI'i¢ pre telo
kIi¢ odpovede

hashe transkriptu
kotvy h1, h2, hk
masky

konverzia podielov
garblovaci offset uzla
MAC kI'a¢ klienta

maska drotu
pointer bit

secret a kI'i¢/IV zaznamov epochy 1
aplika¢ny secret servera

po ServerHello; po Finished servera
verejné hashe c_ap,1,s _ap,0,K Oa
IV O

masky MS (fdza A); vystupné masky
(faza B)

z dvoch bodov spravia aditivne
podiely x-ovej siradnice

rozdiel medzi dvoma labelmi kazdého
drotu

globdlny klI'i¢ IT-MAC tagov; 127
nahodnych bitov

tajny bit N; posledny bit 0-labelu N
skuto¢na hodnota XOR maska; to, ¢o
vidi C
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A Slovnik: ndzvy a symboly z ¢lanku

Clanok Tato kniha Vyznam

tk sucin masiek sucin dvoch vstupnych masiek AND
hradla, s tagom

chi vyzva z C-Ckového seedu, az ked’ N spravil
commitment

e kK E chyba hradla, nulova pre kazdé konzistentne

Y N, check rows,
pi()

KOS, Ferret, COT,
RCOT

QuickSilver,
VOLE-ZK

n_NK, n_C2S,
m_C3S

n_Cl,n N, n_C2,
n_C3

R, skip

L, Tm

r_in, r out,
r_cached
fs,fa

sid
DEAR
Garble-then-Prove

WRK17, KRRW18,
DILO22, CWYY23

kombinovana chyba
kontrolny material,
64-bitova projekcia
korelovany OT

dokazovy systém
tri dokazy
dokazy vo v1
odhalenie

limit promptu, strop
tokenov, minimum
sadzby

poplatok za relaciu,
poplatok za zruSenie

id relécie

navrhy s neskor$im
odkrytim
autentizované
garblovanie

vyhodnotené hradlo

¢o N posiela na kontrolu AND hradiel;
skratenie na 64 bitov

vopred pripravené ndhodné korelacie

interaktivne ZK s urenym
overovatelom z mpz2

$abléna zdznamu; sufix; odhalenie
spotreby
material zaznamu; $abléna; sufix;
spotreba

posledny plaintext odpovede;
neodhalené bajty za nim

vstupy rezervdcie

msat za 1 000 tokenov zo zmrazenej
ponuky

volitené poplatky v podpisanej
ponuke

SHA-256 oboch nonce a id rezervicie
2PC-TLS navrhy, ktoré podiely potom
odhalia; tu nepouzitelné

literatura, z ktorej vychddza kontrola
len na strane uzla

66



Kde ¢o najdes v kode

Oblast’

Stibor

stavovy automat
sidecaru, kontrola
setupu, buffre,
zadrzanie zaznamu,
parsovanie R

pravidla pre ClientHello
a ServerHello

overenie handshaku
2PC

doékazové tvrdenia

ponuka, rezervicia,
vyuctovanie, poplatky
WebSocket relay uzla,
limit na adresu,
spracovanie prerusent,
potvrdenka

relacia klienta a
kontroly

predhrievanie

kontroly poskytovatela
a adversaridlne testy

crypto/relay/src/main.rs (handle_setup, handle_control,
relay_body, v2_pump_client, v2_progress, validate_r,
validate_error_head)

crypto/relay/src/tls_v2.rs (check_client_hello,
server_hello_share)

crypto/relay/src/tls.rs (verify_handshake)
crypto/twopc/src/lib.rs (predspracovanie, fazy), gc.rs
(three-halves garblovanie, check rows), circuits.rs,
ectf.rs; bindrka bin/cu-2pc.rs
crypto/zkbench/src/statements_v2.rs (build_pi_nk,
build_pi_c2s, build_pi_c3s), gadgets.rs, channel.rs
(kanal pre dokazy)
routstr-core/routstr/confidential.py

routstr-core/routstr/confidential_ws.py

routstr-sdk/client/confidential/session.ts, params.ts,
receipt.ts, offer.ts, suffix.ts, transport.ts
routstr-sdk/client/confidential/prewarm.ts, zkchan.ts,
twopc.ts

crypto/tools/provider-profile-check.py,
adversarial-model-swap.sh, regression-modality.py
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